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书书书

第１章　现代系统理论的基本内容

１１　引言———通向“系统”的引导

１１１　由“运动”说起

　　“运动”在这里不是指体育领域的运动，即不是指人们所进行的体力、体能测试和训练，而
是指广泛意义上物质存在的运动。人们不能追问“运动”为什么产生、产生的终极原因是什么？

这是一种客观存在，如同物质之客观存在一样，人们只能在承认运动的客观存在的前提下去认
识运动，即不断深入了解“运动”的各种表现形式，它们之间的转化规律以及各种“运动”规律等
等。承认物质客观存在就应承认运动客观存在。现代科技发展前沿很大部分是更深入、更广
泛地探索研究“运动”，在这里，探索“运动”的重点在于复杂的运动，人们已经按“运动”的各种
本质特征分门别类地建立了运动的各种分类学科，如物理运动对应于物理学，就是通过物理
量、物理参数和物理基本规律来研究物理运动的，如引力、力、动量、热参数、能量（具有广泛意
义，是物质运动的尺度）。物理运动包括宇观、宏观、介观、微观等多种尺度运动。化学运动主
要是研究分子、原子、原子间的运动，它必然又关联到电子、原子核间结构布局的相互影响，与
物理形成了交叉。实际上人们在分门别类地研究各种“运动”中，逐渐体会到种种运动存在着
互相“交叉”融合的现象，如上述物理和化学量子学领域的运动就是一种“交叉”。对交叉作用
需要“综合”，它表明人们关注的焦点正逐渐转向综合思维。中国文化的思维特点是重视综合
思维，这是传统性的优点，各种复杂运动的研究是人类科学探索研究的永恒主题。研究复杂运
动要依靠在分析基础上的综合研究，例如生命运动是多种复杂运动，它是综合性的；生物化学
是生物规律在化学领域中的反映，细胞的生长发育，生命的生长发育生存等需要生物科学结合
物理领域的研究，如“哥伦比亚号”航天飞机上中国中学生设计的命题，即在太空微重力环境下
生物生存的综合问题。宇宙间最复杂的运动可认为是人的生命运动，人的身体组织与器官互
相配合以支持人生命延续，也支持其自身生存，人全身数以万万亿计细胞的生存代谢，都与血
液和体液系统相联系，进一步联系到人的思维及相关运动，则更是精细、复杂，甚至神奇。人的
思维是极复杂的运动，它与其他重要功能相互融合，相互支持，如语言功能就是一种与思维功
能密切相关的重要复杂功能，如儿童思维能力虽不完善但都具有基本语言能力。每一个词的
发声由发声意识的产生到发声动作的完成，就是一个非常复杂的产生和控制过程，语言与思维
密切关联，但发声过程并不由思维意识完全控制，是一种复杂运动。总之，人的存在是由非常

１



多种类的运动有机组成的。当维持人生命的各种运动一旦停止，则生命将终结；不但如此，而
且一种重要运动停止也会牵连整体生命或者致残，如心脏停止运动则将生理死亡，脑运动停
止，则是脑死亡，一旦生命运动停止，人的生命就不存在了。紧接着是分解，将复杂的人体最后
化成简单元素。由各种客观存在的实际例子，我们可以体会到：世界上除了运动之外没有别的
什么东西。这种哲理具有普遍性和深刻性，运动即物质，它是客观存在的。

１１２　由运动说到“系统”

上面谈到的各种复杂“运动”，是在人类认识能力不断发展的过程中，必然要研究的对象，
解开复杂运动之谜是认识发展中的重要目标。在漫长的认识发展道路上直至２０世纪中叶以
后，人类才领悟到复杂的运动有些共同的规律，是由多种联系相互作用相互影响而形成的有机
的、有特点的统一运动体，这种运动体称之为“系统”。形成这个概念是一个重要的突破，因它
不同于西方惯常的分析思维，即“还原论”的思维方式，而是承认“综合”的重要性。对复杂运动
的认识主要是要掌握其综合性，要在分析的基础上进行综合，认识其整体运动规律。所以我们
认为“系统”是在研究复杂运动的过程中所形成的概念，是客观存在于人脑的一种反映，它是真
实的，而不是凭空臆造出来的。这个概念一经提出，便引起了很多科学家和技术专家的浓厚兴
趣，他们纷纷响应并从各方面进行了研究，试图掌握和应用。这种研究在２０世纪４０～５０年代
至６０年代形成高潮，在研究系统的普遍运动规律领域形成了系统理论，在实际应用领域形成
了系统工程学科。系统工程包括了运筹学等学科分支，在很多领域，特别是用于复杂大型工程
项目管理组织中都取得了可喜的成功。如二战中盟国运输船队采取有效的保护措施减小损
失，完成重要运输任务；美国宇航局出色完成计划庞大复杂的阿波罗登月等。在我国，古代战
国时田忌赛马的策略（孙膑之计）就是早期运筹学思想的出色应用，钱学森先生关于复杂系统
理论的研究结果和倡导的方法则是现代的杰出范例。在系统理论方面，作者认为普里高津教
授的耗散自组织理论是一个重要突破，在系统理论发展方面具有战略意义和里程碑作用。同
时也应看到，系统理论及应用学科的发展尚处在初期阶段，其学科领域体系结构远未达到完备
的程度，对其基本规律的认识也还很不充分。系统科学与技术是密切关联到人类对复杂事物
的综合认识，并取决于人类掌握的科学技术全领域的水平。人类对复杂性非线性科学、生命科
学、思维和认知科学等领域之研究都处于初期阶段，在高潮兴起后，必然会碰到种种严重困难，
而跌入低潮。我们应该认识到处于低潮状态并不是消亡，而是处在理性思考和潜心研究阶段，
也是进一步发展的前夕。因为系统科学技术是一个人类进化发展中必须解决的重要课题之
一，是一种客观要求。本书不可能详细讨论系统科学问题，只能作一简单介绍，利用其为信息
安全和对抗问题自顶层往下层进行研究打基础。
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１２　系统的定义及其要点解释

现在对系统的定义有几十种之多，学术界、科技界并没有统一的认识，本书给出一种定义。

１２１　系统的定义及要点说明

具有对外部功能，自组织机能，开放耗散结构，并由多元素组成的多层次、多剖面的复杂动
态综合整体称为系统。
定义中要点说明如下

· 开放耗散结构：“结构”与外部，不断地有物质、能量、信息交换，并能耗散，由不可逆运
动过程必然产生的熵使结构能保持有序运动的非隔绝保守结构称为开放耗散结构。

· 信息：事物运动状态的描述与表征。
· 自组织机能：是由内部结构间相互关系，以及内部结构与外部环境所形成的功能关系

所组成，由无组织的混乱状态向有序状态演变及保持事物有序运动的机能。
· 序：在总体层次上所存在的运动规律。
· 系统简明含义是指具有以“系统”为特征的运动着的事物，具有内外相互约束、有机结

合的功能，是一种客观存在的事物。
综上所述，“系统”是一类客观存在的事物，因其“结构”特性而形成了复杂的多层次和很大

数量的相互交织关系（既有与外部的关系形成系统的功能，也有内部结构间的关系），正是这些
交织的关系，形成了总体运动规律。随着事物的运动，这些规律也在变化，称为自组织机能。
要强调的是，自组织机能并不是只有生命体才具有；生命体当然有自组织功能以维持生命的继
续，但非生命体系统，也有自组织特性，它虽不如生命体那样神秘，但也很复杂。以下章节将进
行系统运动规律的讨论，并不是专对生命自组织功能的复杂运动规律进行讨论（现在尚未很好
认识），而是对普适基础性自组织功能进行讨论。

１２２　“关系”的概念

前面提到了“关系”，这是一个重要核心概念，因为它反映了事物间的普遍联系、互相作用、
互相影响，还可视为“运动”、运动状态、运动结果的具体表征，还可由关系叠套作用而形成复合
关系，如亲戚之亲戚关系、朋友之朋友关系、合并关系、传递关系等等。有的复合关系中前后次
序不可变化，并不存在普遍可变换关系次序的情况，例如舅父的儿子为表兄弟，儿子的舅父是
舅兄弟而不是表兄弟，这是关系前后次序不能变更之例。
人们通常按一定特征将“关系”分为很多种类，如物理关系、化学关系、数学关系、人际社会
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关系（如朋友关系、婚姻关系、血缘关系、法律关系、感情关系等），不同类别关系有不同的定义
和特性，现简要分述如下。

一、数学上定义的一些重要关系

设Ａ为集合，Ｄ为二元集合［对，错］，定义一个Ａ×Ａ表示集合中两个元素按某规则Ｒ 形
成的组合，并考察它们到Ｄ的映射，如果ａ，ｂ∈Ａ，ａＲｂ→对，则称为Ａ的元素间的一个关系，也
称ａ，ｂ之间符合关系Ｒ（ａＲｂ）；ａＲｂ→错，则称ａ，ｂ之间不符合关系Ｒ。
以上是“关系”由映射、概念来定义。数学中已知有非常多的关系，并还在不断寻求新的关

系，数学定理在一定意义上就可看做是一种约束条件下的关系，现举几个例子说明。
数学中的等价关系是一个重要基础性“关系”：用∽表示，等价关系的性质有三条，即：

①ａ∽ａ　自反性；

②ａ∽ｂ，则ｂ∽ａ　对称性；

③ａ∽ｂ，ｂ∽ｃ，则ａ∽ｃ　传递性；
注意：ｃ为 ａ， ｂ（ ａ表示非ａ），否则将使ａ∽ａ失去独立性。
等价关系的重要性在于作为划分集合的准则，有以下定理：“集合Ａ中划分子集必有一等

价关系与之对应”，这是用自然语言表示的数学定理。证明这条数学定理要用数学方法，首先
要转到数学的语言及数学证明的逻辑构架，再用已有的数学知识（定理等）进行证明。
定理：一个集合中，子集合的划分对应一等价关系。
设划分集合依照一准则，符合准则者进入子集合，设准则为∽，设子集合中元素有ａ、ｂ、ｃ

等，则有ａ∽ａ，ｂ∽ｂ，ｃ∽ｃ（因为ａ、ｂ、ｃ已进入子集合，故符合准则），其中ａ，ｂ，ｃ都符合∽，所以

ａ∽ｂ，ｂ∽ｃ，ａ∽ｃ，ｂ∽ａ，ｃ∽ｂ，ｃ∽ａ。
其中∽具有对称性、传递性、自反性，故∽为一等价关系。
定理：一等价关系可划分一子集合。
设集合为Ａ，等价关系为∽，根据自反性可由Ａ 中任意挑出满足ａ∽ａ的ａ，由ａ按

ａ∽ｂ，…挑出ｂ，ｃ，…即可构成子集。
由于ａ∽ｂ，ｂ∽ａ，先挑出ａ或先挑出ｂ无区别，推广至任意挑选无区别。（步骤２）
由于ａ∽ｂ，ｂ∽ｃ，则ａ∽ｃ，说明使用∽挑选元素无其他限制（如ａ∽ｂ，ｂ∽ｃ，ｃ∽ｄ，…串行

链）。（步骤３）
由步骤２及３证明了定理的完备性，即划分子集合用等价关系即可完成，不需要其他条

件。
以上两定理的证明没有用其他数学定理加以支持证明，这种证明是最简单的。它表明了

集合与等价关系间的关系。
数学中的相似关系：在等价关系中削去传递性，即消去一种约束，形成了较等价关系弱的

相似关系，“相似”一般不存在传递性。儿子像父亲，儿子像母亲，但父母不见得相像。数学中
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这种种运算也可看做“关系”，而运算更广泛的认识可认为是一种映射，故映射又可看做关系
（数学中“关系”定义由映射开始的原因就在于此），“集合”可看做关系的集合。同构类关系是
一种复合关系（集合映射和运算的结合）。

设ａ，ｂ，ｃ和ａ′，ｂ′，ｃ′分别为两个集合Ａ 及Ａ′中的元素，·和·分别为两个集合中各自定

义的一种运算，Ф为自集合Ａ 至集合Ａ′的映射，即ａ →
Φ
ａ′，ｂ →

Φ
ｂ′。（Ф为一一映射）。如果

Φ（ａ·ｂ）＝Φ（ａ）·Φ（ｂ），则称Ａ集合与Ａ′集合在映射Ф 及运算·与·下构成同构关系。同
构关系是一个重要关系，在科学技术领域广泛应用，它是“相等”关系的推广，即广义的相等关
系（在运算·及·、映射Ф的意义上），也是一种条件严格的关系。此外还有条件较宽松的同
态关系等。

二、关系在系统理论中的定义

系统理论中定义的“关系”含义比较广泛，体现事物间广泛复杂的联系。“关系”表征：
· 事物间各种相互作用称为存在某种关系；
· 事物间各种相互作用结果以状态表示（也称存在某种状态关系）；
· 事物间的时空比较状态；
· 事物由某种存在状态在一些作用激发下形成的状态转移。

三、系统理论中涉及的几类重要关系

· 功能关系：专指系统与“环境”发生的主要相互作用，它使系统得以生存，实际上“功能”

是由系统内部多种交织“关系”中一组与外部环境发生某种重要关系者，称为功能关系，功能关
系的主要内容是“功能”。

· 结构关系：系统内部各部分之间相互作用称为结构关系，其中主要内容构成结构。“结
构”按层次组成划分为分系统、子系统、子子系统结构，上一层次的结构关系在下一层次可能成
为跨两个子系统之间所形成的功能关系。“功能”和“结构”的划分要依据观察基点而定，这些
相互间的关系，形成了系统结构的动态存在，同时也形成了系统层次的“功能”。可以认为系统
的“结构”与“功能”，即哲学上称之为事物的内因，它的实质是动态的相互作用及其动态关系可
以表征系统的生存。

· 约束关系：“功能”、“结构”的实现和存在是有条件的，实现“功能”、“结构”的前提条件、

限制条件，以及所需的支持条件称为约束关系。约束关系根源于人理、物理、事理、生理对事物
的约束，最严格和不容逾越的是法律体系所规定的约束界限。深层次的约束关系是以规律的
形式出现，也可以是技术状态水平之限制。约束关系的约束作用是体现在对象间的时空运动
中，约束作用的表现形式多种多样，例如可以是时间维上的连续作用，也可以是不连续的阶段
性作用；又如法律的约束作用也区分为违法和犯法，有着不同程度的惩罚。约束关系具有体系
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特征，如构成“约束”的约束，不同层次、不同剖面、不同时间有不同的约束条件，它们的集成构
成约束体系。约束关系是关系的一种，是事物互相作用中对某种作用起约束作用的“关系”。

　　四、“关系”的概念形成及“关系”作为一个概念由其内涵与外延角度划分“关系”间的关系

关系的深化及概念的形成：概念是人对事物深化认识所形成的本质概括，人们往往利用概
念和形成概念的思维模式进行新的认识，深化认识各种关系同样得到概念（称为关系概念），利
用关系概念研究复杂关系集群组成以及“关系”间关系都很有利，后面将利用概念的内涵与外
延研究“关系”间关系。

· 种属关系：一个“关系”的外延被另一个关系的外延全部包括，成为其中一部分，外延大
者称为种关系，小者称为属关系，“属关系”内涵多，除“种属关系”所涉内涵外，尚有独立所
有者。

· 并列关系：在一个种关系下，平行的两个或多个属关系，其外延互相排斥者（不能
兼者）。

· 交叉关系：“关系”的内涵与外延，部分不同，部分相同者。
· 同一关系：两个关系外延完全相同，但内涵不同或不完全相同者（体现事物多剖面

特性）。
· 对立关系：是一种特殊形式，即并列关系中其外延相互对立，处在两端位置的属概念。
· 矛盾关系：是一种特殊并列关系及对立关系，两个属关系外延的和等于种关系的外延。
· 由系统之功能关系、结构关系及约束关系的关系概念分析，系统同时可具有以上关系。

五、“关系”的维系间对象的关系

设对象为Ｘ、Ｙ、Ｚ，则产生如下维系关系：
· 相似关系：Ｘ与Ｙ 相似。
· 时空比较关系：Ｘ比Ｙ 大，Ｘ比Ｙ 前、后，Ｘ比Ｙ 早、晚……以及时空关系组合。
· 占有关系：Ｘ中有Ｙ，Ｘ控制Ｙ。
· “是”关系：Ｘ是Ｙ……
· 继承关系：Ｘ某属性遗传给Ｙ，Ｙ 继承Ｘ 的某属性。
· 因果关系：Ｘ是因，Ｙ 是果，由Ｘ产生Ｙ。
· 矛盾关系：Ｘ与Ｙ 为矛盾关系。
此外还有成员关系、部分关系、组成关系、类关系等。

六、“关系”的时空展开和“关系”的变换

时间、空间是物质存在的基本形式，事物的存在必然在时间、空间域展开，事物的运动可用
一系列关系表示，因此“关系”必定在时空域展开，“关系”的时空展开有多种样式，可单独考虑
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在时空域分别展开。全面表示事物运动，则应以“关系”在时空域联合展开较为确切。以连续

状态表征运动，则常以
ｔ
，

２

ｔ２
，
ｘ
，

２

ｘ２
，，２ 等原“关系”在时空动态展开，而在离散状态下则

对应以差分方程及离散序列组表示。
在众多关系中，变换关系是一种重要关系，它是将事物性质变换至另外剖面进行表征，如

将“性质”看做一种“关系”（即以关系表征性质），则变换关系也是“关系”变换，例如傅里叶变换
是将信号在时间域的关系转换至频率域的关系，变换关系的内容还可以是关系集合（不仅是单
一关系间变换）间的变换。例如，人工系统设计选择不同方案时，不同方案组成的集合可认为
是由“功能”保持不变，“约束”经变换而形成各自不同的集合所组成，因此常概括地说设计实质
是利用变换所形成的变换结果。

“关系”是一个重要而灵活的概念，利用各种“关系”研究事物运动、研究系统非常重要。

１３　系统理论体系初论

１３１　哲学———系统理论体系中的基础层次理论

　　唯物辩证哲学是最基础和普遍的研究事物运动的学问，尤其是矛盾对立统一律，量变质变
和否定之否定被认做唯物辩证哲学的核心理论。矛盾对立统一律可看做是辩证哲学公理（以
后将加以详细讨论），它支持了唯物哲学的发展（在发展具体内容时往往与相关领域的专门学
问相结合，同时体现了辩证哲学的普遍性），以下举两个例子说明唯物辩证哲学的科学性和发
展性。
例如，经典的唯物辩证理论中论及时间和空间的概念时指出了它是物质存在的基本形式，

这是最基本的和普适性的论述，但并没说明时间和空间之间的关系，在牛顿力学体系中也没有
论及，发展到狭义相对论才在惯性系中，科学地并美妙地用数学表达了空间和时间的相关性，
这是对经典的唯物辩证理论中时间、空间概念之重要发展和补充。
常用思维模式如图１．１（ａ）所示。认为是Ａ不是Ｂ，是Ｂ不是Ａ（形式逻辑模式）；但辩证

图１．１　两种不同的思维模式示意图

思维则认为在一定条件下 Ａ、Ｂ 可以互相转化，如
图１．１（ｂ）所示，Ａ不是Ｂ，但Ａ又是Ｂ，辩证思维模式
是可普遍应用的。因事物是复杂多层次的、又是动态
发展之辩证过程，如Ａ代表“对手”，Ｂ代表“朋友”的场
合，按绝对化的思维模式，则有，是Ａ不是Ｂ，是Ｂ不是

Ａ，是一种绝对“划分”。即，不是朋友就是对手，不是
“对手”就是“朋友”，这种概念实际上常常是行不通的。
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因为朋友间也有矛盾，对手间也往往有共同点，即如图１．１（ｂ）所示。
一个重要之例子如中国和美国之间的关系，达不到盟友关系，也不是全面的对手（敌人）关

系；有的问题上矛盾严重，但友好合作层面也很多。全世界都关注中美两国关系状态，中美两
国利益都需要发展这种非敌非友有合作也有斗争不断发展的关系，如果绝对化思维就会错误
地决定中美关系发展的方针。
系统理论的最基本学科特点是研究系统的动态运动，由其矛盾的演化孕育系统的发育萌

生、成长直至消亡和新生，所有这一切都可看做是由矛盾运动为根源所发生的运动过程，而矛
盾对立统一律是最基本规律。又因系统理论研究的对象是“系统”，具有非常广泛的内涵和非
常多的运动类型，需要以唯物辩证哲学作为基础理论加以支持。

１３２　耗散自组织系统理论体系及钱学森的开放复杂巨系统理论

耗散自组织理论（ｄｉｓｓｉｐａｔｉｖｅｓｔｒｕｃｔｕｒｅ ｓｅｌｆｏｒｇａｎｉｚａｔｉｏｎｔｈｅｏｒｙ）是正在发展的一个学科
群。普里高津教授所提出的耗散结构理论作为耗散自组织系统理论的奠基性理论，有着第一
原理的意义。耗散结构是构造系统自组织特征的基础条件（必要条件），自组织特征是事物作
为一个活的系统的最基本的特征。在研究发现了系统这两个重要基本特征后才有可能较科学
地研究系统演化问题（演化核心机理是新“序”产生及演化过程），由演化和与“环境”相互关联
作用进一步将耗散自组织原理延伸至复杂事物相互关联作用的体系研究中，耗散自组织理论
是现代系统理论发展的重要基础之一。
它是系统理论的本体核心，同时作为一个理论体系，也在研究发展之中。这个理论体系的

实质用普里高津教授的话来表述，就是研究演化着的世界，即一个进化着的系统。

一、普里高津教授提出的耗散理论及其要点

１ 保守系统与开放系统
系统按其与“环境”的关系可在理论上划分为（与环境不发生关系即与“环境”没有物质、能

量、信息交换、交流）保守系统与开放系统两类。保守系统在经历了时间流逝后所处状态必
定是平衡态，物理热力学第二定律指出此时保守系统之熵达到最大值（而无熵流产生），同时保
守系统的状态函数在空间是均匀的，在时间上是不变化的，即时空稳定不变。普里高津指出保
守系统的宏观序为零，即宏观无序，这种保守系统在研究系统演化中是无意义的，不必多加
研究。
开放系统与环境有物质、能量与信息的交流，因为有“交流”，必有“流”（广义之流，而不一

定是某种液体流），有流必有形成“流”的广义推动力，简称“力”（广义），它实际上是某相关物理

量（状态函数）在空间分布的梯度Ｔ
ｒｉ
，Ｔ为某状态函数，ｒｉ为空间坐标分量。根据“流”与“力”
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的关系可有线性关系，即Ｊｋ＝∑
ｎ

ｉ＝１
ａｋｉｘｉ，其中Ｊｋ 为第ｋ种流，ｘｉ为Ｊｋ 中的第ｉ种推动“力”，这

种情况多在系统状态距离平衡态不太“远”的状态发生，即ｘｉ数值并不太大（平衡态下Ｊ，ｘ都
为零）。虽然“流”与“力”之间的关系很复杂，但在参考点（现参考值为零）附近用级数展开并取
一阶线性近似是可以的。这种状态平时称为非平衡线性状态，物理学家昂色格发现了一个在
非平衡线性区的对易定理，即ａｋｉ＝ａｉｋ，即ｉ种“力”产生ｋ种“流”的效果等同于ｋ种“力”产生ｉ
种“流”的效果。
在非平衡态线性区可能出现这种情况，即系统状态函数的空间分布有差异，但不随时间而

变化，这种状态称为非平衡定态。例如一个金属杆一端与沸水接触，一端与流动冷水接触，当
时间足够长时杆子上各点温度不相同（但不随时间而变化），按普里高津教授所提出的ΔＳ＝
ΔＳｉ＋ΔＳｅ公式分析熵的变化率，ΔＳ＝０。这时各点之温度都不变化，温度梯度也不随时间变

化，即
ｄＴ
ｒ
ｄｔ ＝０，但Ｔｒ≠

０，杆子由沸水中稳定吸热而向冷水中散热，有熵的流动，ｘｉＪｉ≠０，

但不随时间变化，此时便会存在ｘｉＪｉ＝ｅ（熵产生的时空密度）。事实上，当存在有不可逆的热
力学现象时，就必然会有内部熵增加ΔＳｉ＞０，但由于与外界有能量流进、流出，ΔＳｅ 是负的，在
此熵增加率为零，即熵值不变化，这也验证了普里高津教授所提出的著名的近平衡态，熵的产
生率最小定理。

２ 最小熵产生原理
非平衡非线性状态，此时“力”与“流”间呈复杂的非线性关系，也称远离平衡态，普里高津

教授认为只有在远离平衡态的开放系统才可能使系统产生新的序，在非平衡线性态熵是不变
化，熵的产生率最小，此状态是无法产生新序的。这可以从两个方面来理解：即一个新序的产
生要经过混乱无序斗争才可达到有序，无序斗争体现在熵的度量上，先是熵的大量增加，然后
是大量减少形成新的序。在非平衡线性定态熵增加率最小，很难“破”，不“破”就很难“立”，故
不可能产生新的序。另一方面，在非平衡线性状态，因为线性特性只可能有量的变化，而不可
能有质的变化，故不会有序产生。普里高津教授认为只有当系统在开放状态，同时外界驱动能
力使系统远离平衡态并达到相关突变的阈值以上，使系统总熵值变化最终小于零（而不是零），
才会产生新的序，这种远离平衡态可产生新序的结构，被普里高津称为耗散结构（耗散熵之
意）。由于远离平衡态的外界“推动力”只不过是产生新序的条件，新序的实际产生还要依靠系
统本身之结构，从这个意义上讲新序的产生是依靠系统的自组织行为，而耗散状态只是最基本
的必要条件。
附带指出“耗散结构”的含义，也有学者不仅用在远离平衡态情况而且扩大到非平衡线性

态中有序情况，“耗散”是指耗散了熵的增加趋势，故称耗散结构。
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　　３ 两种物理及物理学与进化论的统一
普里高津教授认为：物理学可按其基本定理对时间对称与否的性质，分为“存在”领域与

“演化”领域物理两大类。牛顿力学、相对论、电磁理论、量子理论，如在它们的表达式中将ｔ换

－ｔ，结果不变，时间对称，只能表达存在着的状态 ，不能表达进化着的事物。进化着的物体，
要呈现出“时间对称破缺”，即将ｔ换－ｔ，结果绝对不会一样，这是最基本特征。有生命的物体
有成长、成熟、衰老、死亡的过程，“时间对称破缺”是其基本特征，这一类演化领域物理则以热
力学为代表（“演化”，不等于“进化”）。达尔文的“进化论”是说明和解释地球生物圈生存进化
现象的最基本规律，但与热力学第二定律阐述的“熵不断增加”有矛盾———“熵不断增加，生命
就很难维持，更谈不上进化。
普里高津教授提出了“耗散结构”概念，即这种结构不是封闭的保守结构，而是“开放”结

构，与外界（即外系统）有物质、能量及信息的不断交换，并有一种机制能够不断耗散，内部由于
不可逆过程必定产生熵，使结构内部总的熵不会增加（有时反而会减少）。这种重要之机制称
之为“耗散”功能，它的重要性在于：它消除了原来物理热力学与进化论间的矛盾，发现了物理
学新领域，发展了物理学熵的含义及作用，奠定了从“存在”到“演化”的基础（桥梁），也丰富发
展了唯物辩证法（可结合下小节理解）。

二、耗散自组织理论的核心观点是构成系统理论本体的核心

耗散自组织理论是一个体系，现仍在发展中。各研究分支所取得的成果不断充实发展了
体系内容，其核心概念是：运动生存着的物体必定要“开放”，与外界有物质、能量及信息的交
换，在此前提下，由物体内部结构与外部组成复杂的非线性互相作用的关系，形成物体整体运
动规律（宏观秩序），并称为自组织行为。由熵角度看即表示为ΔＳ＝ΔＳ１＋ΔＳ０，其中ΔＳ为体
系总熵增加值，ΔＳ０ 为由内部结构与外部环境相互作用（物质和能量的流入流出）所形成的熵
流，它为负值，抵消由内部不可逆过程所产生熵的不断增加值ΔＳ１，使得总熵不增加甚至减少，
这种机制称为耗散机制。它区别于热力学第二定律。具体自组织机制是复杂的，并互相组合
形成了事物的各种复杂运动。从“变化”角度看有“量变”也有“质变”，从动力学角度看是远离
平衡状态，并具有非线性的性质才能有产生新序的可能（体现在整体运动规律及控制参数作用
上），产生新序后的系统演变成相对稳定的体系结构，与后续量变过程衔接就蕴涵了系统发生
“演化”、“进化”的进程。在一定条件下再形成由量变至质变接续第二轮变化并将延续不断地
循环。

“系统”是事物运动普遍存在的一种复杂形式，对其研究的系统理论必然涉及“存在”、“演
化”问题，即系统的产生、发展、存在以及衰退、消亡等问题，其中主要内容是将系统看成一个整
体，并结合与其他系统间相互作用的关系进行研究。当人们对千百万种令人眼花缭乱的系统
及其复杂运动进行研究并提炼最普适本质动力学规律时发现，耗散自组织性质是一切运动系
统共有的基本规律，因此它被认为是系统核心基础理论。另从讨论“演化”的核心机制而言，耗
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散自组织理论还支持了自然辩证法对立统一规律中，事物发展是内因与外因的结合，内因为主
的著名论点。

三、耗散自组织理论体系重要分支理论及相关理论

自普里高津教授提出耗散自组织基本概念及论证其普遍存在的基础性和重要性以来，很

多对复杂性问题及系统演化问题的研究，直接或间接地发展补充了以耗散自组织概念为基础
之各相关剖面的内容，并形成了一个发展中之科学体系，以下的章节中还将重点介绍其中的一
些内容。首先介绍自组织动力学，这是因为在建立了耗散理论之后，紧接着便自然而然地需要
研究系统在具体环境中如何通过自组织功能形成具体序之机理问题，这就是动力学问题。这
方面有较多的研究文章和专著，现着重介绍其中几个重要分支。

１ 布鲁塞尔器
普里高津教授在提出耗散理论之同时也提出了一个三分子反应模型，称为布鲁塞尔器

（Ｂｌｕｓｓｅｌｅｔｏｒ），它由下列四个动态关系组成：

Ａ
Ｋ
→
１
Ｘ （１）

Ｂ＋Ｘ
Ｋ
→
２
Ｙ＋Ｄ （２）

２Ｘ＋Ｙ
Ｋ
→
３
３Ｘ （３）

Ｘ
Ｋ
→
４
Ｅ （４）

其中Ａ，Ｂ在反应中不断消耗且不断得到外界补充；Ｄ、Ｅ为结果，一旦形成则立刻被取走；Ｘ、

Ｙ 为状态变量，是不断变化的。这个模型用途很广，它表征了自组织特性，其中，式（３）是一个
非线性的自催化环节，在模型中起重要作用（其中Ｙ 起支持催化作用），箭头→有多种含义，如
形成、演化、产生……符号“＋”是广义“加”，如支持、加入起反应、补充作用等，例如模型可表示
基础知识Ａ 演化成理论Ｘ，理论Ｘ在Ｂ 支持补充下演化成理论Ｙ 及结论Ｄ（Ｄ可看做成果），
将Ｘ扩充结合Ｙ 形成更广泛、更完备、更丰富的Ｘ 理论体系，Ｘ 理论体系发挥作用得出成
果Ｅ。

２ 协同学
下面介绍耗散自组织理论动力学部分的另一重要分支———协同学。

协同学由德国学者哈肯教授所创立，它研究事物由无序变为自组织性有序的规律。哈肯
教授发现不同种类的事物其变化往往有相似的现象和规律，进一步研究这些共同规律，形成了
较有普遍意义的系统性方法并较深入地说明了自组织机理。协同学研究的范围很广，除了无
生命的系统外，还包括有生命系统，如生态系统（生物系统扩大形成的生存循环系统）、社会系
统等。系统共性和自组织性是在一定宏观（整体）层次出现的，越往微观层次，差异性越大。在
有序情况下还存在着很多方面的无序，系统的多层次多剖面特性是复杂性客观存在在此处的
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体现。协同学认为仅限于熵的概念去描述系统是不够详细的，因而进一步利用序参量结合运
动状态相互关系进行偏重宏观层次的定量描述，在一定范围内的宏观和微观的结合，研究系统
运动（含相变）。通过运动模式及少数序参量来表征运动是一种很好的方法，如表征一个弦的
振动，只需用其振动幅度与频率便能很好地概括与表征。如表征一个人的脑思维，决不能用电
化学的方法以每个脑神经细胞的活动来表示，而是用思维以及思维模式特点来表征（脑神经细
胞的活动作为基础要研究，但不能用于表征一个人的脑思维特性，它距离脑的思维整体层次太
“远”了）。因此，可认为协同学基础理论是原有科学方法的提升和集成。
协同学研究运动模式及序参量问题。结合客观存在的随机起伏运动以及系统复杂得多体

情况，分层次分剖面利用统计数学及分析数学进行宏观层次的扼要（模型化）的定量分析（没有
利用模糊数学），在定量分析中发现各类系统性事物运动都具有自组织特性；对系统的运动可
分别就变量间关系建立等同于独立变量个数的微分方程组，并利用变量作用的衰变常数间相
对大小（弛豫时间长短）化简系统分析的复杂性，即作用动作快的变量近似看做无滞后地紧跟
缓慢变化变量形成“近似绝热过程”概念，在绝热近似的简化基础上能简捷地找出支配变量（对
应小阻尼），它支配（役使）大阻尼短寿命的跟随变量，从而形成“役使性”的自组动力学原理。
协同学用动力学微分方程式的定态解表征含时解的稳定结果，由“解”的状态还表征了系统稳
定性问题，由此进一步与研究稳定性理论分支发生联系。由一定条件下形成的非稳定性突变
被看做系统质变，质变往往会使系统产生新的“序”而进入一个新阶段，然后又转成量变新过
程，哈肯教授详细分析激光形成过程，证明无生命系统在一定条件下完全可以具有自组织功
能，从而使系统产生“序”，同时也进行自组织的有序运动。协同学还研究系统在随机环境中，
包括自组织动力学内容的分析方法等，在此不作详细介绍，有兴趣的读者可参阅哈肯教授的协
同学专著。下面简单分析绝热役使原理以说明自组织功能的发生往往寓于简单系统中，从而
加深自组织功能以及可普遍适用的概念。
由朗之万方程谈起，该方程为：ｑ＝－γｑ＋Ｆ（ｔ），γ＞０，Ｆ（ｔ）为外力。
设Ｆ（ｔ）＝ａｅ－δｔ，δ＞０，如不考虑系统过程，可得

ｑ（ｔ）＝ ａ
γ－δ

（ｅ－δｔ－ｅ－γｔ）

如γ＞＞δ ，则

ｑ（ｔ）＝ａγｅ
－δｔ≡Ｆ

（ｔ）
γ

表示当系统固有时间常数远小于外力（也可理解为输入的命令）的时间常数时，即τ１＝
１
γ＜＜

１
δ＝τ２

，这时等价于上面微分方程中的ｑ＝０。得到，ｑ（ｔ）＝Ｆ
（ｔ）
γ
，其意义即系统立即响

应“命令”。
哈肯教授称这种处理方法为“绝热近似”，在简化复杂问题时扮演重要角色，如把“命令”对

应“热能”，则意味着“热能”不失散，全部发挥作用，“命令”不走样地被执行。
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再进一步由“命令”演化为自组织。设系统方程为
ｑ１＝－ｋｑ１－ａｑ１ｑ２，　ｑ２＝－λ２ｑ２－ｂｑ２１　　（ｑ１，ｑ２ 是状态变量，ｋ、λ２、ａ、ｂ是常数）。

当λ２＞＞ ｋ（λ２＞０）时，对应于系统的时间常数为，τ２＝１λ２＜＜ τ１＝
１
ｋ
，则又可利用“绝热

近似”。

令ｑ２＝０，则ｑ２－λ－１２ ｂｑ２１，从而ｑ１＝－ｋｑ１－ｋ１ｑ３１，　ｋ１＝－ａｂλ２
这称为Ｐｉｔｃｈ ｆｏｒｋ分岔方

程，由它解出ｑ１，然后得到ｑ２，ｑ１ 可看做支配变量或称为序参量，ｑ２ 称为跟随变量，ｑ２ 对应短寿
命系统，长寿命系统支配短寿命系统，短寿命系统又反作用于ｑ１ 形成相互作用。当系统参数
给定，以及参数变化时，ｑ１、ｑ２ 形成一定的运动规律（包括分岔、体现老结构让位新结构、新的
序，通过涨落达到新的有序，自组织进化范式等理论）。

对于一般情况而言，系统方程可表达为
ｑ１ ＝－γ１ｑ１＋ｇ１（ｑ１，…，ｑｎ）
ｑ２ ＝－γ２ｑ２＋ｇ２（ｑ１，…，ｑｎ）

ｑｎ ＝－γｎｑｎ＋ｇｎ（ｑ１，…，ｑｎ）

　　一般而言，系统方程由两部分组成，一组为负阻尼系数由ｉ＝１，…，ｍ代表，是系统不稳定
的因素；另一组为正阻尼系数从ｉ＝ｍ＋１，…，ｎ。对于γ数值大的微分方程，则可用消去法化
微分方程为代数方程，在进行过程中还可将上式近似线性化以求解。在此不详细论证可线性
化的条件，如ｇ１，ｇ２，…，ｇｎ 不能线性化，则目前没有很好的解决方法。线性化会带来分析的不
准确性，但可以给定性提示方向，找出少数低阻尼慢变化的参量，它起役使作用，其他参量起跟
随作用，跟随参量也可反作用于役使参量，这形成子系统间相互关系的自组织功能。少数役使
参量称为序参量，这类方程组在实际系统分析中会经常碰到。以上数学表达式简要地说明了
“自组织”机理的普遍存在性。

３ 其他工作
在《自组织的宇宙》（美Ｊａｎｔｓｃｈ著）一书中，作者开头便引用了庄子的秋水篇：“故曰，尽师

是而非，师治而不乱乎？是未明天地之万物之情者也。”作为辩证思想之基础思维，提出了自组
织范式，以阐明包罗万象的进化现象，包括：宏观有序、耗散结构、自组织、通过涨落达到有序
（系统进化），大小宇宙的共同进化（实在的对称破缺史），自我超越，走向进化的系统论，进化过
程之进化等新理论。

在《自组织的自然观》（曾国屏著）中，作者着重论述自组织演化论，在发展范畴内讨论各剖
面的核心因素，同时与辩证法相联系且由更大世界范围的论证研究了自组织理论的深层次作
用和意义。
此外，还有一些间接的相关工作，如《正反馈》（郑维敏著）中提出的 反馈理论。反馈是事
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物演化的重要模式，在进化过程中，适者生存要靠反馈来实现。人类区别于动物，很大程度上
在于有意识的反馈，也就是更聪明、效率更高的反馈，而高效率的反馈必须建立在深刻理解规
律和原因的基础上。耗散自组织理论的具体应用，是反馈过程中最基础和最重要的工作，一般
情况负反馈多用于稳定发展进化的量变阶段，人们已熟悉并用得较多；在质变过程中旧序的破
坏、新序的建立，往往脱不开正反馈，正确理解和利用正反馈，是一种进步，深入研究正反馈也
是一项很重要的工作。
突变理论和分岔理论，是研究某些非线性特性的。在一定条件激励下，产生质变，这实际

上是一种常见的自然现象，也是在物质进化过程不可少的模式。此外还有混沌、分形的研究，
是针对自组织中偶然与必然的结合与互相转换，这种结合与转换是一种深层次之客观存在。
对耗散自组织理论所形成的科学体系的广泛内容而言，尚有很多重要工作，在此不能一一罗
列。

四、钱学森提出的系统新理论

钱学森教授以系统工程及工程控制论为基础，进一步延拓至系统理论与思维科学的研究，
提出有人介入并起重要作用的系统为“开放复杂巨系统”概念，对这类系统提出了“从定性到定
量的综合集成”的科学研究方法，是对复杂系统研究的贡献，也是思维科学中处理复杂问题的
一种重要方法。钱学森教授提出的新概念、新方法是一个开创，值得继续深入研究和发展。

五、小结

自组织动力学研究系统演化动态过程。除上述内容外，过去较少研究的质变阶段，现有很
多学者从事这方面研究并取得了一些成果，如正反馈理论，突变与分岔理论等。研究突变现象
与研究系统稳定性问题有密切联系（理论上、概念上一脉相承），这方面研究也补充和支持稳定
性问题的研究和发展，但仍有很长的路要走，仍有待根本性的突破。对于“突变”的研究可能会
形成一个称为突变理论的专门分支理论。
自组织动力学领域是一个尚不完备的开放式动态学科发展体系，它不可避免地涉及复杂

非线性科学，与很多前沿科学分支都有较密切关联，如混沌理论、分形理论、神经网络理论部
分。有学者也将其归入自组织动力学领域中。各学科分支相互交织关联是事物广泛交织关联
的客观反映，一成不变固定的学科“划分”不科学，也不可能满足人类认识不断发展的需要，以
“自组织”作为基本概念与其他学科进行融合发展，从而丰富我们对事物动态发展的认识能力。

１３３　耗散自组织理论概念及原理的延伸讨论

研究复杂系统的演化问题是人类多年孜孜探求问题之一，面对复杂问题单纯依靠分析思
维还原论方法肯定无法较彻底科学地认识。人类自觉和不自觉地寻求系统总体性地认识复杂
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动态演化问题的理论和方法，耗散自组织理论便是这样一种方法，它具有概括性和普适性，且
生命力很强，但尚不完备，需要不断检验和补充完善。耗散自组织理论的普适性和基础性，在
其发展中必定要结合哲学基本理念共同研究，以下即按此思路对耗散自组织理论内容中的概
念和原理进行延伸讨论。

一、耗散自组织理论体系蕴涵相对性和绝对性问题

绝对性和相对性问题是辩证法最重要、普遍、基础的范畴，并有广泛应用。因此，对立统一
范畴在耗散自组织理论中应有其具体理解。“绝对性”应理解为生存（运动）系统都遵守耗散自
组织规律，规律的基础性、普适性是绝对性的体现。更重要的是其相对性，主要体现有两点：第
一，耗散自组织理论仍在发展完备中；第二，理论体现在各类具体系统，都是有具体的多层次先
决条件，这些条件是复杂的，也是变化的，并涉及各类科学的较具体规律。自组织耗散理论虽
是普适的、重要的，但绝对代替不了各专门领域的规律和知识，只有与之相互结合才能科学地
发挥作用。

二、复杂的对称破缺问题———“时间和空间对称破缺”有待深入研究

“对称破缺”是一个复杂的多层次、多类型、值得不断深入研究的问题集合，进化系统的“时
间对称破缺”，是以时间剖面的“不可逆”体现了重要、普适的系统运动本质特征。进一步研究
各种事物时间与空间的各种结合的对称性关系，是一个复杂问题，如摩擦力（运动物体与其接
触物之间的作用）必定与运动方向相反，地心吸引力永远向地心，热流只能由高温热流向低温
热流流动才能做功都是体现空间不对称性。有很多事物，在时间上也表现为不对称，对有生命
的运动，特别强调在时间过程中具有不可逆转的不对称性很有必要，如细胞的衰老，生命之终
结等。总之，时空不对称是物体演化基本特征，值得结合各种系统的演化加以研究。

三、“宏观有序”定律的讨论

该定律说明系统整体层次运动是有规律的，凡总体层次中对系统功能和性质起主要作用
的规律，称为“宏观序”。宏观有序并不意味着只有“宏观序”，系统序是系统诸矛盾运动的结
果，事物运动必在时空中形成一个序的体系，并具有相对性。下面进行扼要阐述：矛盾主要方
面体现主要的序，被统治的矛盾次要方面的逆向序也有表现。每个社会需要正常秩序，如在我
国人人尽力劳动，按劳动价值分配。但总有少数人逆而行之形成形形色色犯罪，制造假货，制
毒贩毒，贪污受贿，盗窃抢劫，存在各类逆行，虽不是主流，但存在其规律特点，这就是逆向序。
进一步细看“运动”内部，也存在“序”的变化差异，前２０年生产电脑利润很高，现在只能说是微
利，工作能力和水平很接近的从事科技的人员专业不同，在不同单位收入差距很大，这属于按
劳付酬的大体系内存在不同的规则。还有一部分是按“中性规律”生存，如有人不做坏事，不犯
法，不工作劳动，靠父母遗产，兄弟姐妹支援，对社会进步丝毫不起促进作用，但他们合法地生

５１



存着。再看非属于社会生产力领域的家庭主妇集群，她们阶层之序是管理社会细胞———家庭，
照顾和教育未成年孩子。有的家庭主妇，文化素养很高，能力很强，家庭管理得井然有序，对小
孩的教育做得也很好，就社会整体来说，她们是不可缺少的重要的组成部分，但她们的活动并
不算经济领域“序”的组成，这些都表明“系统宏观有序”，对应具体事物的应用具有复杂性。下
面将进一步解释：以上是谈论系统运动中，并不单有主要序（序内再包含矛盾主要方面及其对
立面），还存在非主要序，这是从主次剖面（角度）来讨论的。现在还要讨论主要序的内部组成，
它往往是多层次有机整合，换言之，形成宏观序是由“分序”整合而成，而不是单个序的独立“全
程贯彻”，是多个分序有机整合而成，整合模式往往也是分层次的分布式的模式。下面以人的
口语为例说明。
口语是人表达思想、感情和目的的一种交流表达方式，组成一段口语是一个非常复杂的问

题，详细机理与过程控制远远没有弄清楚。单就一个词或词组的形成就是一个“序”整合之例，
发音说话是人类最复杂的神经控制肌肉运动之一，包括了面部、喉、胸腔、腹腔一百余块肌肉的
协调运动，这一切都要以非常快的速度完成以匹配说话速度，这么多的控制，绝不是都归结至
人脑意识层次（最高层次）来全部毫无遗漏地控制完成，如英语ｄｉｌａｐｉｄａｔｅｄ是由５个音节，１１
个不同发音，还加入重音控制，每个音都有很多肌肉动作，若都由大脑意识直接调度控制然后
组合，那么人说话太累了。实际上每个细微的具体动作绝不是由大脑意识层一一控制，而是由
众多的内部模式（预先编制好的存储在脑中的一套动作指令，相当于计算机程序中调子程序）
来完成，届时调用各内部模式，否则达不到现在人的说话速度。专家认为那些口吃者的问题就
发生在不依靠内部模式，而是下意识地实时倾听自己的发音，进行直接控制，由于大脑反应速
度跟不上，使他陷入反馈控制不正常的复杂循环中，从而造成发音不连续，多次中断而又重复
一个字音。调用内部模式是非常复杂的过程，细节问题也是一种自组织模式，还远远没有搞清
楚。由此我们应理解自组织宏观有序，是一个科学框架性概念（也是一种学说），包括各种极端
复杂机理和内容，深入的研究刚刚起步，需要更长更艰难的认识发展过程。对比哲学领域，唯
物辩证理论现在虽然建立了科学框架，但仍未被普遍承认，随着人类社会发展、对自然科学规
律的不断发现及深入认识，作为科学哲学体系会在发展中被普遍承认。再看自然科学领域激
光器的例子，产生的激光束由多个同频、同相的受激粒子同时辐射所致，但细看也不绝对同时、
同频、同相（谱非δ函数而有离散），说明产生激光的序并不“绝对”。由此推论，根据实际需要
在合适的时间空间尺度来分析研究“序”之内涵很重要。

四、“矛盾”概念的进一步讨论

“矛盾”是一个重要概念，各种具体矛盾客观存在于人类社会、自然界及人类与自然界相融
合的运动中。在矛盾概念基础上，发现有关矛盾运动规律理论，即唯物辩证理论。它以矛盾的
对立统一规律为核心，这一发现可认为是哲学领域的一场革命，在社会科学、自然科学最基础
问题的研究中都显示了强大的生命力，像任何“发现”、“革新”一样，被普遍承认都有一个漫长
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过程，哲学内容涉及领域非常广泛，更需要广泛地验证。
“矛盾”是用文字表示的概念，与语义学必然有关联。按语义学，矛盾与任何义位一样，是

相关语言场中的一员，语义场、义位的内涵与外延同时具有确定性、不确定性和笼统性（并随人
类进化而动态变化）。矛盾作为含义非常概括的义位，其相关语义场非常复杂，对此研究是一
个哲学有关分支与语义学的交叉问题，在此不多作研究。在系统理论领域的研究工作时时脱
离不了矛盾，应着重系统运动的现实矛盾（由现实为背景抽象出的矛盾）进行研究，同时避开单
由文字语言上，脱离实际进行讨论。例如张飞和秦琼都是历史人物，如提出“张飞”与“秦琼”间
有什么矛盾，这就是一个偏题，因为两者间很少存在重要的相互关系，也没什么意义，如硬要回
答，也只能说，两人皆是武将，性格有差异，生存时代不同，环境不同而已。又如问星期一、星期
二之间矛盾内容是什么，这个问题比上个问题稍有些意义，但意义也不大。因这两者仅仅是普
通名词，只是“星期”这个义位最小语义场中的两个成员，在同一星期中，星期一排在星期二之
前。如隔一个星期而言，星期二又在下星期一之前，在固定休息星期六、日的单位，一般来说星
期一工作可能更忙些……仅此而已，但如果问，现在中国的信息企业能够成功开发第三代移动
通信产品及其服务业务的矛盾主要有哪些？此时所提“矛盾”的意义显著高于前两者，是值得
超前分析清楚的重要矛盾，也是复杂矛盾。举这些例子是着重说明：分析矛盾双方往往是不可
分离的，一旦强行分离移去一方，矛盾也就不存在了，这说明矛盾统一性对研究分析现实矛盾
具有重要性。

１４　系统理论通常涉及的对立统一范畴

“系统”理论具有诸多对立统一范畴所表述的性质，体现出系统具有多子系统、多层次、多
剖面、多过程、多阶段所交织关系的复杂运动特征，以下讨论的几种对立统一范畴，正是从不同
侧面表征了系统运动的复杂性。

１４１　相对与绝对

这是哲学中争论非常热烈的一对对立统一范畴（在漫长的时间内是按形式逻辑性质争论
着，后来人类能够认识到其对立统一的辩证特性是一个很大的进步），它具有宽广的外延和极
普遍的内涵，属于哲学总体范畴。它与“有限与无限”、“暂时与永恒”、“整体与局部”、“有条件
与无条件”、“连续与间断”等等都有关联，甚至部分有涵盖关系。它还表征着客观事物运动最
普遍的基本特征之一。“绝对”表征无条件，无限制，无限范围的整体，无完结的永恒，无依托依
靠等等；“相对”则恰表示其反意。但我们更应该认识到这对范畴的重要性、根本性是来源于
“相对”和“绝对”的对立统一。“绝对”最主要的表示，也可以说绝对性的“绝对”，是运动的绝对
性，和事物对立统一的绝对性。“绝对”中也有其对立统一的“相对”，即无限大范围整体是由
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“无限多的个别”所体现和表征，认识也是由对一个个无限多个个体的认识不断累积而成，即整
体寓于个体中，绝对寓于相对中，运动是绝对的，客观存在是绝对的，但由具体事物组成又是相
对的。用于系统理论的中心课题，即着重“系统”特性的事物运动规律（发生、成长、生存、衰老、
死亡），体现绝对的相对概念占有很重要的地位。

１４２　相同（相似）与相异

“相同”与“相异”所表达的直观意义是绝对地相对立，但相同与相异总是连在一起出现，表
达了重要的对立统一的辩证意义，很多事物都具有形形色色、既相同又相异的特征。很多情况
下，“相同”表征“类”或群体特征，而相异则表示个体。如讲同种语言的人的群体，互相都可听
懂语言的意思，不同的人所讲语言有区别，所以可用来“识别人”。“相同”在某些意义上意味着
“一般”，而“相异”意味着“特殊”。相同与相异的对立统一关系还表现在：事物在普遍层次范围
内相同，在细化较具体层次上相异；某些剖面相同，某些剖面同时存在相异，即“空间”不同的范
围同时“相同”与“相异”，当然也存在着同空间范围在不同时间的“相同”、“相异”等。还应注意
到“相同”含有绝对意义，即“同”是一点无区别之意，实际上事物间很难有绝对意义上无区别的
“相同”，只是近似概念，严格说是“相似”（有“同”也有不“同”）。在人工系统的研制中，往往利
用事物某些功能相同，但“存在”的约束条件相异，进行按目的性又符合自然决定性的约束的变
化来实现人的目的。

１４３　必然性与偶然性

“必然”意味着存在规律及规律的作用，而“偶然”意味着无规律性作用，或尚不认识规律。
谈论必然和偶然是在一定场合，即一定的空间、时间范围内来看待的，所谓“一定”也不是永远
固定，也是随场合而变的。但在论及有关“必然”、“偶然”时，有必要明确时间、空间的界线。事
物都在运动变化，没有绝对的必然和偶然，而是必然和偶然辩证地结合，这意味着客观世界的
复杂性（无主宰因素或主宰因素的快速变化，也是无规律性的一种复杂体现）。既必然又偶然，
必然中存在偶然，偶然中有必然，必然和偶然互相转化。在研究系统时，关键在于寻找其组成
及交互式的复杂变化规律，具有必然和偶然相结合的辩证观点观察问题是很必要的。客观事
物运动过程中，必然性与偶然性的结合是一种客观存在。人类不断地深化对必然和偶然性的
认识，也不断取得成果但“进程”永不终结，尤其在“必然”和“偶然”的结合方面，如概率理论、量
子物理、混沌理论的建立都有体现，在经济学、社会学、教育学等包含人的作用的领域，更为复
杂也更有待研究。
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１４４　目的性与自然决定性

人与动物的不同之处在于有意识的目的性（而非生理反应的目的性），及实现目的性的实
践能力。目的性意味着未来，是否能实现目的取决于“自然决定性”，所谓自然即客观存在，“决
定性”具体化即所有客观事物的存在都有其前提条件，如前提条件得不到满足，则超出了“目
的”的约束范围，超出了这范围“目的”是无法实现的。“自然决定性”就是客观条件对新生事物
的限制作用，人类新目的的产生来源于人对“需要”的理性物化归纳，由于人认识未来的能力有
限，故并不意味着产生的目的一定符合“自然决定性”。如何最大限度巧妙地去“满足”自然决
定性，这包含通过“变换”至较宽松的约束条件，以及发展人的能力，从而改变及突破原有“自然
决定性”的限制，人类能力所完成的重要未来目标就是一种创造。系统是复杂事物，一个新的
人工系统诞生，体现了人完成某种目的与创造的能力，在其实践过程中必然存在严重的目的性
与自然决定性相互对立（又统一）的情况，主动理解其中的约束并设法转移“约束”至允许范围
内以实现“目的性”是很重要的事。

１４５　整体与局部

在系统理论中很重要的一部分内容，是研究整体与局部之间的关系，人工系统的研制其整
体的功能是优先考虑的问题，整体功能不等于各局部功能之和，使整体功能大于各局部功能之
和是我们追求的非线性跃变关系，应当力求避免其反相关系，但受“自然约束力”的限制，其负
面、非加和关系往往客观存在。如多级串联系统的整体能源效率是负面的非“加和”关系（连乘
关系），大型多ＣＰＵ计算机效率与ＣＰＵ个数之间也不是加和关系。整体和局部又是相对的，
在一定范围内的整体在更大范围内常成为局部，局部也常转变为整体。事物的发展进化，衰退
灭亡，都是由局部发生变化进而影响整体，引起全局性变化。整体与局部对立统一的辩证关系
是我们感兴趣的热点之一。

１４６　复杂与简单

这一对立统一范畴，含义深长。复杂性是世界乃至宇宙存在的表现和根源。人也是复杂
性的产物，但又常常避开复杂性去追求简单性，以图顺利解决问题。有的场合人又“追求”复杂
性，以体现自己的能力和智慧等。“简单性”是否绝对简单呢？没有绝对简单。简单性和复杂
性一样变化多端，并往往与复杂性交织在一起，如有的规律，形式简单，内容却非常复杂。简单
中包含了复杂，同时也存在复杂中包含简单的情况。在系统理论中，强调和注意的是复杂与简
单对立统一辩证的多方面“转换”。“系统”作为实践的对象，它是复杂的，系统理论是研究“系
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统”的运动规律，作为“规律”，比起名目繁多的现象，本质上简单多了，对系统运动的认识要以
掌握规律的方式去对待，这就是复杂向简单的转化，在综合问题的场合，用简单的基本规律综
合，去解决复杂问题，基本规律本身就是复杂中的“简单”，也代表了“简单”向“复杂”的转换。

１４７　量变与质变

“量变”与“质变”是事物运动的基本特征，系统运动也不例外。在此强调两点，第一，即在
系统的生存发展中，存在多层次、多剖面的多个量变到质变的循环过程。第二，掌握量变、质变
的条件和规律（尤其是质变条件），利用条件顺应规律促使按人的目的产生新事物，新事物的产
生要靠质变（突变）产生，然后以“量变”方式加以稳固发展，这是人类进步过程中实现创新的最
基本方法。

１４８　连续与间断

连续与间断有多种含义：连续可以意味着客观整体的存在的结束和新个体的代替作用，间
断意味着个体的存在；连续可表征量变，间断表示量变的间断，质变的产生。连续间断和间断
连续的辩证转换是“运动”的基本规律，人们正确利用“连续”与“间断”体现了人的智慧与能力，
也体现了对普遍与特殊的正确处理和对待。在“系统”的分析和实践中，要正确利用“连续”和
“间断”概念指导实践，因为事物的运动必然是“连续”与“间断”相结合，没有单独的“间断”，也
没有单独的“连续”，在运动过程中“连续”、“间断”顺序交替出现，实际上事物按规律与环境条
件在空间（广义）、时间交织中不断以“连续”、“间断”方式进行运动。如在“人口连续增加”的导
引下，要粮食连续增产，最简单的方法是不断大规模地开荒造田，扩大农田面积，粮食产量连续
上升，但破坏了生态环境的循环链，最终生态环境的连续破坏造成一系列气象、水土保持等方
面恶化，粮食产量还是增加不了多少，并不是随土地连续增加产量也连续增加，由此例看到一
个复杂运动过程中“连续”和“间断”方式，会在不同层次不同阶段关联地出现。所以正确处理
“间断”和“连续”很必要。
运动“方式”是一种现象和形式，也是一种阶段性结果，是受“条件”和规律控制的。所以还

要结合规律来对待“连续”和“间断”方式交织的运动。

１４９　特殊性与共性（特殊与一般）

特殊性是事物存在的必然形式之一，共性是在一定范围内事物特殊性的抽象与概括，即一
个个“特殊性”的重要共同点的抽象和概括。事物都是以个性（特殊性）存在的，没有特殊性就
无从谈到共性，共性是较大范围事物存在的特征，它在该范围内具有普遍性与概括性，是建立
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于“特殊性”基础上对共同点的概括，二者之间互相否定又相互肯定，这就是两者的对立统一，
信息安全与对抗领域讨论中，本范畴是经常要涉及的概念。
上述各小节涉及一些对立统一的概念，这些范畴并不完全，每一对概念侧重某一方面（剖

面）表述对立统一关系，所有这些“剖面”并非孤立，而是互相交织关联，这些对立统一范畴也互
相交织关联。这些概念在科技研究发展中结合实际，正确灵活地思维和运用是很重要的，可较
大程度地增大成功的可能性。
深一层的含义是在运动中上述范畴所描述内容常结合在一起进行动态转换。如“共性”在

更大范围内就变为特殊性，当环境条件变化后，之前的“共性”很可能变化成“特殊性”等，这对
范畴与“绝对与相对”范畴时也可以联系。
对通信领域的发展而言，无缝隙地通信即任何人、任何时间、任何地点、任何情况下可靠通

信，无疑是个方向和目的。对具体发展计划而言应是相对的，即是有条件的，不是无条件的，
“条件”考虑不全是不会成功的。
对移动通信而言，其特征是移动状态通信，扩充特征是可用在固定骨干通信网络所不能覆

盖处，海洋、极地应该全部包括，但这些地点的用户（在现阶段）相异于业务占主流部分的人口
稠密、发达或发展较快地区的用户，铱星的无区别全覆盖是不明智的，把该“特殊”对待的事物
没有特殊对待是错误的。如铱星系统，本身虽已经很复杂、很庞大，但与人类社会系统开放复
杂程度相比只是一个不算太大的分系统，其发展必须融入人类社会系统的发展而共同发展，其
中经济因素占不可忽视的地位，忽视使用成本因素后果严重：铱星计划在复杂技术剖面考虑很
周到，得到了先进技术支持且很完备，但违反了一个简单规律“老百姓用不起”。铱星计划在先
进技术方案集成方面是一个质变发展，也是一个阶跃发展，但其“目的实现”脱离了现实存在被
自然决定性所否决，所以失败是不可避免的，是必然的。

１５　系统理论暂立的公理体系

以耗散自组织理论为核心的系统理论在近期发展历程中，体现出它强大的生命力，但同时
也应理解这样一个现实：即用它较完备地认识具体复杂系统的详细运动演化规律还有很长“征
程”，在发展征程中也可以参照发展其他学科的常用方法。即针对问题进行反复思索后建立一
些基本概念和一些原理，在此基础上进一步深化及普适化工作，并努力找出基本方程的公理体
系，然后在基本方程或公理体系基础上进一步延拓、验证，从而建立该领域的完备理论体系，为
人类之认识实践服务。在这里要强调说明的是：所建立公理体系是无法由理论上推演的，只能
不断地检验其正确性，检验准则有三条，即：（１）无矛盾性，由公理体系中依不同条公理（或公理
的联合）不能推论出不同内容，但具有矛盾性质之定理。（２）公理体系具有独立意义最小数量，
即组成公理体系的公理数目在互相独立条件下为最小，公理间不能互相推导出。（３）公理体系
具有完备性，即本学科领域所有定理都可以依据公理体系推导得出，一个较大学科领域公理体
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系虽不要求推导得出但要经长期检验。形成一个科学公理体系是很艰巨的任务，系统理论有
比一门“普通”学科更广的适用范围和更复杂的内容。因此完备建立科学公理体系的艰巨性绝
不一般，但为了推进系统理论之发展总要有一个“开始”作为开始。由这个意义思考，在本章中
特别重要的限定词是“暂立之”，它可能是真正绝对的暂立，即使这样它的“绝对”暂立出现也能
起到“引玉”作用。在结束本段之际，再说明各学科公理间的无矛盾相容要求往往促使“公理”
在已有基础上的发展。
牛顿三定律是力学运动学之公理体系，它适用于惯性系统，是绝对时空概念，并包含了相

对速度概念。由麦克斯韦方程组（可认为是电磁场领域的公理体系）也涉及光速传播但与参考
坐标系运动速度无关的运动速度，这样便产生与牛顿力学之矛盾，经科学家努力，爱因斯坦教
授的狭义相对论补充了牛顿定律，也解决了二者之间的矛盾，这有力地说明真理的相对性和
“真理”在交叉学科领域之交融、验证和发展。

１５１　系统理论公理体系顶层公理———矛盾对立统一律

唯物辩证哲学是在最广泛领域研究事物存在的学问（概括地用英文表示为 ｗｈａｔｉｓｂｅ
ｉｎｇ），人的意识也是一种“存在”（最高级的存在），逻辑上应该包括在哲学研究问题之内，进而
必然会发生意识的存在与其他“存在”之间关系问题这样一个重要哲学命题，这个命题等价于
人如何认识客观存在的问题，这是哲学最核心的内涵。经过几千年人类的研究诞生了发展中
的唯物辩证哲学，它的科学性集中体现在：量变质变律、否定之否定律、矛盾对立统一律，其中
矛盾对立统一律最为基础和核心，它揭示了事物发展的根源和动力，其实质性内容有三部分：
第一，揭示矛盾内部客观存在的同一（统一）和斗争（对立）性，其中统一性表示在矛盾对立

面相互依赖、相互依存，矛盾对立面相互贯通（在共同之基础和因素前提下互相包含），直接地
说是你中有我、我中有你，对立面间存在内部联系而形成互相转换的趋势，而对立性可理解为
互相否定、相互反对、相互限制等。矛盾的对立性有着非常多的表现形式，紧接着要理解到矛
盾的对立性在不同事物中有不同的对立斗争形式，而且随着事物运动对立的形式也在变化（时
空变化性）。最后关于矛盾对立性和统一性关系问题，这也是“对立统一”的，即这两者属性是
对立相反的，又是不可分离的，一方不存在另一方也必不能存在，“统一”是以差别和对立为前
提的。同样，两个对立面间如无联系，无法相互否定排斥，也就无法相互对立。因此，“统一”是
对立中的统一，“对立”是统一中的对立。
第二，矛盾的统一性和对立性是事物变化发展的动力和根源。统一性使矛盾双方互联为

统一体而生存着，它是变化发展的前提，发展是以存在为基础而发生的，因为没有某种存在的
运动就谈不上这种运动的发展。事物不可能不变化发展，没有运动便没有事物存在，事物不可
能不变化的永存。除上述前提条件外，统一性作为变化发展的根源和动力可从以下三个方面
来理解：第一方面，统一又对立的双方都在互相吸取对自己有利的因素，在互相利用、相互促进
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中发展（包括存在根本利益冲突的对立双方）。例如，战争双方都是利用对方的失误以谋求自
己的胜利。第二方面，双方的变化发展都是朝对立面方向转变，而不是其他什么方向，以上可
认为是双方变化的“根源”。第三方面，对立双方都参考利用对方某方面的发展以促进自己的
发展（一种脱离不开的“激励”），这是“统一”带给对立双方发展的动力。例如，压迫和反抗是矛
盾对立双方，压迫越重，反抗越激烈，反抗越激烈压迫越重。这足以说明以上论点。
矛盾的对立性在事物量变和质变过程中都是事物变化的根本和直接作用。在量变阶段，

矛盾的对立斗争使矛盾双方力量彼此消长，由对立面的互相排斥、互相否定产生彼长此消的变
化过程；在质变阶段，是对立双方通过对立斗争向各自对立转换借此解决矛盾达到新状态之过
程，在其中对立斗争起直接和根本作用。
第三，“矛盾对立统一”的普遍性和特殊性。矛盾普遍存在于客观世界中，并且自始至终存

在于事物运动过程中，矛盾的对立统一运动主宰事物运动（即在时间、空间中无处不在以及时
刻起作用）称为矛盾的普遍性。同样作为矛盾运动所遵守的矛盾对立统一规律，伴随着矛盾的
存在和运动也必具有普遍性。矛盾又具有特殊性，意即在客观世界中有数不清数量的事物在
运动着，具体事物的运动对应于不同的矛盾运动，同时多种矛盾还常常交织在一起。在时空域
中形成体系性的复杂矛盾运动，这些矛盾运动无论是矛盾组成抑或运动方式都不相同，由此联
系到对应的矛盾“统一性”及“对立性”，也必具有各自不同的特殊性。将以上内容归纳起来就
形成了矛盾对立统一，同时具有普遍性及特殊性的概念。
以上所论述矛盾对立统一律所蕴涵的内容，已充分展示了矛盾对立统一律在唯物辩证哲

学中的核心及基础地位，以下将讨论与量变质变律之间的关系。由运动变化性质和变化形式
而言，可概括浓缩为“量变”和“质变”两种，量变质变律明确了这种划分，并指明在量变阶段中
主要矛盾的主次要矛盾方面并不发生变化而只有矛盾发展程度的变化，因此矛盾性质没有变
化，事物性质也不发生根本变化。在质变阶段情况则完全不同，主要矛盾的主次要矛盾方面发
生交叉换位，矛盾性质和事物性质也都要发生变化而产生不同性质的“新”事物。量变质变律
还指出，“量变”、“质变”互相依存，相互向对方转变。从而形成显变到质变，再到量变，并以此
往复循环。同时，在变化过程中所交融（量变过程内包含了一些质变，质变过程中包含了量变
以完成质变等内容），量变质变律描述事物运动性质和方式的重要科学规律。换个角度观察，
如对矛盾运动性质和方式作为一个事物，则此事物的运动必遵从矛盾对立统一律，进而由对立
统一律的内涵对量变质变间关系进行演绎，不难看出量变质变律所述内容可以由矛盾对立统
一律的较深层向对立面转换演绎中得出。
现在讨论否定之否定律与矛盾对立统一律之间的关系。否定之否定律是阐述否定行为影

响运动的科学规律，富有重要辩证意义———“否定”行为对事物矛盾运动起重要促进作用，讨论
否定之否定律与对立统一律之间关系，先由矛盾运动基本概念开始。事物的运动由其内部矛
盾所引起并推动，因此事物的运动可由其矛盾运动表征。“否定”是对某种矛盾状态进行反对、
排斥、削弱甚至消亡的行动、行为，也可以表示“否定”行为的行动过程。如将对矛盾采用行动
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（概括分类的行动）及考虑行动对运动效果的影响，作为一个“事物”，运动主要由“否定”和“肯
定”两对立面所组成的矛盾运动所决定的，“否定”与“肯定”间蕴涵有多重对立统一的性质，并
遵从矛盾对立统一律。进一步讲“否定”一定是否定一些具体的“什么”，那么也就是肯定不是
哪种具体的“什么”，这是特殊的“你中有我”、互相依赖的表现。“否定”是一种“取消”的消极行
为，但又是一种重要的“肯定”行为，因为不否定“什么”，那“你”永远是“你”，不发生变化也永无
发展，这是一种“特殊”又具体的转化，实际是“否定”（这种直接的“对立”是发展的根源）与“肯
定”对立统一，形成否定－肯定－否定无尽头的循环，推动事物的发展。如果进一步研究对立
统一的过程，则会发现“否定之否定”的重要性：其中第一个“否定”如当做开始否定行为，它不
能达到完成“否定过程”的肯定，即否定完成“过程”还应继续否定，这是第一个否定的含义。如
果将第一个“否定”认做否定过程（质变过程），则完成了质变过程应该转入量变过程（是对质变
过程的否定）。所以第二个“否定”是否定质变进入量变之义，但应注意的是此时恢复到“量变”
似若回到“原始”，实际上是新过程的“起点”，并非原来的起点。例如，２０世纪初叶商船或军舰
所用的通信与２０世纪９０年代ＧＳＭ移动通信系统都是移动通信，但后者绝不同于前者，而是
大有发展的移动通信。这就是辩证哲学上所说的“螺旋式上升”。以上论证所得到的结论完全
是由矛盾对立统一律蕴涵的内容如对立面的互相贯通、互相转换又互相对立斗争，对立斗争是
事物发展的动力和根源，以及“对立统一”具有最大普遍性又处处体现“特殊性”等演绎而得出，
这些结论又正是“否定之否定”律的重要内容。按照“公理”和“定理”的概念，可将矛盾对立统
一作为公理，“量变质变律”及“否定之否定律”作为由公理推理而得出的定理，是完全合理的。
系统理论主要研究“系统”诞生、生长、发展以及消亡等科学问题。在一般情况下，上述问

题都具有非常的复杂性。如果“系统”涉及有人介入，则被称做开放的复杂巨系统。除了复杂
性以外，系统理论所涉及的具体系统门类非常广泛，在研究问题时，系统理论必须结合众多学
科的内容协同工作，在整合不同特点的内容时非常需要一种普适性很强的基础学科的支持哲
学，尤其是唯物辩证哲学，很自然地被认为是系统理论的基础。而矛盾对立统一律作为第一公
理是恰当的。

１５２　系统理论暂立的二层次公理体系

一、暂立的公理体系

　　· 任何系统必蕴涵于更大的系统中，为其子系统。而系统本身又包含若干子系统（其间
可相互交织），因而系统的组成为多层次交织的结构体系（此处更大系统并不限于几何空间的
大，而是广义的，功能结构更复杂、影响关系更普遍等运动、发展进化意义上的更大）。

· 生存着的系统都为非保守的耗散自组织系统（具有时间对称破缺特性），系统与外界环
境有物质、能量及信息的交换。
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· 系统生存的根本原因是系统的“功能”、“结构”、“环境”及其他系统间众多相互关系的
对立统一。

· 生存着的系统（即系统层次）必动态宏观有序，并主要由系统层的序参数（组）所决定，
是“功能”与“结构”中“关系”相互作用，也是动态自组织的结果，且在运动过程中不断量变、质
变，并通过涨落达到新的有序。

· 系统与环境共同进化，而且进化过程也不断进化，由低级、较简单，往高级、复杂进化，
是时间、空间非均匀非线性复杂运动过程，遵守适者生存规律。

· 系统的运动（主要体现在功能和结构）是种物质运动，是有条件的、受约束的，物理、事
理、人理及生理为产生“约束”的规律领域，有“得（获得）”必有“付出（代价）”。

二、公理体系的几点简要说明

关于公理１，涉及系统是否无限可分问题。这是一个物理问题，也是一个哲学问题，现在
仍有争论。有的物理学家认为无限可分，有的学者认为（如夸克）封闭划分有极限。在此只认
为系统在功能结构组成方面是由多个子系统及其元素交织有机整合而成，而不是物理学上物
质分子、原子、原子核那样细分。
系统作为一个事物，其存在发展的“内因”如何具体化的理解，哲学中很少详细分析说明，

在系统理论的公理体系中指出，是内部结构和内部与外部的关系体系中的有关重要部分所组
成。
公理体系强调指出，“系统”是运动着的事物，是动态变化的事物，而且具有动态的运动规

律（序）。它是由有关的“关系”相互作用而产生，相互作用着的“关系”不断运动变化。“变化”
在一定条件下会引起系统的序变化，这就是质变，质变的产生是当“条件”具备时，由随机扰动
引起的。
过去认为事物的进化符合适者生存的“选择进化论”，事物被动地被环境选择，抑或淘汰，

抑或生存进化。现在认为系统与环境互相作用中共同进化，进化的模式和过程也是发展进化
的，称为进化过程的进化。

“系统”的生存演变是一种复杂物质运动，需要开放环境支持，人类可按照自己的目的，依
靠规律来影响系统的运动（如改变运动状态，额外地保持运动状态等）以获得相关“内容”来达
到既定目的，统称为有所“获得”。需要进一步理解得到“获得”是有条件的和需付出代价的（简
称“付出”）。代价有各种形式，例如一种“获得”内容包含了两种对立统一“特征”（或效果），得
到所需“特征”，必同时承受另一对立“特征”的影响；又如为了获得某“内容”必定要创造获得条
件，而这些条件的产生可概括归纳为行动者在时空中生存活动和拥有范围的变化作为代价。
如以“自由”作为代价，付出就是以生存和活动范围限制来表征，“获得”和“付出”是一对立统一
的范畴，在实际场合，尤其是在复杂运动情况下，“收获”与“付出”往往具有复杂的对立统一辩
证关系。如某个事物其某个剖面是以“获得”特征满足目的，但其另外一个剖面会呈现“付出”
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代价特征，这种现象即“获得”、“付出”的相对性。又如在某时刻某事物呈现“获得”特征，过一
段时间后同样事物变为“付出”特征了，这是一种动态相对性。有的事物在某层次上是以“付
出”特征出现的，但这个“付出”是为了高层次“收获”创造条件，也就是以较小“付出”换得较大
“收获”的一种变换。以上所述“获得”与“付出”的相对性关系，有别于为了“获得”创造一定条
件保证实现“获得”的直接形式的“获得”与“付出”间关系，而是较复杂的辩证“获得”与“付出”
的关系。
在实际应用中，系统“获得”与“付出”公理具有非常重要的现实意义。这是因为人们做一

些重要事（包括设计实现某新系统）时，总体上总是要权衡达到“目的”的“获得”与为此“付出”
代价之间的得失关系。权衡有多种方式，有直接层次的权衡，这是每个人实现“目的”过程中都
会做的。重要的是在时间空间中作深层次得失权衡，对未来和隐藏深入的重大得失问题进行
权衡，这也是系统理论在应用中所起的一种重要作用。应该着重指出，上述深层次“获得”与
“付出”间权衡问题绝不是系统理论单独就能完成的，而是根据被权衡问题所属领域利用系统
理论结合该领域专门原理（“理”体系内有关专门规律）来进行的。总结而言，在物理、事物、人
理、生理的“四理”约束下系统有获得有付出公理在应用中不能代替各种具体之“理”，它是一条
总体性方法，是一种重要的思维方式。

１６　综合举例———ＧＳＭ第二代移动通信系统

在本节中以ＧＳＭ数字移动通信系统为例说明系统理论与实践的结合要点。主要说明：
· “系统”本身的诞生、成长、发展及与环境共同进化。
· “系统”多层次交织的开放动态结构组成。
· “系统”功能及“序”的多层次组成。

１６１　ＧＳＭ系统的发展与下代移动通信系统

ＧＳＭ是继第一代模拟移动通信系统后的第二代数字式移动通信系统，ＧＳＭ 系统是一个
成功的系统，它将移动通信业务大大地推进发展，从而使整个通信业务得以明显发展。由系统
理论角度观察，其生存发展的成功是有科学性的，如功能定位准确，系统生存之“序”科学合理
等。因此，ＧＳＭ系统虽然复杂，但在不长的数年间完全取代了第一代模拟式移动通信系统，使
用范围覆盖欧亚两大洲广大地域，ＧＳＭ系统虽然发展得很成功，但由其生存周期分析已处在
壮年期往老年期转化阶段，新一代移动通信系统正在迅速成长，它逐步代替ＧＳＭ 系统的总趋
势不可避免。虽然ＧＳＭ系统并不会马上退出社会，就营运而言还会存在相当长时间，并将与
新一代系统交融工作，局部还会有所发展（如所用手机不断改型，业务类型增加，基地站系统、
管理软件改进等），但新一代移动通信系统诞生和发展的历史趋势不会改变，ＧＳＭ作为一个系
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统的生长演化过程提供了验证系统理论的一个很好范例，值得分析研究。

１６２　ＧＳＭ系统组成

如图１２所示为ＧＳＭ系统组成示意图，其众多的分系统、子系统分层次交织组成系统。

图１２　ＧＳＭ结构体系及与其他信息网络的连接展开图

其中，双线连接为工作连接示意（非常具体层次的工作连接未在此表示）；单线连接为结构
体系组成示意。ＯＳＳ为操控子系统；ＮＳＳ为网络交换子系统；ＢＳＳ为基地子系统；其中ＢＴＳ
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为基地收发站（子子系统）；ＢＳＣ为基地收发控制站（子子系统）；ＭＳ为手机（它也是一个子子
系统，实际上可按工作控制隶属关系将子子系统再细分层次）。图１．３是ＧＳＭ 分系统结构概
略图。

图１３　ＧＳＭ多层次结构概略图

１６３　ＧＳＭ系统主要功能

全球移动通信系统（ＧＳＭ）主要功能（序组成）由以下三个层次组成：
· 第一层：面对用户的通信功能（移动状态）。语音通信服务：ＧＳＭ 用户间（含漫游状

态），ＧＳＭ与固定用户（含长途通信）；数据服务：与ＩＳＤＮ用户连接、与ＧＳＭ用户连接、与分组
交换用户连接……；短信息服务：点对点短信息服务、信息广播服务。

· 第二层：保障通信服务的内部系统功能。临时无线电信道的建立和拆除（含利用光纤
电信网络要求等待时间短、可靠接入）；用户定位管理（含用户确认）；用户交接；通信安全性保
障；收费管理（用户也需优良合理的收费管理）……

· 第三层：保障上两层功能的系统运行、故障检测功能。ＧＳＭ 序体系：由系统分系统、子
系统、子系统各自在多层次动态组成，在此只介绍总体层次的序。在总体层次序为：时分多址
为主，辅以频分支持。蜂窝结构小区，小区交换链接构成移动状态通信；长距通信（尤其是长途
漫游）利用电信网以节省资源；开放式体系组成以标准和协议作为开放式体系的组成框架。
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１７　本章小结

本章主要论述了现代系统理论的基本内容，包括：“运动”的概念；系统的定义及解释；系统
理论体系；系统理论常涉及的对立统一范畴；以及系统暂立的公理体系等；最后以ＧＳＭ 第二
代移动通信系统为例说明系统理论与实践的结合要点。

习　　题

１ 运动的基本概念是什么？

２ 系统如何定义，其内涵是什么？

３ 现代系统理论的体系如何？

４ 什么是自组耗散结构？突变论的基本概念？

５ 现代系统理论体系常涉及的对立统一范畴主要有哪些？其内涵如何？

６ 现代系统理论体系的顶层公理是什么？有哪些暂立的公理体系？

７ 试针对一实例应用现代系统理论体系的对立统一范畴内容进行分析、讨论。

８ 试用现代系统理论体系暂立的公理体系分析某一信息科技的发展情况。
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第２章　信息及信息系统

２１　引　　言

本章主要论述信息、信息系统及信息科技相关理论与技术上的问题。

２２　信　　息

“信息”一词在社会上广为流传，尤其是２０世纪８０年代以来，人们讨论的话题，大都离不
开信息。但“信息”究竟是什么？却有可“意会”不可“言传”的特点。早在唐朝，有一位名叫李
中的诗人写了一首七言绝句诗，诗云“梦断美人沉信息，目穿长路倚楼台”，经考证这是世界上
第一例涉及“信息”、出现“信息”一词的历史记载。诗是高度“意境”和多层次想象的“浓缩”，重
在“领会”不重“言传”，故诗中对“信息”没有解释说明。遗憾的是，世界上历史和文献也没查见
有关“信息”定义解释的详细记载，直到１９４８年美国Ｓｈａｎｎｏｎ（仙农）教授参考了热力学熵的含
义才给出了“信息”的定义和定量描述。

２２１　信息的内涵与定义

仙农教授针对通信领域，通过信号传输进而获得信息的过程，提出“信息”是不确定性的消

除，借助于物理学“熵”概念定量地表示信息量Ｉ＝－∑
ｎ

ｉ＝１
ｐｉｌｇｐｉ，∑

ｎ

ｉ＝１
ｐｉ＝１。这是信息科技领

域发展的一个里程碑。随着社会的进步，人类与信息领域的关联日益密切，范围不断扩大，已
不限于通信领域。“信息”是人类最常用词之一，但对它的定义却极不统一，有多种说法。定
量、广义、全面地描述“信息”是不太可能的，是非常难的，对“信息”本质的深入理解和科学定量
描述有待长期研究，在此暂时给出一个定性的概括性定义：

“信息是客观事物运动状态的表征和描述”，其中“表征”是客观存在的表征，而“描述”是人
为的。

“信息”的重要意义在于它可表征一种“客观存在”，与人的认识实践结合，进而与人类生存
发展相结合，信息领域科技的发展体现了客观与人类主观相结合的一个重要方面。
对人而言，“获得信息”最基本的机理是映射（借助数学语言），即由客观存在的事物运动状

态，经身体的感知功能及人脑的认识功能进行概括抽象形成“认识”，这就是“获得信息”、加工
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“信息”的过程，是一个由“客观存在”到人类主观认识的“映射”。
由于客观事物运动是非常复杂的广义空间（不限于三维）和时间维的动态展开，因此它的

“表征”也必定是非常复杂的，体现存在于广义空间维的复杂的多层次、多剖面相互“关系”，及
在多阶段、多时段的时间维的交织动态展开，进而指出“信息”，它必定是由反映各层次、各剖面
不同时段动态特征的信息片段组成，这是“信息”内部结构最基本的内涵。

２２２　信息的表征及其特征

一、信息的表征

　　 “信息”的客观表征非常广泛，源于各种各样运动状态的特征，信息的表征就是各种各样
的“特殊性的表现”，也可认为“特征的表现”。
对人而言，可以利用感觉器官和脑功能感知有关自然界的各种信息（通过多种信息荷载的

媒体）。此外，人还创造了“符号”来描述、记录、传递、交流、研究和利用“信息”。以上所述概括
为人脑主宰的二重“映射”过程，即感知认识信息形成概念和思维，然后再将它们映射为符号
（原理上可这样分步骤理解，实际上人脑思维过程中已融入了“符号”，具体细节就是脑的思维
过程，现在尚不清楚），很多情况下人又是通过符号认识信息的。

“符号”是内涵非常广泛的一个概念，研究“符号”及其应用已形成专门的“符号学”这门学
科，在此简单举例说明：语言、文字、图形、图像，还有音乐、物理、化学、数学等各门学科，除语言
文字外还有专门符号，如微分、积分符号发展为算子符号、极限、范数、内积符号等等，物理中量
子物理就有独特符号如波矢（态矢）态函数等。推而广之，各种定理可以被认为是有序的符号
构成的符号集合，是广义的符号，也是客观规律的“符号”。此外，通常人类的表情、动作（如摇
头、摆手、皱眉等）也可认为是一种符号。

二、“信息”的特征和被关注的特征概述

１“信息”的存在形式特征（直接层次）

① 不守恒性：“信息”不是物质，也不是能量，而是与能量和物质密切相关的运动状态的表
征和描述。由于物质运动不停，变化不断，故“信息”不守恒。

② 复制性：在非量子态作用机理情况，在环境中可区分条件下具有可复制性（在量子态工
作环境，一定条件下是不可精确“克隆”的）。

③ 复用性：在非量子态作用机理情况，在环境中可区分条件下具有多次复用性。

④ 共享性：在信息荷载体具有运行能量，且运行能量远大于敏感信息所需低限阈值时，则
此“信息”可多次共享，如说话声几个人可同时听到，卫星转播多接收站可以同时接收信号获得
信息等等。
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⑤ 时间维有限尺度特征：具体事物运动总是在时间、空间维有限度尺度内进行的，因而
“信息”必定具有时间维的特征：如发生在何时、持续多长、间隔时间多长、对时间变化率值的大
小、相互时序关系等等，这些都是“信息存在形式”内时间维的重要特征，对信息的利用有重要
意义。
需着重说明的是，若信息系统的运行处在量子状态，复制性、复用性和共享性这三种特征

的情况就完全不同了。事物运行在量子状态的运行能量水平非常微弱，数量级约是ε＝ｈν（ε
为能量，ｈ为普朗克常数＝６６２６×１０－３４Ｊ·ｓ，ν为频率），可以这样理解：即事物的量子化能量
值如果低于此值，事物运动状态就无法保持（也可认为是一个低限阈值）。信息系统运行中的
能量水平都远远高于此值，例如在微波波段ν＝１０１０／ｓ，阈值ε＝６６２６×１０－２４Ｊ；光波波段ν＝
１０１４～１０１５／ｓ，阈值ε＝６６２６×１０－１９Ｊ。现在这两波段信息系统工作最低功率能量约在１０－１３～
１０－１４Ｗ 及１００个光子能量水平（信号检测能量阈值），比ε值高得多，而信息系统正常工作状
态的能量或功率水平更要高得多（如高灵敏信号接收检测设备的正常运行能量水平）。还有些
“信息”运行形式是靠外界能量照射形成反射，由反射情况来表示“信息”，这些表征信息的反射
能量也远大于ε值（如反射光）。这意味着现在这些系统都处在远离量子态的“宏观态”中，才
具备上述“信息”特征，如利用量子态荷载“信息”，即信息系统运行在量子态，则它的状态就会
“弱不禁风”，碰一下就变。“信息”的上述特征就不再存在，这对“信息安全”领域的信息保密有
利，但系统实际运行的同时也有巨大困难。

２ 人所关注的“信息”利用层次上的特征
“信息”最基本、最重要的功能是“为人所用”，即以人为主体的利用。从利用层次上讲，信

息具有如下特征。

① 真实性。产生“信息”不真实反映对应事物运动状态的意识源可分为“有意”与“无意”
两种。“无意”为人或信息系统的“过失”所造成“信息”的失真，而“有意”则为人有目的制造失
实信息或更改信息内容以达到某种目的。

② 多层次、多剖面区分特性。“信息”属于哪个层次和剖面的，这也是其重要属性。对于
复杂运动的多种信息，知其层次和剖面属性对综合、全面掌握运动性质是很重要的。

③ 信息的选择性。“信息”是事物运动状态的表征，“运动”充满各种复杂的相互关系，同
时也呈现对象性质，即在具体场合信息内容的“关联”性质对不同主体有不同的关联程度，关联
程度不高的“信息”对主体就不具有重要意义，这种特性称为信息的空间选择性。此外有些“信
息”对于应用主体还有时间选择性即在某时间节点或时间区域节点为界，对应用主体有重要
性，如地震前预报信息便是一例。

④ 信息的附加义特征。由于“信息”是事物运动状态的表征，虽可能只是某剖面信息，但
也必然蕴涵“运动”中相互关联的复杂关系。通过“信息”可获得其所蕴涵非直接表达的内容
（“附加义”的获得）有重要的应用意义。人获得“附加义”的方式，可分为“联想”方式和逻辑推
理方式，“联想”是人的一种思维功能（“由此及彼”的机制甚为复杂），它比利用逻辑推理的作用
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领域更广泛。例如，根据研究课题性质联想到企业将推出的新商品，是根据企业所研究课题蕴
涵指称对象的多种信息，利用逻辑推理和相关科学技术确定指称对象将投入市场具有强竞争
力的新产品，是逻辑推理获得信息附加义的例子。

３ 由获得的一些（剖面）信息进而认识事物的运动过程
事物的运动是“客观存在”并具有数不尽的复杂多样性。“信息”的深层次重要性在于通过

“信息”所表征的状态去认识事物运动过程，人们对“信息”关联“过程”的特性主要有两方面，
即：

“信息”不遗漏表征运动过程的核心状态，以及“信息”中能蕴涵由“状态”到运动“过程”的
要素，由个别状态（信息）认识运动“过程”是由局部推测全局的过程（由未知至有所“知”的过
程），但无法要求在“未知”中又事前“确知”（明显的悖理），因此我们关注的是由每条“信息”中
所蕴涵了表征运动全局的因素进行“挖掘”以认识全运动过程，由此提出挖掘“信息”内涵的原
理框架为四元关系组，即
信息［信息直接关联特征域关系，信息存在广义空间域关系，信息存在时间域关系，信息

变化率域关系］一定条件下指称对象的运动过程（片段）
由于运动的复杂多样性，因此上述各域还需要再划分成子域进行研究。
信息的直接关联特征域关系，涉及下列子域：关联对象子域，如事、物、人及联合子域，如人

与事、事与物、人与物等；关联行为子域，如动作、意愿、评价、评判等；动状态性质子域，确定性、
非确定性（概率性与非概率性不确定性）、确定性与非确定结合性等。
信息存在广义空间域关系，包括三维距离空间子域、“物理”空间子域、“事理”空间子域、

“人理”空间子域、“生理”空间子域。各子域仍可再进行多层次子域划分及特征分析，如“物理”
（广义的事物存在的理）空间子域中包括数学空间、物理空间、化学空间等各子子域等。
信息存在时间域关系常需分成多种尺度的时间子域：

信息变化率域关系，可进一步划分为以下几个子域，即广义空间多层变化率子域：
ｘ
，


ｙ
，…，

θ
，
ｒ
，…，

２

ｘ２
，

２

ｙ２
，…，

３

ｘ３
，…；时间域多层变化率子域：

ｔ
，

２

ｔ２
，

３

ｔ３
，…；时空多层变

化子域：
２

ｘｔ
，

２

ｔｘ
，…

利用以上所介绍的四元组关系框架对“信息”（含对信息组合）进行分析，并通过类比和联
想可以得到“信息”所代表运动过程的一些“预测”。例如，运动过程是否在质变阶段抑或量变
过程，是否会有重大新生事物产生，运动过程是否复杂等。

４“信息”组成的信息集群（信息作品）
一种状态的表征往往需要用多条“信息”来表示，其包括信息量（未考虑其真伪性、重要性、

时间特性等等），可用仙农（ｓｈａｎｎｏｎ）教授定义的波特、比特等表示，但这些还只是表征相对简
单状态的信息片段，可称为“信息单元”。客观世界中还存在着由信息单元有机组成的信息集
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群，它表征更复杂的运动状态和过程，是“信息单元”的自然延伸，但它们还没有专门名称，在此
暂用相似于汉语语义学中“言语作品”的“信息作品”来表示，它还能结合逻辑推理判断等，对更
复杂的运动进行描述和表征，这对人类社会发展是有意义的。信息作品的表现形式有多种，有
文字、图像、多媒体音像等。但信息作品表征较长的过程，信息作品内含的信息单元数量会非
常巨大。

２２３　人类所感知信息及其媒体

人是通过感知器官，如眼、耳、鼻、舌、手指等感知信息后，传入人脑及中枢神经进行认知
的。人总共感知七类信息，传递这七类信息的中介体，称媒体（是一类并不是一种），因其有多
种故简称“多媒体”。表２１扼要叙述人感知信息的种类及媒体，以上是对人而言的。在客观
世界中传递信息的媒体还有多种，有的超出人的感知范围，要经过“变换”，人才能感知，如电磁
波（除可见光段）、超声波等。

表２１　人感知信息的种类及媒体

视觉信息 约占全部信息的７０％～７５％ 主要媒体为文字、图形、图像（可见光反射）

听觉信息 约占全部信息的１０％～１５％

主要媒体为２０Ｈｚ～１５ｋＨｚ的声波
（视觉、听觉信息占人感知信息的大部分至绝

大部分）

触觉信息

味觉信息

嗅觉信息

约占全部信息的１０％～２０％

主要依靠手及皮肤感知物理状态所代表的信

息，如软硬、冷热、温度等

主要依靠舌及味觉神经系统

主要依靠鼻及嗅觉神经

综合动态信息
尚无详细统计结果，应认识到其

重要性

是以上各类信息的有机动态组合，人对分类信

息动态感知后，经人脑有机综合形成各分项的

所不具有的附加含义，着重于整合性深层次信

息

交互式综合信息
尚无详细统计结果，应认识到其

重要性

在人们交互活动中，在综合动态信息基础上所

获得的更深层次信息。例如在学术会议上的

讨论中萌发很多新感知，在研究性讲课中师生

都会获得这种信息

人在获得信息后经组织可再转发传递信息（绝大部分亦为视觉、听觉信息，也有综合动态
信息及其他种信息），在这过程中往往增加了人的主观“描述”，描述者应力争如实客观进行描
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述，接受者应分析后提炼真实有用信息，尽力消除附加不真实部分的影响。

２２４　人类传递、利用信息的历程

人类自进化成原始人类时，即具有原始的社会性，表现在组成原始人类社会，最初为集体
狩猎而生存。形成社会的基础因素的一是人类互相传递“信息”，协同动作，交流“认识”和“思
想”。由动作、表情，结合表达意识意图的声音开始，经过许多万年的人类进化发展，才发展到
了语言（有规律固定化的语音序列，然后又经漫长过程形成文字（由结绳记事、画图记事开始），
传递交流范围也由近至远，由小到大，可由图２１表示。

图２１　人类不断完善和利用信息的发展过程

对图２１应着重说明三点。第一点，人类进化过程中，直至“现阶段”利用信息的变化过程
是先慢后快，而且越来越加速。人类由原始状态到形成语言文字，是以万年计的时段；由文字
到电报（１９世纪）是四千至五千年时段，即缩短到“千年”量级；由电报开始到形成使用计算机
嵌入的大型信息系统，全过程不过二百年左右，而最近四十年左右发展特别快，现仍在快速发
展中。第二点，传递利用信息，由利用简单媒体工具，到利用现代化科学技术进行“信息”变换
后再进行管理应用，逐步形成了供人利用的“信息系统”。它是一种高级人工工具，而不是简单
工具，这是人类进化的一个重要标志。结合各种系统性复杂工具的发明和利用也只是近百年
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才比较明显，尤其是最近的四五十年。第三点，新世纪、新千年信息科技和信息系统的发展特
征是信息系统的发展将结合人类正面临的几个根本性问题的较彻底理解和破谜，它们是复杂
非线性问题的理解和求解、“生命发生的本质”（由非生命至生命的质变）及生命延续进化的关
键细节、人脑认知科学等极具挑战性问题，以上这些问题的“突破”需要一个时期，至少不是二
十年至三十年的事。人类在信息科技领域的发展进入了一个新历史时期的前期（至少不能认
为是中后期）。叙述至此，我们已经讨论了“信息系统”发展的命题，下面就信息系统作扼要
讨论。

２３　信息系统

２３１　信息系统的定义

　　帮助人们获得信息、存储信息、传输信息、交换信息、处理信息、利用信息和管理信息的系
统称为信息系统，是以“信息”为基础服务于人的一种工具。“服务”一词有着越来越广泛和不
断扩大的含义，信息系统是有着各种以“信息”为媒介、不同功能和特征，服务于人类的系统的
总称。

２３２　“信息系统”理论特征

· 现代信息系统内往往叠套多个交织作用的子系统，是系统理论所描述的典型系统。如
现代通信系统包括卫星通信系统、公共骨干通信网、移动通信网等组成，卫星通信系统又包括
卫星（包括转发器、卫星姿态控制、太阳能电池系统等）、地面中心站系统（包括地面控制分系
统、上行信道收发系统等）、小型用户地面站（再分子系统等）。移动通信网系统、公共骨干通信
网系统都是由多层子系统组成。

· 每一种信息系统，当其研发完成后仍会不断进行局部改进（量变阶段），当改进已不能
适应的情况下，则要发展一种新类型（一种质变）。如此循环一定程度后，会发生更大结构性质
变（系统体制变化），如通信系统中交换机变为程控式为体制变化。现在又往“路由式”变化，也
是体制变化。这种变化发展“永不停止”，符合系统理论中通过涨落达到新的有序原理。

· 信息系统作为人类社会及为人服务的系统，伴随社会进化而发展，并有明显共同进化
作用，且越发展越复杂、高级。

· 每一种信息系统的存在发展都有一定的约束，新发展又会产生新约束，也会产生新矛
盾，如性能提高是一种“获得”，得到它必然付出一定的“代价”。
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２３３　信息系统的功能组成

任何信息系统都是由下列部分交织或有选择交织而组成的。
信息的获取部分（各种传感器等）。任何一种信息系统，其内部都要利用一种或多种媒体

荷载信息进行运行，以达到发挥系统作为工具的功能。首先应通过某种媒体，它能敏感获取
“信息”并根据需要将其记录下来，这是信息系统重要基本功能部分。应该注意到的是：人类不
断地依靠科学和技术改进信息获取部分的性能和创造新类型的信息获取器件，同时信息获取
部分科学技术的重要突破会对人类社会的发展带来重大影响。
信息的存储部分（如现用的半导体存储器、光盘等）。“信息”往往存在于有限时间间隔内，

为了事后多次利用“信息”需要以多种形式存储“信息”，同时要求快速、方便、无失真、大容量、
多次复用性为主要性能指标。
信息的传输部分（无线信道、声信道、光缆信道及其变换器，如天线、接发设备等）。这部分

以大容量、少损耗、少干扰、稳定性、低价格等为科学研究技术进步的持续目标。
信息的交换部分（如各种交换机、路由器、服务器）。这部分以时延小、易控制、安全性好、

大容量、多种信号形式和多种服务模式相兼容为目标。
与信息获取部分一样，这几个部分现在也在不断发展，其中重大的发展对人类的进步影响

明显。
信息的变换处理部分（如各种“复接”、信号编解码、调制解调、信号压缩解压、信息检测等，

统称信号处理领域）。这部分可被认为是信息科技发展的瓶颈，近年来虽有很大进步，但尚不
具备发展所需要的类似人的信息处理能力，实行人与机器的更紧密结合。实现这种结合的科
学技术有漫长艰难的发展征程，它是人类努力追求的目标之一。
信息的管理控制部分（如监控、计价、故障检测、故障情况下应急措施、多种信息业务管理

等）。这部分功能的完成，除了随信息系统的复杂化而急剧增加变为更加复杂和困难外（如信
息系统复杂的拓扑结构是管理监控领域的数学难题），随着信息系统进一步融入社会，其管理
控制的学科基础也由于社会科学的进入交融而综合化。其管理控制功能还涉及社科、人文等
方面的复杂内容，造成“需要”与“实际水平”之间的差距，矛盾更加明显。例如电子商务系统的
管理控制涉及法律，多媒体文艺系统管理涉及伦理道德、法律等领域，总之信息的管理控制部
分的发展涉及众多学科，具有重要性、挑战性及紧迫性。
信息应用领域日益广泛，要求服务功能越来越高级、复杂。在很多场合下，由信息系统控

制管理部分兼含与应用服务关联功能的工作模式已不能满足应用需要，因此应运产生了专门
对应用进行支持功能的专门部分，称为应用支持部分（它与管理控制部分有密切联系）。
各部分都有以下特征：软硬件相结合、离散数字型与连续模拟型相结合、各种功能部分交

织、融合、支持，形成主功能部分，如存储部分内含处理部分，管理控制部分内含存储、处理部分
７３



等。以上各部分发展都密切关联科学领域的新发现、技术领域的创新，形成了信息科技与信息
系统及社会互相促进发展，“发展”中充满了挑战和机遇。
以下将扼要介绍各部分功能内涵、发展近况及核心内容，同时也提供相关功能为主的信息

系统的现有例子。

一、信息获取部分

信息获取部分从功能角度而言是信息系统的基础，如果信息系统缺少了“信息”的获取，就
不是一个完备的系统。信息系统主要功能就是利用“信息”，如果系统无“信息”进入，就很难运
行。同样对那些主要功能是传输信息的信息系统，如通信系统也少不了“信息”的输入部分，它
可以认为是通信系统的信息获取部分。总之，信息获取部分之所以重要，是因为所有信息系统
都是以“信息”为人类服务的，获得“信息”是基本条件。人本身就有很好的信息获取能力，但仍
嫌不够，故千方百计利用信息系统扩大获得信息的范围，从而产生对信息系统获取和利用信息
能力不断发展的需求。

１“信息获取”基本概念
“信息获取”发展的核心是不断延伸获取信息的时空范围（广义空间），从而扩大信息系统

功能或形成新功能，现时人类所能获得的信息仅是物体运动中很少部分的表征，因此发展任务
繁重且艰巨。
在信息获取方法的发展进程中，竭力减轻“信息获取”的约束力度是重要研究课题之一。

即争取由多种“约束”并存、苛刻的条件要求等，往少数“约束”项目、减轻条件苛刻程度等方向
转化。发现一些新的信息获取方法固然重要，但一种新的信息获取方法得以实用，最终取决于
在复杂环境下，这种新方法被采用后获得“收益”与付出“代价”间的综合运筹，苛刻的约束条件
会使广泛的应用受到很多限制。

“信息获取”最基本原理是“映射”，即借助物质间相互作用关系，将欲知晓的运动状态（信
息）映射到另一种人类可认识的物质状态上（包括经过多次转换的间接含义），对应信息领域语
言即是通过对荷载“信息”媒体的分析认识，以获得“信息”。形成一种新的信息获取方法，即是
寻找一种新的物质间作用关系和可以被人认识的映射关系（并希望它是一一映射以“避免”认
识发生错误），其中也包括了寻找新的荷载信息的媒介和通过对媒介的分析认识以获得“信
息”。一种新的获取信息方法的出现，其基础在于科学技术的发展。
除了上述基本的信息获取方式以外，还存在一种由所获得“信息”扩充推理而形成附加“信

息”的方式（即由对已获得“信息”进行联想、类比以及演绎推理以获得新“信息”）。这种获得信
息方式现在主要依靠人根据物理、事理、人理、生理进行思维来完成。人工信息系统这方面的
能力还非常弱，无法与人相比。人类不断追求新的信息获取方法来源于社会的进化发展不断
需要新的信息系统作为人类的工具。

“信息”获取的简要工作框图如图２２所示。
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图２２　“信息”获取的工作框图

信息处理变换环节包括了广泛内容，如弱信号放大、预处理，也包括其他变换和人的类比
联想思维等高级信息处理内容。

“信息获取”概念不仅限于被动式，即对已存在运动状态的感知，还包括依照物理、事理、人
理、生理、人工产生各种与欲获得“信息”的荷载体（运动状态）发生关联的“环境”，由环境状态
映射获得“信息”。如人工辐射“波”即是人工制造“环境”的一种。

２“信息获取”基本要求
· “信息获取”的起始阈值尽量低，即敏感信息的起始量值尽量低（灵敏度高）。
· “信息获取”输出输入转换比高（输入输出可能为不同量，恰当选定计量单位，输入输出

量间比值尽量高）。
· 输入量敏感分辨能力足够高（包括对输入量敏感及类似输入量的干扰量的高区别能

力）。
· 转换比保持线性且误差值小，动态范围足够大或具有对强“输入”自动过载保护，以避

免损坏高性能信息获取部件。
· 尽可能地争取工作时只需宽松条件的特性，以避免要求苛刻工作条件限制了重要场合

的信息获取工作。宽松工作条件内涵往往还有延伸，即延伸至对抗“工作”及“生存”环境中的
干扰。抗损伤能力意指对抗环境中不可避免对信息获取部分的破坏“力”应具有一定程度的耐
力。

· “信息获取”部件响应时间足够“短暂”（例如安全保障系统的信息敏感部件响应时间要
求可达μｓ甚至ｎｓ级），另一方面往往要求在长时间工作中误差尽量小，如核潜艇的惯性器件
便是突出例子。

· 要求工作可靠，并能够长时间工作以及具有较长的存储寿命。
· 不同“要求”尽量具有性能的独立性，性能指标间往往存在逆向关联性，即调整提高某

单项指标要求时，关联到某项指标的负向变动，这样会使应用中选择受多种条件约束的“信息
获取”部件变得复杂和困难。

综上所述，明显地得到以下结论：对“信息获取”部分的全面要求，构成了一个事物间相互
关联的理想关系框架，其内部充满了对立统一的矛盾，永远不可能完全满足，只有动态发展并
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在具体实践中加以辩证选择和动态地“变换”应用各种“信息获取”的方法和方式。

３ 对约束条件的基本认识和对待原则
对上述“信息获取”部分“要求”的限制和极限都可以被认为是“约束”，不断发展就是对“约

束”的减弱（形成质变的减弱往往称“突破”）。总体而言，“约束”是永远存在的，任何事物都不
可能处在无“约束”的完全自由状态，只不过处在不断地减少某方面“约束”或进行“约束”的“变
换”（即转变一种“约束”变为另一种允许条件更为宽松的“约束”），如耗能条件许可，可利用人
工降温或升温以换取工作环境温度的变换以满足实施“信息获取”的工作温度限制。进而应认
识到采取各种措施降低约束条件的实施过程也是一种“变换”———施加在“运动”上的一种变换
（“运动”只有变换而不可能“产生”和消灭，因运动即是物质）。

４“信息获取”的重要应用
“信息获取”的应用，经过多年发展历程，已形成嵌入到社会中非常广泛的领域，可以说“无

处不在”，凡是有信息系统应用的场合很大部分都会有“信息获取”部分的介入。如科学研究、
社会发展、经济发展、国家安全、国际文化交流、国家行政管理等各大领域的信息系统都需要不
同形式的“信息获取”部分，现就几个社会普遍关注的前沿领域说明“信息获取”重要应用。

（１）防灾减灾领域
灾害形成前期“信息获取”，是防止灾害造成巨大损失的关键因素，一些重大灾害的前期

“信息获取”存在巨大困难，主要体现在收集不到准确“信息”与不认识灾害形成一一对应信息
（不知其映射关系）。例如大地震前有众多“信息”，但不知哪些“信息”是临震信息；又如有些重
大传染疾病发生前的“信息”还不掌握，如禽流感、ＳＡＲＳ流行前夕等，要有多个病人传染后才
能得知“疾病”可能开始流行；气象灾害如飓风，通过气象卫星观察近年来才有事前预报；一些
个人重大疾病前期病因信息也是人类渴望掌握的，如一些癌症病因信息便属于渴望掌握但尚
未掌握之列。（当然这些问题发生不单是“信息获取”问题，还涉及总体认识问题。）

（２）航空航天领域
航行控制方面，航行姿态、加速度、速度传感器（陀螺仪表、光纤陀螺、静电陀螺）、仰角传感

器、压力传感器、流速和流量传感器等都是“信息获取”部件或分系统。
飞行员、航天员生命保障系统，如压力传感器、温度传感器、有害射线传感检测器、氧气系

统传感器、加速度传感器及反制加速度过大系统等都是以特殊“信息获取”为核心的分系统。
发射返回及起飞降落控制系统是载人飞船中以“信息获取”功能开始结合控制功能所形成

的重要分系统。
（３）医学领域及生物领域（传感器）
相当部分医疗设备是获取人体信息进行诊断的，按其特征有以图像信息方式诊断（如“核

磁”、“ＣＴ”、“彩超”、“正电子”成像等）。另一类则是获得人体生命表征（物理、化学及生物三个
方面参数的信息系统），如心音、血压等。生命物质从有机体到细胞生命过程中都离不开有关
离子，电化学可以测量这些离子状态以表征人体生理状态，从而形成电化学机理的医学信息诊
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断设备。利用某些生物活性物具有选择地预测人体内某种生物物质的变化，也是基于生物传
感原理而做出的一类信息诊断设备，例如：酶传感器（测量人体血液、尿液某些诊断的成分）。
所有医用传感器都面对如下难点，即信杂比值不高；不同个体的数值“离散性”大，即使同一体
也会因心理状态而使测得的值离散，而使“判断”困难；还有用于接触人体的测量受保证不伤害
健康的强约束。这些医用信息设备的进步发展需要先进信息科技支持。
其他在多个领域，如环境保护，机器人研究设计制造，家用消费，汽车及交通，现代制造业

等需要“信息获取”与传感器，畜牧、农业、渔业、园艺、食品等领域也离不开“信息获取”或传感
器的应用。社会越发达，利用“信息获取”为人类谋福利的场合就越普遍，需求越旺盛。

５ 现在常用的“信息”特征

① 表征事物存在时间空间域关系的信息。最普通的空间位置关系信息是其中一种，事物
特征（广义空间特征）的差别信息也是一种，尤其是微弱差别的信息很重要又很难得到。时间
域信息也非常重要，瞬态和微小时间间隔信息在前沿科学技术领域尤其重要。

② 表征事物具体运动状态的信息。常用有运动方向、速度、角速度、（角）加速度、振动（其
中含加速度）、流量等。

③ 表征某事物存在状态的信息。如形状（常用圆度、直角度、平滑度），应变状态，颜色及
色谱，光谱，温度，硬度……众多信息类别。

④ 通过接收他方信息转为本系统所用（间接获得信息，与信息传输交换有所交融）。

⑤ 按信息获取基础学科领域划分，以物理学原理获取信息，即利用物理原理和方法获得
事物运动状态在物理领域的表征，如各种利用波的特征、热力学特征、机械运动、分子运动等方
面特征等。物理信息可以是属于宏观层次的，也可以是属于微观层次的信息。

⑥ 由化学原理获取信息。即利用化学原理和方法获得事物运动状态在化学领域的表征，
化学学科特征偏重事物分子、原子、离子间相互作用的研究，化学信息多数具有微观性质。

⑦ 生物学原理获取信息，称为生物信息。生物学是个庞大学科领域，其中还再分为众多
学科，并发生学科间不断交叉融合，如分子生物、生物化学、生物信息、生理学等。各学科都有
一个共同规律，即都需获得研究对象、各种生物运动规律的“信息”进而形成本学科研究发展任
务。信息科学技术正和生物学科领域进行交叉融合，形成新的学科内容，这个趋势还将继续下
去。现代生物学领域很大部分的提取“信息”是生物化学微观信息，对生物生命活动总体和微
观层紧密结合的关键生命信息体系的研究、建立、形成学科尚有待时日。
由基础学科和专门学科交叉融合正在形成一个独立生物信息学科领域。由于该领域研究

对象范围十分广泛，内容十分复杂，很多种生物运动规律的认识程度还很初步，使得生物“信息
获取”发展的基础性较薄弱，有待于相关生物基础学科交叉融合、互动来形成进一步发展过程。

６“信息获取”简要小结
人类对争取得到“信息获取”新进展从未停止过，现已在许多领域掌握了多种先进的信息

获取手段和方法，但仍嫌不够，在事物按人理、事理、物理、生理支配的广大运动领域内，现在人
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类能获得的“信息”只占全部信息的极少部分，尤其是直接依靠人理、事理提取的信息更是稀
少，不满足发展需要，还应不断探索和建立新的后继方法和手段。现在一种新的“信息获取”方
法和手段的发现和建立，其基础往往需要对一些多学科交融、前沿科学问题的深刻理解和科
学、巧妙地运用先进技术。一种新“信息获取”的诞生由共用基础延伸到新获取理论的建立、新
技术方法的确定、在实践中验证和改进，是一个艰难的过程，尤其是在一些“极端”条件下的“信
息获取”（如非常微弱或非常强的瞬态“信息获取”），其科学技术内涵已绝对不限于传统概念下
直接获取的内容，而是包括了信息系统其他功能，如：存储、变换、传输、信息处理等的融入、支
持才得以完成。例如医学和生物领域的“信息获取”过程中由于杂波干扰非常严重，必需先进
的信号处理措施加以支持。正在不断发展中的“信息获取”科学技术领域带有明显的系统特
征，对于获得信息具有重要意义的场合往往以“信息获取”作为主要功能来形成复杂信息系统，
如：天文望远镜、声纳、雷达、遥感等大型设备都是依此目的而诞生的。

二、信息存储部分

“信息存储”是信息系统继“信息获取”之后在信息利用过程中不可缺少的重要组成部分，
“信息存储”功能相当于人认识过程中的“记忆”功能，人脑如无记忆功能则无法形成“神奇”思
维功能，甚至连正常人的最简单功能也不具备。例如不认识自己的亲人，对自己刚说过的话却
不知自己说了些什么，与别人交流也是同样情况。总之，在人“思维”的基础上，由“信息存储”
逐渐形成人类知识的存储和交流利用，进而形成知识积累和传承。如今信息系统仍处在为人
类进步、生活质量不断提高的服务进程中，“信息存储”仍有不可取代的地位。人类不断寻求新
的存储方法和方式，同时信息系统与存储部分存在一种日益互动的发展关系。它是一种对立
统一的关系（此处所提“信息系统”可以是系统整体，也可以是“系统”的某部分，如新信息获取
方式就需要新存储方法和方式）。

１“信息存储”的基本概念
· “信息存储”的实质内涵是在多维空间与时间中，保存事物运动状态，这种“保存”就是

保存荷载、表征运动“信息”的媒体状态，这样就将保存“信息”转变为“媒体”状态与存储物状态
的接触、交流、转移与保存。“信息存储”可进一步抽象为首先产生将荷载媒体表征“信息”的物
质状态与存储媒体的存储状态发生关系，然后将荷载信息的状态转移映射至对应存储体的某
种确定状态（原荷载信息媒体的状态可以“保存”也可不保存）是物质间运动的一种交互关系。
从信息存储体角度而言，“存储”过程首先是信息获得，然后是对其保存。

· “存储”的完成既然是一种物质运动状态的转移和保存，那么新的“存储”出现，基础必
然在研究物质运动的科学原理和实现该原理的技术方法。因而新存储方式的出现根源在科学
发现和技术创新。

· “存储”的基本单元功能是保存信息单元（状态），并不能达到保存“过程”的程度，对信
息应用而言仅存储“状态”是远远不够的，更重要的是存储“过程”。“过程”是由数量巨大的“状
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态”才能组成的，需要大大地扩充存储容量，这是海量存储出现的原因之一。
· “过程”是快慢参差的连续过程，而“状态”是过程中的“片段”，意即将过程进行“切片”

采样得到“状态”。反过来由“片段”组成“过程”，相当于用不连续量形成连续量（过程），就存在
“形成”的完备性问题。保证完备性的科学依据是卡捷尼科夫（或奈奎斯特）采样定理，对快速
运动过程需要高频率采样，使得需要更多的“状态”表征过程的本质。在计算机中采用二进制
数字表征数量，实际上是以更多的“位”数换取可靠、容易地对数量大小的表征，这一切都提高
了对存储的要求和难度。

· 事物的运动永无完结，不断地进行量变质变的转化发展，在客观上“信息”也不断产生
和变化，伴随人类的发展对“信息”的需求也与时俱进。存储信息是满足人类对“信息”需求的
重要内容之一，因而会有不断地要求扩大存储信息类型、提高存储质量、快速方便使用存储信
息。在上述要求驱动下“信息存储”的发展会持续不断地进行。

· 随着科技发展、信息系统及社会发展，“信息存储”在学科上已发展成庞大信息学科领
域中一个重要分学科领域，它包括了很多交叉分学科，涵盖了广泛的学科范围和众多的学科前
沿内容。例如数据库理论与技术、光存储理论与技术、半导体存储理论与技术、材料记忆理论
与技术（尤其是功能材料）等。同时多种多样“信息存储”的实现形式，尤其是大型先进的信息
存储设施，大多具有完备、复杂的系统特征，它们绝对不是只有单一存储信息功能的简单部件，
而是具有多种应用功能存储有大量各种“信息”（包括各种精细信息）、甚至可提供由“信息”组
成的运动过程，正在形成以“存储”为核心并系统集成为以“知识”服务人类的信息系统。它需
要不断完备系统的自组织机理，软、硬件相结合的构成。系统内部包含有信息处理、交换、传
输、管理与控制诸功能，来保证这类系统在以“存储”为核心机理基础上不断完善高级“知识”服
务意义上多种功能的实现。例如，公共开放性大型数据库便是不断发展中的知识服务信息系
统，它的结构和服务管理都具有复杂的系统特性。

· 除了上述以“存储”为核心机理所形成的信息系统外，“信息存储”作为信息系统的基本
功能也大量且不可或缺地嵌入各种类型的信息系统中，以支持它们完成高水平功能。

２ 存储部分主要要求
· 就存储信息本质特征而言，是保证所存储信息的真实性。
· 由于“信息存储”进行过程中对信息存储体而言，“信息”的转移和接收等价于“信息获

取”，根据实际情况都有可能需要对“信息获取”的要求，在此不重复列出，可参考前面所列。
· 作为以“信息存储”为核心机理所形成的开放式信息服务系统，系统服务方面有着很

多、很高的要求，例如，提供信息的真实性、数据的可靠性、服务使用的方便性和及时性等方面
已发展形成了一个随着服务功能的增加而不断增加服务要求的高性能动态指标体系，指标体
系内各项要求之间也存有复杂的对立统一矛盾关系，这些进一步形成了“发展”和“需要”间对
立统一的矛盾从而促使体系不断发展。

· 系统服务功能不断发展的要求也转化到存储信息系统管理控制功能的不断提高（包括
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系统的安全使用性能），再进一步落实到系统的体系结构组成上，由此更进一步扩散到相关科
学技术的发展进行支持的基础层次上。

３“信息存储”分类举例
“信息存储”的方法和方式有着数不清的种类，它是一种物质运动相互作用产生的结果，例

如：河流是水流长时间流动的表征，也是“水流”信息的记忆。下面就主要与信息系统有关的人
工制造的几种信息存储类型加以讨论介绍。

· 文字是记载人类活动的主要方式之一，它的产生目的就是为了“存储”和传播与“继承”
信息和知识。以前荷载文字信息的媒体是皮、丝帛、纸等，现在是磁、电、光效应与文字的结合，
将文学所荷载的信息转移到对磁、电、光效应有所响应的媒体中加以存储，而用纸存储文字或
图形信息的场合正在减少。

· 作为信息系统中常用存储部分的机理和“结构”发生了很大发展、变化，这种发展趋势
仍将持续。如过去计算机的存储部件由磁芯组成，配合使用的“外存”多为磁带与磁带机，而现
在已发展为半导体存储器。原来庞大的外置磁带机被内置硬磁盘代替。硬盘容量大大提高，
响应速度也有所提高，可携带存储软盘被小型 Ｕ盘取代；大容量易刻录光盘被大量普遍作为
固定式和携带式的存储媒介，微观量子效应为基础的各种存储数字化信息的机理和方法正在
大力研究。

· 在各种小型信息装备中用数字化半导体存储器取代大量原磁带、消费类摄像功能的数
字照相机导体存储部件，对其性能起重要作用，其他如手机、数字摄像机、ＰＤＡ等也离不开半
导体存储器。

· 研究发展更高密度光存储科学技术以支持更高密度超高容量（如单盘达１０ＧＢ，系统
达２０ＴＢ容量）存储部件和系统的发展和应用，如光致变色存储、多波长多阶存储、高密度磁光
存储等。同时在高密度光盘系统集成中，还综合地需要很多其他信息科技的发展支持。例如，
数据可靠性分析、容错编码技术、高速数据传输等问题都需要配套研究和发展。

· 以信息存储机能为基础，结合信息系统其他“功能”将信息存储延伸到过程存储、知识
存储和利用，从而形成了一大类为人类各种需要服务的存储式信息系统，如各种数据库、信息
库、国家信息基础设施等。数字图书馆也可视为一种由信息存储为基础的图书存储和传播服
务的信息系统。以下将以数据库为例说明由系统发展角度观察，“信息存储”（含其应用）尚有
众多科技问题有待发展解决。数据库是从计算机科学与技术领域中计算机文件系统发展起来
的，从它的第一代树状、层次型数据库发展到第二代关系数据库，再到第三代面向对象数据库
（关系数据库还在应用中），数据库技术与众多学科如网络技术、通信技术、多媒体技术、并行计
算技术等，形成了多种学科交融发展，在此仅就数据库所存储“信息”所关联的时空域特征进行
简要讨论，以揭示“信息”存储内含的复杂本质。

· 数据库“时态”性质：“信息”尤其是信息流，本身包括了必然时态信息（ＴｅｍｐｏｒａｌＩｎｆｏｒ
ｍａｔｉｏｎ），它包括了时刻信息（ＩｎｓｔａｎｔＩｎｆｏｒｍａｔｉｏｎ）、时间区间信息（ＩｎｔｅｒｖａｌＩｎｆｏｒｍａｔｉｏｎ）和时
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间相互关系信息（ＴｉｍｅＲｅｌａｔｉｏｎＩｎｆｏｒｍａｔｉｏｎ），表示“信息”在时间上的前后、重叠等关系。可
以认为，传统关系数据库主要关心空间关系而很少关注“信息”表征中内含的时间关系，时间关
系是揭示事物发展运动本质规律的一个重要剖面，不可以不重视。如时刻信息表征发生时刻，
时间区间信息可表征“信息”存在的时间间隔长短。同样，数据管理应用方面也非常需要时态
信息，现在已建了多种各有特色的数学模型，用来表征信息的时态特征。同时仍有很多实际技
术问题有待进一步解决，困难主要表现在数据量大。随着时间的流逝，新的数据源不断进入数
据库，当前数据又逐渐变为历史数据。为了保证时态数据库在大数据量下的时空应用效率，必
须有高效的主数据存储组织和时态索引结构，在实际应用的时态查询，“选”—“投影”—“连”操
作占用了主要资源，即对时态选择、时态投影、时态连接予以优化，成了时态数据库查询优化中
特殊的技术焦点和难点，时态数据库的索引中传统的 Ｈａｓｈ和Ｂ树、Ｂ＋树需要扩展时态语义
才能适应。

· 数据库实时性质：数据库实时性主要表现在关注数据（信息）的实时特征，以及应用过
程和管理实时性。实时性包括事物之间在时间坐标上的一致性，以及保持正确的相互关系（包
括了数据库内部事物与相关的外部事物）。这是因为客观事物都是在时空中运动，有些过程对
时间的流逝非常敏感，需要的是某个时刻或某个时段的信息，时间轴上很小差错也是不允许
的。例如航天计划中某些过程的控制，对高速飞行体的探测、导航等。随着科技发展社会进
步，这种场合越来越多，越显重要。在实时数据库构成和管理方面比普通数据库要复杂和困难
得多。尤其是数据“一致性”内容增加了时域实时性方面的要求，总体而言实时数据库处于正
在发展阶段中。
主动数据库，现在使用着的数据库虽然在各种实际中起了很大作用，但它是以被动方式进

行服务的，只能根据用户的命令被动地提供服务，即用户给什么命令就提供按命令规定的服
务，丝毫没有根据内部或外部环境状态提供灵活服务的能力，在实际情况下无论在应用中或对
库的管理中都需要增加一些“主动性能”。例如入库数据太多或库存太少、主动切换检索方法、
主动实现状态修改等都需要加入主动服务功能，这些“主动”功能往往与实时性能有较密切关
系。联系到软件方面，必须有一种程序设计语言以独立进程方式单独编写一个程序来实现（在
一些语言中也有一些初步功能体现，如Ａｄａ语言中的异常处理即体现一点主动功能，但很不
够），在体现“主动性”中，数据库机能的大部分可用事件激发概念来体现（即数据激发的进一步
发展，但比数据激发复杂得多），其含义为主动适应功能的发生，是根据某个事件的发生而进行
调整和调度。规定“事件”是重要的，尤其是“复杂事件”中相关联事件的“嵌入”和“调度”构成
了事件激发中很大的复杂性，显然有很多问题和困难。数据库具有主动性是一个重要发展
方向。
移动数据库，当信息系统越多用于服务在“移动”状态，如移动通信、移动办公、移动计算

等，移动状态数据库也因此而必然产生和发展。移动数据库不同于分布式数据库的固定分布
式拓扑结构，虽然也具有分布性质但拓扑结构是变化着的，这就给移动数据库带来众多复杂
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性。如移动用户应用中的沟通联系、调用数据、要求更改数据、输入数据都很有特殊性和复杂
性。再深入一步至移动数据库的运动机制和“动态结构”，如保持数据“一致性”和正确性。“复
制”机能要求动态布局，“缓存”（Ｃａｃｈｅ）机能也需要如此。如移动状态再要求“时态”、“实时”和
“主动”功能，则更加复杂，现在还远远达不到，移动状态下的服务机制是一个重要的研究发展
方向。
数据库的模糊性质不能回避，这是因为客观世界事物之间关系绝不都是确定性的，相当大

的部分是非确定性的。其中包括概率、模糊以及混沌不确定性等，研究建立模糊数据库的目的
是依此帮助人们处理一些客观存在的模糊性质问题。模糊性是事物间一种较深层次的性质，
很大一部分模糊信息是隐性的，要由直接获得的“信息”提炼和转化为模糊信息，然后进入模糊
数据库。模糊数据库的建立必须完成以下几种工作：

· 建立模糊数据（模糊数、模糊字符串、模糊布尔量、模糊结构量和组元）。
· 建立模糊数据间模糊联系关系（分为不同层次，每个层次都有模糊性；其数据有模糊

性、静态模糊性、互相作用的动态模糊性、模糊函数关系）。
· 建立模糊性的约束条件（模糊完整性、一致性、其他约束性等）。
· 建立模糊性操作，模糊性查询语言。
· 建立模糊数据模型，模糊关系模型，面向对象的模糊模型、模糊层次模型、模糊逻辑数

据模型等。
· 建立模糊数据语言是由模型往应用层次延伸的重要环节，如语言的模糊模型为模糊程

序设计语言、面向对象的模糊数据库语言、模糊关系数据库语言等。
· 建立模糊数据库管理系统（包括系统接口、模糊操作系统、模糊数据库等）。
由以上数据库的发展体现了以“信息存储”作为基本功能，并将存储功能进行扩展形成一

类以存储机理为核心配以其他功能而形成的一类重要信息系统，服务人类。这体现了存储信
息乃至存储知识作为一类信息系统的主要功能在信息科技领域内由“过去”到“现在”及“未来”
持续传承发展的本征重要性。

三、信息传输部分

“信息传输”也是一个信息系统的基本功能，因人类除直接获取信息外，很多“信息”是靠
“传输”和“交换”来获得进而利用的，同时为了更好地传输，“信息”形式往往需要经过“变换”，
同时不单在传输部分需要，在“其他交换”信息系统中其他部分也很需要“变换”，它起一种很普
遍的作用。
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　　１ 基本概念
“信息”总是被某种媒介所荷载（如“信息”对电磁波某种状态参数进行调制，电磁波就是荷

载信息的媒介）。而信息传输多数情况下需要将荷载信息媒介状态（有时也包括媒介体本身）
加以传输以达到传输信息的目的。信息传输的通道称之为信道，“信道”可由某种物质组成，也
可由多种物质集成。

“信息传输”可以是传输信息系统为用户服务的“信息”，也可能传输信息系统运行服务时
所需的管理控制所用信息。
信息传输部分是信息系统内部功能不可缺少的重要功能之一，所有信息系统内部结构功

能都是为组成信息系统的功能而服务的，故应以局部服从系统总体原则，使信息系统在满足使
用条件约束下能充分发挥服务功能（有很多使用条件的约束增加了发挥服务功能的难度）。信
息系统内各分系统都要为此努力“贡献”，并不能过分计较为此付出的“代价”。另一方面信息
系统对自己的各分系统也应努力支持，体现在内部结构布局所形成内部功能的互相支持，例如
移动通信系统的移动使用条件，使得移动通信系统必须采用无线通信，在城市的移动通信传输
中必然碰到动态变化的多路径效应，移动通信的传输信息部分“承认”和“容忍”多路径效应带
来的各种负面效应并努力减弱负面效应，同时在系统总体结构方面也体现出适应多路径效应
下工作的布局，在信号处理部分也采用多种先进原理和处理方法来减轻多路径效应的危害。
又如水下通信必须要忍耐利用超长波的困难，尽力采取各种措施来保障通信。
在传输分系统中为了完成所承担的任务，往往需要采用各种方法（包括与其他分系统实行

功能合作和取得支持）和增加一些支持性软硬件实体部分，构成一个具有复杂系统性质的广义
信息传输分系统来达目的，例如卫星通信系统的卫星转发器应该包括在信息传输分系统中。
就信息传输分系统的传输方案而言，存在着由系统功能决定唯一方案的情况，也有随着科

技进步多种传输方案并存的情况。
以传输各种信息进行服务的信息系统统称通信系统，其中包括各类通信系统，它们的核心

功能是“信息传输”。因此，此类信息系统的结构是以信息传输为核心理念，配之以其他功能有
机形成系统，从而完成信息传输任务。通信系统将不断发展完备并伴随人类而永远存在。
现代信息系统主要是利用不断扩展的频谱包括电磁频谱和其他类频谱如声波、机械运动

频谱等作为传输信息的媒介。因此，信息传输分系统中不断对电磁波和声波等的传输特性和
传输方法进行研究，现时在主要方向上已取得很大进展，但仍有大量问题需要研究。在传输过
程中为了某些原因（功能需要和约束条件原因等）往往需要对信息媒介的某些特征（在不影响
“信息本质”的前提下或可以接受的影响程度下）进行“变换”，各种新的变换形式和方法也是重
要发展内容之一。“变换”不单用于“传输”领域，在信息系统内部各结构功能的实现中往往同
样需要各种“变换”，“变换”可以是事物运动某特征在不同剖面“表征”的变换过程、结果和方
法，它同时蕴涵了事物间相互作用关系和规律，“变换”在信息系统的传输分系统中也具有重要
意义。
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信息传输和变换的发展对信息系统发展有重要促进作用，其发展基础涉及相当广泛的科
学和技术学科领域并与相关基础和应用基础的科学研究水平有密切联系。因此，在不断发展
信息传输分系统的同时必须注意相关基础和应用基础研究水平以形成成套地持续发展。
在通信系统中“信息传输”与“信息交换”具有各自功能，在信息系统结构组成中往往关联

非常紧密并形成互相嵌入，在工作运行时互相匹配。
信道的非理想状态所造成的影响往往体现在整个信息系统功能和结构上从而产生本质性

影响。如水声信道所带来的背景干扰、移动通信中的多径干扰等对系统发展影响深远。

２ 信息传输基本要求
信息传输与变换中对“信息”透明度符合要求。
“透明”是指传输和变换过程对“信息”的特征无影响的理想状态。实际上不可能完全透

明，如信号传输损耗、传输色散都不可能等于零，只能控制在允许的范围内。
信息传输过程中应采取相应有效方法以补偿传输过程中对“信息”的影响，如及时放大信

号补偿衰减，利用反色散特性补偿“色散”等。
传输信道的状态应根据实际需要加以检测以保证信息系统的服务质量和安全服务。
“传输”和“变换”的时间延时应控制在允许范围内，目前信息传输速度的极限在真空中是

光速，在实际应用场合中往往比光速低得多。在地球上及低层空间范围内信息传输的延时尚
不至普遍发生重要问题，随着人类“进入”深空，信息传输延时问题将日益严重。
信息传输过程中信息安全问题随安全环境变化控制在合理的安全程度上。
信息传输范围很大时，实施信息传输所付出的代价应综合考虑，如光纤是一种高性能有效

传输，现实情况下“到楼”比“到户”更现实有效，这就是一个综合考虑结果。

３ 信息传输分系统实例
如下为移动通信系统分布嵌入式传输系统的示例。
· 手机与固定电话通话（如图２３）

图２３　手机与固定电话通话

· 手机与手机在漫游状态通话（如图２４）
· 电信网长途电话信息传输分系统示意图（如图２５）
现在长途交换机一般还要进行复接编成复接路信号，包括变换信号形成如变换域ＤＷＤＮ

光通信信号，也涉及传输信号的媒介变化。如对应光信号的传输为光纤线路，在本地交换机间
的传输信号传媒多为电话线路，而交换体制是面对连接的，则在一般情况下，不会因信息传输
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图２４　手机与手机在漫游状态通话

图２５　电信网长途电话信息传输分系统

延时不等造成恢复语言信号的严重失真。但在ＩＰ电话通信场合，便会因信息包（ＩＰ）传输中各
包延迟不同，而破坏了ＩＰ对应的原来语言信号间秩序导致通话质量下降。以上说明“传输”部
分与其他部分相互渗透制约对完成系统层功能会起相当重要作用，完成一个信息系统的既定
功能，需综合运筹决定各部分特性和结构。

四、信息交换部分

１ 基本概念
· “信息交换”也是信息系统应具备的基本功能，它支持信息系统为人类提供传递和交换

“信息”的服务。在古时人类也有信息交换和传递，但是以个别专门形式进行的，如派人专送
“信息”，烽火台广播发布信息等。随着社会发展，人际交往在时间和空间域中都有很大拓展，

如距离增远、交往次数增多、节奏加快等。相应地，要求信息交换在多个用户、分布很广及远距
离情况下进行，同时也要求传递和交换更多的信息。由此产生了邮局、电报、电话、电视等多种
信息交换方式，现在“多媒体”信息的个人间交换是正在发展中的一种信息传输交换发展模式。

· “信息交换”中单元个数是个重要参数，随着单元个数增加，可能的“交换”组合数快速

增加。如二人“交换”只有一种组合即２！
２
，而１０人交换则有１０

！

２ ＝１８１４４００
个可能组合数，“交

换”所应具备的组合数随ｎ（交换单元数）的增加以ｎ！方式增加，因此“信息交换”分系统面临
第一个困难是解决海量“交换组合”问题。

· 信息交换分系统解决快速交换问题的基本思路是尽可能地利用具有最快传递及交换
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速率的荷载信息的媒介体，现在是尽量利用电磁波。关于电磁波的科学技术问题已进行了大
量研究，但仍很不够，还需进一步深入研究。

· “信息交换”分系统在整个信息系统内最主要的内部功能（称之为结构功能）是支持和
保证信息系统整体功能的实现和完成（局部服从整体原则）。随着信息系统功能增加，服务质
量提高，促使交换分系统发展成本身具有复杂系统特性系统（如电信网中程控交换机，卫星通
信系统中星座间星际交换系统等）。对其发展应注意使用系统科学的思维方式和方法。

· 大型网络型信息系统的交换分系统，经常需要面对各种异构信息系统和不同服务类
型。所需“信息”有不同特征、信息格式，以及执行不同协议情况下进行信息交换。这是一个复
杂开放性问题，需不断进行研究，争取以较小代价解决这个问题。

· “信息交换”和其他部分一样，需要众多学科发展所形成的科学和技术支持。科学技术
发展水平决定“信息交换”水平，例如：一旦量子信息进入实际应用水平，信息系统的工作原理
和条件将有根本性的变化。交换系统也不例外，量子态的不可触及性及非局域性等将给信息
传输和交换带来一系列新应用前景和挑战。

２ 基本要求
信息交换分系统的基本要求很大部分类同于信息传输分系统的基本要求，应补充和强调

以下几点：
多用户情况下可靠交换问题值得不断研究和发展。交换分系统在一定情况下更是信息系

统安全问题策源地，对此应有足够注意（尤其应注意到由“传输”和“交换”可以较有效地扩大对
信息系统的各种攻击效果）。
交换分系统结合信息传输作为通信系统核心融入通信系统并构成通信系统框架，类似人

体骨架及神经结点两者相结合的地位，因此更应注意此类信息系统中“交换”及“传输”部分的
性能水平。此外，也应加紧系统整体及分系统间互相支持，发挥整体优势进行综合运筹考虑。
现在应用嵌入式计算机是一关键手段，但嵌入式计算机应用所带来的负面作用也应予以足够
重视。
不同信息信号特征对应着不同交换要求，这点与“传输”有共性，但重要性更突出，应予以

足够注意。

３ 信息交换实例
现代通信网是以电话网络为基础发展而成，按习惯把“电话”以外的信息传输交换服务叫

增值服务，现主要有电子邮件、可视电话、电话会议、电视会议、可视图文、视频点播等，各种服
务的信息信号有着不同特性，对“交换”也有很大的不同要求。
各种业务结合信号特征对“交换”性能要求往往差异很大。以下简要介绍几种典型交换的

要求：
（１）电路交换（语言信号交换）及数据交换要求
· 人与人之间直接语言信号交流，要求一对一交流，一般不应外泄信息。
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· 语言信号误码率要求不高于１０－３便可以。
· 通信持续时间大，平均在３ｍｉｎ左右，而且双向对通各占一半左右。
· 电话通信每路速率０３～３４ｋｂ／ｓ便够了。
· 在通信中依靠人与人的语言交流不需要其他协议。
· 利用计算机或计算机间信息交流进行数据增值业务（信息的信号形式为０ １二进制

离散数据形式）不外乎人与计算机或计算机与计算机间交流信息，如经加密传输时可防信息
外泄。

· 交换信息为数据形式（多为０ １二进制），误码率要求高，一般应在１０－８以上，甚至

１０－１０至１０－１１，通信持续时间很多为秒级或数秒以内。
· 信息为数据形式的交换中，时间延迟和信息包间次序在信息传送时要求并不太严格，

也允许传送完后整理。
（２）电路交换与数据交换类型特点说明
电路交换示意如图２６所示。交换机集群和用户集群组成的通信网络如图２７所示。

图２６　电路交换

图２７　交换机与用户
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　　· 电路交换主要优缺点
优点：信息的传输延时小，一次接续时延固定不变；信息透明传输时交换机不需作存储分

析处理；“开销”少，用户信息中不附加很多用于控制的信息；双方的编码方式、信息格式可自主
制定，不受网络限制。
缺点：电路进行连接耗时较长，传输短信息时，连接所占时间可能大于信息交换时间；电路

资源被通信双方独占，电路利用率低；在通信繁忙时很可能由于电路占用而接不通；双方的信
息格式等一旦固定难以适应多种业务间发展不同的协议信息格式等。

· 数据交换
针对电路交换缺点严重影响一些信息服务业务（尤其是计算机充当某些“用户”时）所进行

的变革，最初是报文交换方式：其核心概念是交换机内含有存储功能，用户间通信时不需叫通
对方，只需叫通交换机将交换信息组成一个“报文”发往交换机并加以“缓存”，而后再叫通对方
发送信息。但有以下缺点：即交换延时不固定，可能发生大延时，影响交换及时性，不适宜及时
交互通信。报文高速率通信时间较长时，交换机需很大存储容量。

· 分组交换
电路交换不利于实现不同类型数据终端之间的相互通信，而报文交换所引起信息传输延

时不固定，有时会很长。减少时延，使之满足利用计算机通信的用户可以及时交互信息（延时
比话音延迟要求要低得多）是一种急迫需要，“分组交换”可以较好地解决数据通信中的实时信
息交互（利用计算机进行通信），它采用了“报文交换”中“存储转发”方式，但不像报文交换那样
以报文为单位交换，而是将报文截成许多较短的规格化的分组（Ｐａｃｋｅｔ）为单位进行。由于分
组长度较短并有统一的格式，所以可在交换机中停留进行排队处理。一旦确定了新路由便很
快输出到新的交换机（或终端），这样在交换机中停留时间仅为毫秒级，这样的延时状态能满足
绝大多数场合下数据交互式通信的要求。
根据交换机不同的处理方式，分组交换有两种模式，即“数据报”和“虚电路”两种方式，“数

据报”方式即是将“分组”当报文处理，每个分组所包含的终点地址信息供交换机为每个“分组”
寻找确定路由；可能发生不同路径到达的分组，则由终端进行正确的组排以保证传送的内容不
混乱。虚电路方式在开始传输信息时，通过网络建立逻辑上的连接通路，这种通路建立后供用
户发送信息用，以分组为单位经由逻辑通路传递。一旦通信完毕则发出拆除逻辑通路的信令
并将之拆除。无论哪种形式的分组交换，为了保证数据通信在当时非光纤传输情况下，要得到

１０－９左右的误码率必须采用各路段按分组进行检验，由路段接收节点（交换机）按分组奇偶校
验法，检查是否有误码。如有误则要求发送节点重发而造成延迟，因误码是随机的，故形成了
延时随机性。这是一个对于严格要求延时条件下的缺点，但计算机间数据通信是完全允许的。
分组交换主要优点除了上述轻负荷传送率情况下延时小、变化不大、误码率低以外，还有向用
户提供了不同速度、不同代码、不同同步方式、不同通信控制的数据终端能够相互通信，实现了
线路动态统计复用，通信线路（含中继线路和用户环路）的利用率很高，在一条物理线路上可以
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同时提供信息以“分组”为单位多条信息通路。
储存和处理不要求交换机具有很大的存储容量，降低了网络设备的费用。但分组交换存

在的主要缺点是：由网络附加的传输信息较多，如分组头形成的控制信息，用以建立和拆除数
据通路进行差错控制和流量控制信息等。对于长报文，由于拆成“分组”插入的控制信息增加
了很多占位，通信效率较低。此外，要求分组交换机具有较高的处理能力，增加了交换机的复
杂程度。

· 在光纤传输条件下适应局域网通信为主的快速分组交换———帧中继
分组交换实施背景和保证数据高质量通信的措施。分组交换开始实施时，传输线路（即交

换机中继线路）是基于模拟通信为主步进制的电话信道（带宽为０３～３４ｋＨｚ），传输带宽一
般不大于９６ｋｂ／ｓ，误码率为１０－３～１０－４，在这种情况下满足数据通信要求必须采取兼顾高
效率与低误码率１０－９的双重措施，主要有：
采用虚拟电路复用方式，可以提高信道利用率，减少网络传输费用。
在网络相邻节点传输通路上执行差错控制协议，具体说便是，发送一组数后等到交换节点

返回表示正确收到的返回信号后，再发下一组数据。为了保证传输数据不超过线路的传输容
量，要采用流量控制措施，这类同于控差错方法，数据到达后再传送。
用光纤作为局域网传输线路，这时就需考虑到如下特点：
数据传输有高速性，传输速度在１５４４～２０４８Ｍｂ／ｓ之间，光纤传输的误码率很低，约

１０－９，甚至可接近１０－１０。
传输信息具有突发性，如传输图像和图形时就要求高传输速率。
具有独立端点纠错能力和多协议通信处理能力。
满足上述要求的交换方式称为快速分组交换，即在分组交换基础上改进以满足局域网高

速数据传输：
取消了网络节点之间、节点与用户设备间每段传输链路上的数据差错控制，而将差错控制

推到终端与终端之间进行，提高了网络响应速度，减少了分组传输的延时。
采用数据“帧”的概念，即为计算机网络分层中的数据链路的概念。将“分组”交换中的

“帧”作简化，去掉有关进行链路差错控制帧中的域，则帧中信息字段，不仅可用于分组而且可
以存放其他各种控制信息，从而实现不同协议的数据封装和传送。
在帧结构格式中包含的路由选择信息用以指示信息传输的通道。
快速分组交换———帧交换格式可以支持到３４Ｍｂ／ｓ的传输速率，但是它仍采取建立永久

虚电路的方法，同时，由于没有准备适用于不同速率的业务（如低速的音频业务和高速的视频
业务），所以目前的快速分组交换———帧中继一般应用于ＬＡＮ之间的互联。

· 异步转移模式（ＡＴＭ）

ＡＴＭ结合了电路交换技术，支持实时业务，和分组交换一样，可以适用各种速率业务，具
有较高的复用效率。因此，ＡＴＭ 适合如Ｂ ＩＳＤＮ等下一代通信网交换和复用要求。ＡＴＭ
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的主要特点如下：
采用固定长度（５３个字节）称为信元进行数据交换，在时间上没有固定的复用位置，由于

是按需分配带宽，所以取消同步转移模式中帧的概念，与分组交换中分组长度可变不同的是，
“信元”长度固定。

ＡＴＭ采用面向连接并预约传输资源方式工作，即采用了类同分组交换中的虚电路形式，
同时，在呼叫过程中向网络申请传输所需资源，网络根据当时情况决定是否接受，这样就没有
传输过程中的流量控制工作，ＡＴＭ网络内部取消了链路逐段差错控制的工作，而将这项工作
推到网络边缘，由终端进行一定差错控制，以保证数据传输的质量。

ＡＴＭ降低了信元头部功能，由于网络中链路段的工作非常有限，所以信元头部变得异常
简单，主要是标志虚电路，用以表示分组经过网络中传输的路径，依靠这个标志，可以很容易将
不同的虚电路信息复用到一条物理通道上。为了防止分组头部出现差错而导致信元误投浪费
网络资源，在信元头部加上了检错和纠错控制。

· 光交换技术———发展中的技术
现在的光网络交换过程中，还做不到全部利用光电子技术进行交换，仍需采用一些电子部

件，故缺少不了光电转换部件进行光电转换。由于电子部件的速度不及光电子器件快，因此，
进一步提高交换速度的措施是省去光电转换部件，正在发展的光电子技术争取支持全光交换。

五、信息管理控制部分

信息系统的管理控制部分，是信息系统重要组成部分，也是信息系统发展过程中的“瓶颈”
之一。它的发展涉及众多学科的支持，是一个交叉融合、复杂发展问题，本小节中作一些基础
性介绍。

１ 基本概念
（１）管理与控制的含义及其区别
“管理”与“控制”的实施都包括主动一方（即管理或控制一方）及被动一方（被管理者或被

控制者），“主动”的含义是其意愿通过一定方式传递至被动方，然后双方按一定的“秩序”共同
完成一个运动过程，在“过程”中主动方不断根据运动情况（状态）进行调整以达到“意愿”的实
现。“控制”和“管理”的核心内涵，在实施过程有着上述共同点，也有区别，主要区别在于，“控
制”要求被控制对象“服从”和遵照“命令”行事，而“管理”则按管理者意图行事的同时，也要注
意发挥被管理者主观能动性，所以当管理对象为人时，不要用“控制”一词为宜。
在复杂大型系统中，作为子系统存在的管理控制分系统，常具有完备的复杂系统特征，因

此，在研究问题时，应注意应用系统理论中所涉及的系统规律。以使得复杂管理控制系统与功
能约束条件之间，形成较高效率和较高和谐程度的相互关系，从而保证高质量地完成管理控制
任务。
管理与控制系统中往往涉及人的介入，即人担任管理决策和具体执行管理工作，以及被管
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理对象中有人参加。在很多情况下，人既是被管理者又是管理者，在不同管理层次中有不同的
身份（这是合情理的）。凡有人介入的系统就大大增加了开放复杂性程度，被称为开放复杂巨
系统（钱学森教授提出），它们遵守的机理包括人理、事理、物理及生理四个复杂庞大的“理”领
域，更严重的是，四个理领域中大部分内容尚未被人类深入认识，并且“理”本身也在动态变化
中。因此，很多管理系统的形成，不得不在各种不确定性、未知性和复杂性所引起的困难中矛
盾着前进，而科学地研究人学，并将其基本原理与“以人为本”原则结合，贯彻到有人介入的管
理系统中去，是一个漫长具有待发展的过程。
除了上述对“理”认识不足的困难外，还有管理系统所具有的强劲“开放”特征，这个“开放”

性不仅是耗散自组织系统原理所指出的，必须不断有物质能量信息输入，并能够通过系统自组
织特性耗散内部所产生的熵，使系统得以有序运动意义上的开放性，而还有复杂的管理系统
中，事物间的关系引起“关系”套“关系”，很难间断而形成一个封闭的问题范围。关系总是切不
断，尤其是当有人或人群介入时，由于人有社会性，因此往往会产生多重牵连。若将复杂的社
会关系引入系统，并且全部考虑各种社会关系，则无法解决问题，因此选择重要的问题加以考
虑，且采用类同问题的有效解决方法和模式是一种聪明有效的措施。

（２）管理人（对人的管理）的初步讨论
对人的管理，有一条重要原则，即要求被管理的人按一定规则严格准确地完成工作。但当

工作环境发生变化超出“常规”时，则需要人能发挥主观能动性完成工作。这种非常发挥与被
管理人本身所具有的主动性素质和能力有关，同时也与管理机制有关，对人进行科学管理的一
条重要原则是在“以人为本”的原则下，科学地应用对人的激励与约束对立统一规律，即又对立
又统一，不断在对立面间科学转换并不断发展延伸。激励和约束的基础因素是人的需要，但要
结合实际情况进行实施。下面简要说明人的各种需要：

· 生理需要：这是人生存中最基础的需要（指正常生理需要），如衣食住行方面，如果扩大
范围还应包括抚养家庭成员的生理需要。

· 安全需要：这是第二层次需要，包括直接意义上的个人及家庭成员的人身安全需要，还
包括了对个人安全享有生理需要意义上的“安全”需要。

· 感情需要：人具有社会性，每个人都生存在社会、人的群体中，因此需要友爱和忠诚对
待。同时，也需要群体和社会接纳自己以及自己的融入，这种“接纳”和“融入”在感情上必有所
表现，对个人而言是需要这种“感情”的。

· 被他人和社会尊重的需要：一个社会的成员都有自己独立的人格和个人的尊严应该得
到承认和尊重。除此之外，随着一个人进入社会的阅历的增加，希望别人和社会对自己的言行
更多些尊重（体现在各个方面），这是一种精神上高级的本征需求，这类似于随着子女的成长希
望父母对自己更多一些尊重而不希望一切都听从父母指挥一样。

· 自我价值实现的需要：每个人都有着不完全一样的人生价值观，除了极少数人缺乏明
确的人生价值观外，所有的人都有实现自己人生价值的需要，其中包括争取和创造条件去实现
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的需要，也包括社会或他人对自己的努力成果的承认和肯定，这是一种最高级的需要。
以上五种需求，是人在社会生活中多种需求概括形成的对人的“激励”因素，对人的激励要

激励在需求上，而“约束”则不能从根本上限制人的正常需求，两者科学地对立统一才是管理之
道。

（３）信息系统的管理
现代大型信息系统，往往服务功能多，覆盖范围广，系统结构复杂并深深嵌入到社会中，对

社会的发展有着重要影响，信息系统中的管理控制分系统对整个系统运行起着关键作用。因
此，除了注意管理的共性外，还应注意研究信息系统的特点，它们主要有：

· 信息系统的管理部分（分系统）是以嵌入、交叉融合的方式在结构上与系统结合的，在
功能上起着管理控制作用。例如，通信系统管理信令的传输，大部分情况并没有单独的物理信
道，而是共用信息传输信道。存储交换设备也有很大部分共用。如“地址”（ＩＰ地址）既可作为
信息传输用，也可用做管理甚至收费。管理控制部分也可分布嵌入到信息系统各分子系统中
完成相应的管理控制功能，这种情况也很普遍，如手机的ＳＩＭ卡嵌入到手机起管理作用。

· 大型信息系统的管理子系统，在管理功能上具有明显的系统特征。如开放耗散自组织
特征，多层次管理控制功能的时空交织动态展开特征等。管理控制系统功能的形成，是将各部
分的管理控制自组织功能进行系统集成而产生，整体功能的发展是各子系统功能发展在时空
展开的有机形成，如Ｉｎｔｅｒｎｅｔ中ＩＰ层协议由ＩＰＶ４发展到ＩＰＶ６，会对整个Ｉｎｔｅｔｎｅｔ网的管理
起重要发展的作用等。以上实例说明，管理规律具有复杂的系统性质。

· 信息系统的管理分系统，总体上涵盖以下几个不可缺少的内容：服务功能和服务质量
管理、服务运行管理（含与其他信息系统协同运行）、系统安全管理、资源调配管理、故障检测及
修复管理、费用成本管理、发展策划与管理、管理人员的管理等。以上八项管理内容互相交叉
交融，同时每项内容中可划分众多子项。除此以外，每项管理内容必然会与外部社会运行的法
律法规、规章制度等有密切关系，形成非常复杂的管理内容。在制定信息系统的管理内容时，
则应尽量构成独立可操作运行的完整体系，并力求简明扼要，易于贯彻执行，“间断”地划分出
管理界限，使的内外有别、职责分明，这样才能有效进行管理。

· 管理控制系统动态过程的重要依据是“管理信息”，包括被管理对象的状态，外部环境
状态等集成管理信息对它进行管理利用。如果没有及时正确地利用管理信息，则信息系统无
法得到科学正确的管理。

２ 管理控制功能的七元关系组表征
信息系统管理控制功能的实施，可以看做是一种管理控制动力学过程，而其中的控制功能

（一般不包括将人的个性进行控制），可认为是以控制理论为基础，对控制对象进行控制的过
程。根据具体的控制对象，还应将有关控制对象特有的管理控制规律加入到管理控制。例如，
费用管理控制应加入财务金融管理控制规则；安全控制应加入信息安全领域所具有的特殊规
律，甚至考虑与相关法律有所连接。很多复杂的信息管理分系统，不可避免地属于钱学森先生
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所提出的开放复杂巨系统领域，因此，研究信息系统的管理控制分系统，在思路上应该利用定
性和定量相结合的系统集成方法。

· 定性和定量分析相结合原则所奠基的七元关系组框架。
用Ｒｎｍ（Ｐ，Ｓ，Ｏ，Ｉ，Ｅ，Ｃ，ｔ）表示管理控制动态过程的关系组。
其中，ｍ表示由ｍ 个动态关系所组成，ｎ表示第ｎ个动态关系，ｔ表示时间。

Ｐ（Ｓ，Ｐ，ｔ），Ｐ表示管理目的，它是广义的空间和时间函数。

Ｓ（Ｏ，Ｐ，ｔ），Ｓ表示管理主动方与体现为包括Ｏ 的广义空间和时间函数。

Ｏ（Ｓ，Ｐ，ｔ），Ｏ表示被动方与体现为包括Ｓ的广义空间和时间函数。

Ｉ（Ｓ，Ｐ，ｔ），Ｉ为管理信息。

Ｅ（Ｓ，Ｐ，ｔ），Ｅ为环境项，表示与更高层次系统之间的关系。

Ｃ（Ｓ，Ｐ，ｔ），Ｃ表示对管理系统的约束和对管理关系的约束关系集合。

Ｒｎｍ（Ｐ，Ｓ，Ｏ，Ｉ，Ｅ，Ｃ，ｔ），表示由Ｒ（Ｐ，Ｓ，Ｏ，Ｉ，Ｅ，Ｃ，ｔ）组成的关系集合，其具体形式可以多
种多样，如微分方程、代数方程、模糊关系以及几种形式的结合，其动态性质的表现，除了各
“元”是时空动态函数外，Ｒｎｍ（Ｐ，Ｓ，Ｏ，Ｉ，Ｅ，Ｃ，ｔ）本身也是在时空中动态变化的一个复杂事件，
需利用定性和定量相结合方法，通过建立多层次模型并不断验证修改，才能近似地建立上述

Ｒｎｍ（Ｐ，Ｓ，Ｏ，Ｉ，Ｅ，Ｃ，ｔ）七元关系组。

３ 移动通信系统中管理控制分系统的实例（ＧＳＭ）
移动通信系统的管理控制系统是移动通信系统中一个重要的分系统，它的工作正常与否

决定了移动通信系统能否正常服务。
移动通信管理控制分系统，是一个开放、复杂、多功能、多层次分布嵌入式管理控制系统。

其开放性体现在其管理控制功能交融至其他不直接属于本系统的管理控制系统，即有支持其
他系统进行管理控制，也有需要其他管理控制系统的支持（论及系统间的“开放性”，即在更高
系统层次而言就称之为集成性）；复杂性体现在管理控制工作性质的精细复杂性，同时也体现
管理系统结构组成的多层次交叉融合的复杂性；分布嵌入特性表现为某些功能在空间上分布
在整个网络空间，时间上嵌入其他功能中，如构成路由链路管理的信令地址嵌入到信息数据流
中。移动通信的远距离通信要利用光纤通信，这就形成了两种管理的交融，又互相嵌入，这些
都体现了嵌入特性。

（１）管理功能的介绍
一般分为按日常时间连续管理和定期或事件激发进行管理两类。日常时间连续管理，功

能有：日常服务运行管理、日常运行收费管理、运行质量控制管理、管理人员的管理等。定期及
按事件发生的重要管理，有网络故障预防及故障消除修复管理、发展策划与管理、资源调配管
理等。总之，移动通信管理控制系统由多层次、多种管理功能集合而成，是一种很复杂的管理
系统。

（２）各种通信应用情况下，由通信链路形成管理示意图
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· 在同一注册地，同一小区移动用户间通信（如图２８）。

图２８　同注册地移动用户间通信

内含用户确认，时隙频率分配，加密算法等形成通信链路，及通信完毕后链路拆除等，如一
个用户移动出蜂窝小区，则应加上小区跨接管理。

· 移动用户漫游状态与固定用户长途通信（如图２９）。

图２９　移动用户漫游状态与固定用户长途通信

特点是通信链路中一定要包括移动用户注册地的ＢＳＣ，在很多情况下形成反复绕行也在
所不惜，因计费管理等管理项目必须在注册地移动站分系统（ＢＳＳ）上进行，在上述管理流程中
每个节点及节点间尚有多层次的管理细节，如移动信道中的时隙频率分布管理，移动网络与光
纤通信网络间协议转换连接，光纤通信链路中的复接、分接、交换管理等，管理控制功能的多层
次叠套交织才能形成通信链路，完成通信。
上面的示图内包括了建立通信链路和管理信息流通信两部分内容。
· 移动用户漫游状态相互间长途通信（如图２１０）。
这是一种接入环节比上小节环节更多的链路形成管理。
如果是国际长途通信（现在仍限于两移动用户间使用同一移动通信体制，将来可实现经

ＢＳＣ对不同移动通信体制进行转换通信），则在光纤通信网络中增加国际交换节点以保证通
信。ＮＳＣ按分布式结构考虑，如图２１０所示。
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图２１０　移动用户漫游状态相互间长途通信

六、信息（信号）处理部分

１ 基本叙述
“信息处理”是信息系统的核心功能，因为在实际复杂环境中，只有经过“信息处理”才能提

炼出所需的“信息”加以应用，人类利用各种“信息”的最后准备“工序”都离不开人脑的思维。
人的思维是最复杂的信息处理，现代人对自己“思维”的科学规律所知尚处于初期阶段，加上下
面将要讨论的“信息”和“信号”处理领域中众多需要解决的问题，因此，可以认为信息处理领域
对应着一个庞大有待认识的学科前沿领域。人为“万物之灵”，具有很强的信息获取能力和“神
奇”的信息思维处理能力。但仍不够，人要不断追求利用信息系统作为工具帮助自己，这样便
产生了信息系统的“信息处理”问题。
在讨论问题前，首先需要说明 “信息”与“信号”之间内涵的区别。然后讨论作为“信息处

理”的一个重要分支领域“信号处理”的发展近况。“信号”是“信息”各种表达形式的总称，即
“信号”荷载了“信息”并加以“表达”，还应注意到一种事物的运动（状态）可以有多种“信号”表
达（一种运动状态可以经过多种“映射”，从而形成多种不同的“信号”）。例如：一架飞机在天空
中飞行，可以用雷达去发现并跟踪记录其飞行轨迹，可用人眼观察其飞行，也可用红外仪测量
等，这体现着人需要各种信息系统来帮助自己。因为信息系统不可能在理想纯净“环境”中形
成和获得信号。信号总是“伴随”着干扰，或是说信号夹杂在干扰环境中“存在”，因此需要从干
扰环境中识别出“信号”及由“信号”中提炼出信息参数（即表征运动状态的参数），这种方法称
为信号处理，它是信息处理的前期工作，也是信息系统的主要功能之一。只有经过信号处理才
能提炼出信息，后续工作才能延伸完成。信号发展初期来源于实际需要，如雷达应用中，远距
离飞机的回波信号淹没在噪声中，如何在噪声背景中检测有无飞机回波，声纳探测、卫星遥感
信号也有从噪声和杂波背景中检测某种所需事物的辐射波问题。所以信号处理开始便遇到了
从具有随机性质的噪声信号背景中提炼所需信号（本身也具有一定随机性）的问题。化为数学
问题便是随机信号的统计检测和参数估计问题。紧接着就要涉及随机信号的特征提取问题，
开始阶段对各种随机信号未作深入实际研究，只能由常碰到最简单的随机信号类型入手，这就
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是平稳随机过程中高斯分布随机信号。但复杂的实际应用绝不是这样简单，需要修正假定的
前提和更细致的参数估计。信息科技在广泛的应用领域中，都离不开非理想环境下提炼信号，
因而广泛地需要“信号处理”，这门学科经过几十年的发展逐渐形成了一门独立的新信号处理
学科，它现在仍在发展中。

２ 信号处理
上小节叙述了信号处理学科发展的概况，本小节将扼要介绍发展内容。信号处理学科的

发展除了理论内容外，还有结合实际应用的问题，所以它的发展有理论和实际结合内容。这主
要体现在理论发展的基础上研究新的算法，并根据需要和数字芯片发展情况，研制、设计各种
需要的新型信号处理机。信号处理领域与计算机科学技术和微电子集成芯片等有关学科联系
紧密，从而形成了信号处理的跨学科特征。例如：由信号处理实践推动ＤＳＰ芯片在信号处理
领域的应用研究，就具有明显的跨学科性质。

（１）信号处理学科发展概况
信号处理学科发展的概况集中体现在如下几点：
· 信号和干扰噪声的概率特征，由高斯型向非高斯型发展，由平稳型向非平稳型过渡。
· 对象系统由限于时不变（或缓变的）线性和因果最小相位系统，向时变、非因果、非最小

相位、非线性系统变化。
· 信号处理系统的性能，由概略型向精细个性化方面发展（对具有一定特殊个性对象能

精细对待其特征并进行特殊处理）。信号处理的前提条件，由对象严格限定并已知信号处理所
需的前提条件向对象较宽松的限定条件过渡，由已知前提条件向未知前提条件（含概略知前提
条件）方向过渡，信号处理系统的结构，由简单、单通道向复杂、多通道变化。

· 信号实现方法（算法）和系统构成（软硬件），与计算机科学技术和微电子集成芯片
（ＤＳＰ、存储、接口芯片、嵌入式系统、ＳＯＣ系统）形成互动交融式发展。

（２）信号处理学科内分领域组成及其发展概况
最开始是基于数学领域中概率及随机变量、随机过程为基点，发展至随机参数估计、假设

检验为基础的信号检测，信号检测主要用于从噪声背景中确定（或称检出）信号存在，它属于最
简单的一种“信号处理”，但应用中仅是确定信号存在远远不够，还需要对信号本身作进一步处
理以获得信号中各类信息。这种处理中很大一部分称为“波形估计”，它包括了信号滤波，波形
和各类参数的估计，以及延伸至产生随机信号系统的“辨识”与建模。典型的波形估计分为平
滑、预测、滤波以及滤波加预测等几种，波形估计所采用的基本方法是线性最小均方估计，实现
这一估计的滤波器是维纳滤波器（针对于时不变信号情况）和卡尔曼滤波器（针对于时变情
况）。
在提取信号特征（对应于产生信号事物的信息）中，有一种特征，即随机信号的谱是非常有

用的，如它可代表事物运动速度、加速度，部分情况事物所在的方向等，产生了谱分析和现代谱
分析分支。现代谱分析提高了谱分析的精确度和分辨率，主要包括ＡＲＭＡ谱分析、最大似然
０６



法分析、熵谱估计法和特征分解法四种，各自具有自己的特点。谱分析法只适用于平稳随机过
程情况，只在平稳随机过程情况下才有现在定义“谱”的概念。
在波形估计和分析中，常用“滤波器”的方法实现（卡尔曼滤波器用得较多），维纳和卡尔曼

滤波器应用前提是，信号和噪声的统计特性先验已知情况下，这两种滤波器才能获得最优“滤
波”，如果统计特性并不固定而是有所变化，则要应用自适应滤波方法，通过自动地调整滤波参
数获得较好滤波效果，这就发展形成了“自适应滤波”信号处理分支，它主要包括递推最小二乘
（ＲＬＳ）滤波器、最小均方滤波器（ＬＭＳ）滤波、格型滤波和无限冲激响应（ＩＩＲ）滤波器以及自适
应噪声抵消方法等。
很多情况下，假定系统输入激励信号和加性观测噪声分别属于同一种分布（更确切说，是

事实上假定为高斯分布特性），实际中所遇到的时间序列，明显是非高斯概率密度分布的，或多
数时间是高斯分布少数时间是非高斯分布的，对于后一种情况出现非高斯分布可视做“异常”
（Ｏｕｔｌｉｅｒ）。在存在“异常值”的时间序列，如使用一般的最小二乘或最大似然法，将给出极不
稳定的处理结果。为了得到数值上稳健的估计结果要采用鲁棒方法，主要包括信息异常值模
型的 Ｍ估计、广义 Ｍ估计、ＲＡ估计与ＴＲＡ估计、递推广义 Ｍ 估计、鲁棒非参数估计等各种
方法。在时间序列不符合高斯分布情况下，信号处理的方法必须由高斯假定下向非高斯型发
展，这就形成了非高斯信号处理这一新发展的分支领域，它的主要内容有（主要基础为累积量）
基于累积量的ＦＩＲ系统辨识、最小相位ＡＲＭＡ系统辨识、基于累积量的阶数确定、非因果系
统的辨识、基于累积量的参数自适应滤波、非高斯噪声中非高斯信号检测等等。
在信号分析中现在经常利用各种变换，从信号中抽取有用的信息。在进行分析前总需要

有一定的前提条件，主要表现在对要分析信号作一些先验假设，再按假设确定一定的分析方
法，以取得好的结果。但当分析信号不符合事前假定条件时，分析的结果会有所差异，性能有
所降低，改进这种情况便需要设置新的条件，按新条件寻找新方法。在以前使用变换方法时，
都假定信号是平稳序列，傅里叶变换等（一维变换）方法都很有效，但在非平稳或时变信号情况
下，要采取时频二维变换才能有效，由此发展起来面向时变信号的时频变换信号处理领域，它
主要包括短时傅里叶变换、Ｇａｂｏｒ展开、Ｗｉｇｎｅｒ Ｖｉｌｌａ分布及小波变换，现在还有正在研究的
分数阶傅里叶变换等，其中小波变换是大量研究的一种新变换方法，包括连续小波变换，离散
小波变换的框架理论、正交基小波、多分辨分析小波与ＦＩＲ滤波器组、小波与ＩＩＲ滤波器等内
容。
在雷达通信、声纳、地震探测、射电天文探测等领域中，为了改善信息系统的性能，采用了

阵列天线进行有方向性的发射和接收，随之而引起在信号处理领域阵列信号处理分支的建立
和发展，延续今后一段时间仍将有较快发展，以及对应的实际应用。其分支学科针对的应用领
域为信号源定位，即确定阵列信号源的仰角和方位角（近场信号源的距离测定），信源分离即确
定各个信号源发射信号波形（由不同到达方向，即使它们在时域和频域是混叠的），信道估计即
确定信源与阵列之间的传输信道的参数（多径参数等）。
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由信号处理学科的发展状态分析，可以得出以下结论：经过了几十年的发展，信号处理获
得了很大的进步，但仍有众多的科学技术问题有待研究解决，所研究问题涉及众多交叉前沿学
科内容（含基础学科前沿内容），在理论支持下结合微电子芯片的发展，信号处理的实际应用水
平也会继续快速发展。

３ 通信信号处理
无线通信是信息领域重要分支，尤其是数字通信技术和计算机科学技术的诞生与应用，更

是极大地推动移动通信科学技术的质变性发展，在具有革命性的发展中，实践和科学理论都需
要一门专门的学科，来研究通信领域和移动通信中信号处理问题，例如，在城市环境中进行移
动通信时，对多径效应造成的信号衰落处理问题，多用户使用时涉及在时间维、频率维信号形
式，以及功率维中如何最大效率分配使用有限资源，同时保证高质量通信等重要实际问题。在
这些问题的研究解决中逐渐形成了一门新的通信信号处理学科，它是一门理论结合实际应用
的学科，它的发展有力地推动了通信信号处理应用水平的发展。这门学科有以下特点：

· 通信方主要是以合作方式工作，对发射信号在接收端完全重构或恢复（通过接收和信
号处理）有非常严格的要求。

· 通信系统的发展越来越要求具有高速率、宽带宽、高质量的传输功能。
· 通信系统越来越要具有非常多的用户在时间、空间域，高速无缝隙通信，并具有高可靠

服务功能。
· 通信信道由于通信系统分布所形成的拓扑结构越来越复杂，外加时有变化和电波传播

的多径效应，使得移动通信信道尤其是城市中变得非常复杂且多变。
· 通信所能利用的资源有限，并具有很强的应用约束，外加众多用户分享资源等因素，引

发在科学技术上迫切需要研究如何解决高效率的分配利用资源并保持高质量通信的问题。
通信信号处理这门学科可认为由两部分组成，即由通信信号和通信信道研究作为本学科

的基础理论部分和现代通信信号处理理论与方法的第二部分共同组成。以下扼要介绍各部分
核心内容：
首先研究信道问题，无线信道发射端到接收端是无线的，是电波传输媒介的总称。无线信

道非常复杂，尤其是高频率段（ＶＨＦ以上频段）信道用在城市中移动通信工作，由于众多障碍
物及人工建筑物对电磁波漫反射阻挡，使得接收无线电信号受到了多种干扰，可划分为码间、
同信道干扰，同时伴随着信号严重的时变性衰落，如无法消除这些干扰和信号衰落，主要影响
是无线通信系统（尤其是移动通信系统）无法正常工作。产生接收信号与各种干扰并存是无法
避免的一种物理客观存在，其原因是电磁波在传播路径中碰到与其波长相比尺寸大的障碍物
形成反射波；遇到比电磁波波长小的障碍物或单位体积内障碍物数量较多时，则形成电磁波的
漫射；障碍物边缘不规则则产生绕射。由这几种波的时变复杂叠加的电波传输情况形成多路
径信道，它被认为是有限带通信道（这是一个合理和符合绝大多数实际情况的认定），正是由于
信道的有限带通特性（非理想），形成了信息调制信号码元的“拖尾”，从而形成码元间干扰。此
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外，多用户信号在同一信道内共用，以及蜂窝小区隔区频点重用形成同信道干扰。临近小区所
用的不同信道信号形成信道间干扰。由以上简要论述可看出，社会发展孕育出移动通信及其
大规模的普及是使信道复杂化的主要原因，针对非理想非平稳信道的客观存在，人们很自然地
要研究这种情况下处理利用信号的基本理论，研究不同的调制类型来形成较理想调制信号，以
匹配信道特征得到较好的通信质量。由这两个命题形成通信信号处理学科的部分基础性内
容，它主要包括通信信号的表示及特征、无线电信道的动态特性与参数、调制技术、最佳接收
机、扩频信号、信源编码与信道编码等。通信信号处理第二部分大多是最近发展中的理论和方
法，大体内容有信道辨识与均衡，由于信道响应特性是未知的和变化的，针对未知、非理想信道
和加性高斯白噪声，讨论消除码间干扰和补偿器（称之为均衡器），包括内容有反卷积和均衡的
基本讨论。信道具有码间干扰的最佳接收机、线性均衡器、决策反馈均衡器（原理上不需要使
用训练序列进行均衡，实用上是定期发送已知训练序列）、分数间隔均衡器（均衡器抽头间的间
隔为码元间隔Ｔ，称波特均衡器，均衡器抽头间间隔为Ｔ分数倍的均衡器称为分数间隔均衡
器），能补偿输入端信号频谱中非混叠产生。固有的信道畸变在信道时变情况下的均衡器要利
用自适应补偿方法，它的主要研究结果有Ｂｕｓｓｇａｕｇ自适应均衡算法、基于高阶统计量的盲均
衡，以及利用接收和发射端循环平稳性的盲信道辨识与均衡（两种方法）、阵列信号处理和自适
应阵列处理，其中主要内容有Ｂａｒｔｌｅｔｔ和Ｃａｐｏｎ波束形成器和改进分辨度的 Ｍｕｓｉｃ算法等。
研究多径对最佳空间滤波的方面有，确定性盲波束形成、盲信号分离、盲信号分离的神经网络
算法、最小二乘恒模算法、解析恒模算法、多目标自适应波束形成器、基于子空间的自适应阵列
处理等内容。针对多用户运行，在干扰环境中（干扰数字串中）可靠地解调某个特定用户信号
的多用户检测方法也是一个重要研究方向，在ＣＤＭＡ体制中研究ＣＤＭＡ通信中各种特殊环
境下的信号处理问题也是新发展的通信信号处理中的一个分支。总之，通信信号处理作为一
个新学科，将继续与通信领域进行互动式发展。

４ 信息处理
以上两小节信号处理的基本模型和任务是：在概率不确定测度下，存在随机性噪声干扰及

信号具有随机性质情况时，对信号进行处理以提炼其中所含信息（检测信号是否存在，提炼信
号中所蕴涵的信息参数）。在多种实际信息处理的场合，并不满足现有信号处理学科所设立的
模型框架，问题复杂得多，将涉及更多的科学技术领域（很多问题尚属“未知”领域）。因此，信
息处理领域还处在一个初期发展阶段，尚未形成学科基本框架和理论体系，下面只就几个重要
研究问题加以介绍。

① 更广泛复杂背景环境下的信息选择问题。不同事物映射形成相似信号，但要求挑选其
中一种事物所表征的信息。如两个运动体运动轨迹在荧光屏上点迹相交后，要求继续正确延
伸航迹，地物与飞机的电磁回波相似情况下要求挑选飞机回波，这类信息处理解决问题的思路
是找出“信息”中存在差异之处加以利用。信息处理中时空二维处理是这种思路的初步发展。

② 在存在虚假信息情况下，对“真信息”进行选择，这是个不能确定一定会有解决方法，而
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需要根据实际情况尽量解决的难题。原理上是在时空域中寻找“信息”的“差异”，即使找出了
“差异”，是否能进行正确选择是一个延伸的难题。很多情况下只依靠现有“信息”很难对事物
进行真伪判断，需延伸至运动过程中进一步加以判断。

③ 按事物某特征或过程特征在海量信息环境中选择相关信息。例如，按某研究课题挑选
重要信息，要求快速较准确无遗漏选择，现在还远远无法做到。

④ 对具有模糊不确定性质事物间发生相互关系时对应的信息处理，此种类型的信息处理
问题研究开始于模糊信息处理，属于初始发展阶段。

⑤ 对“信息”附加义的处理及对信息作品深层次附加义集群的获取与处理是一个重要问
题，“信息”是运动过程中众多状态的一个表征，“状态”与“状态”间相互关联会产生附加义（“状
态”是构成“运动”的“元素”）。元素间有机地关联构成整体，由少数“元素”中能得到多少有关
整体的“信息”（完全得到是不可能的！）是个不确定而又值得争取的事，人们日常所说“联想起
来感觉到什么”其中“什么”便是附加意内容，文字也有附加义，这是因为语言学的“义位”是有
附加义的，一个句子也会有附加义，一个语言作品的附加义更多、更深刻。对艺术作品讲究深
层次艺术附加义的学派便是印象派艺术家，中国文化特征之一是重视作品的深层次附加义。
一个信息作品可以用来表征一个复杂的运动过程。其中所含的附加义集群，内含更多深刻意
义，应争取获得并加以利用（情报分析工作的核心便是分析“信息”，得到深层附加义集群以推
测事物发展）。总之，附加义是一种客观存在，人们很早便加以利用了，但由理性角度加以研究
却是不久的事，利用信息科技领域加以研究才刚刚开始。进一步讲由信息系统来帮助人作附
加义的处理当然是一件好事，但这是一件将来之事，取得明显科学技术突破后才能加以应用。

⑥ 在各剖面运动交织组成的复杂运动情况下，必有相应的融合信息存在，依据这个原理
人们可从两方面加以利用，一个方面是从得到的交融信号中提炼某剖面信息，从而得到对应运
动剖面的状态，通常称这种工作为数据挖掘。另一个方面是根据某种运动特征的应用目的，研
究能表征复杂运动有关剖面对应的多种交织融合信息，以便在应用中能根据融合信息较深入
地认识复杂运动中所感兴趣运动剖面的状态。一个是分析方法，另一个是综合性方法。
上述信息融合与信息挖掘是（尤其是）复杂事物运动过程中客观存在的性质，对此加以利

用是理所当然的事。人类自古代便会进行这样的思维并加以利用，有些已成为人类进化的本
能，但并不具有自明科学理性（即不明科学机理）。例如，二岁幼童能从复杂的信息环境中准确
地找出妈妈，这是一个信息融合与挖掘结合应用的例子，但幼童并不知道用何种方法识别妈
妈，更谈不上在信息系统中人为地、较完备地设置这种机能。现在信息系统中仅限简单的依此
概念进行并列地设置数个信息源，以互补性获取信息，深层次的“融合”与“挖掘”还没有做到。
例如，在探测卫星装上多波段、多光谱的探测器，利用多光谱信号进行信息互补或重复性

确认。虽然上述工作有时发挥了重要作用，但从掌握科学规律角度大都仍处在初期阶段，还有
待长期深入研究和发展。
在重要的运动过程中，某些环节的状态往往起着决定性作用，杰出地利用信息处理手段可
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以从掌握“决定性”环节开始，进而掌握重要过程，这种“应用”在具有系统竞争或对抗性的场合
能起到决定性的作用，但往往需要靠人发挥高度智慧进行系统策划，单独依靠具体的技术难以
取得重大效果。如在１９４２年日本准备对中途岛发动战役攻击前，美方破译日方密码电报后发
觉日方意图，但对日方用核心密码加密代号ＡＦ所代表的攻击地点却无法破译，美方想出用自
己低级密码，故意发出假信息“中途岛淡水设备损坏”，诱使日方破译此假信息，看日方反应，再
由日方对此假信息反应电报加以验证自己的猜测，历史事实是日方后续电报中称ＡＦ淡水设
备损坏，这就验证了ＡＦ代表中途岛。这是一个信息处理中的重要环节，这个环节的设置主要
是靠“对抗”谋略性智慧。
根据以上论述，可对信息（信号）处理做出以下简要结论：就整体功能角度而言，信息（信

号）处理，包括了信号处理（作为基本部分）和信息处理，“信号处理”已形成了一门学科，形成了
专门信号处理学科，其框架正向非高斯、非平稳、非线性、精细分析等方向发展，其征程还较漫
长。严格意义上讲信息处理学科发展更处初期阶段，很多高级的信息处理人脑子可以完成，但
处理的核心机理，人自己还很不清楚。因此利用信息系统完成类似人“思维”模式的“信息处
理”以帮助人类利用信息，现在还远远不能做到，有待人类艰苦、长期的努力。

七、应用支持部分

由于各类信息系统嵌入社会，人类活动日益离不开信息系统的服务，“信息系统的应用”形
成一个重要的独立领域，在科学技术上对应形成了一个学科交叉的领域。针对解决复杂的应
用问题，“需求”必须和科技结合，信息系统广大的应用领域才能不断支持信息系统的应用。久
而久之，在信息系统中逐渐形成一个功能组成部分，其功能为“应用支持”，即在本系统中有部
分结构起外引内联作用，以使本系统可以扩展应用功能构成新应用系统，在应用所需的支持技
术和过程较简单情况下，往往由系统的管理控制部分，在管理系统正常运行中一并蕴涵应用支
持功能。例如，全球通移动电话系统，其管理控制非常复杂，构成一个复杂的管理控制分系统，
它蕴涵了支持用户应用（用户应用很简单，只需拨号就足够了）；又如计算机应用中，很多编程
必须用高级语言，编译程序在计算机领域中称为一种实用软件，性质上属于应用支持功能层
次，而操作系统的性质属于管理控制部分。具有特殊性能的新应用场合在信息系统中需有部
分结构（软硬件）以支持其特殊应用，往往起到加强嵌入式功能的作用。

１ 基本概念
信息系统应用领域的事物，需要联结信息系统应用支持部分才能充分发挥应用功能，而应

用支持部分的本质特征，一方面要尽力支持应用领域发挥预期功能，另外一方面又要根据信息
系统的特性，经过应用支持部分的变换匹配，使信息系统“能”且高效率地完成所需应用功能。
应用支持部分完成变换匹配功能的基础是科学技术进步及其巧妙的应用，只有不断应用

科技前沿研究的成果，才能使应用支持部分能支持不断发展的应用需求。例如，利用ＰＣ机形
成多媒体音视频应用系统，则应用支持部分必定需要先进的压缩和解压技术，完成视频和音频
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信号的压缩和解压，否则ＰＣ机无法承担处理视、音频的任务，而压缩和解压的新原理、新技术
的研究一直持续不断。
应用支持部分的设计核心理念是，屏蔽内部的复杂处理信息过程，增强对用户的透明性，

以便用户推广应用。
由于信息科技发展迅速，应用领域服务功能类型急剧增加，形成由基本功能概念上划分的

七部分，服务水平和层次越来越高，促使信息系统运行机理的系统性大大加强。在实际系统结
构上和业务过程中，七部分互相交融，“你中有我”、“我中有你”，并不能严格、绝对划分为各部
分的独立操作，其结构界限往往具有模糊性。应用支持部分往往也需要其他功能部分支持，形
成分布有机集成。

２ 应用举例
计算机软件层次可划分为应用软件、实用软件、系统软件、机器指令集，如表２２所示。

表２２　计算机软件

应用软件
各应用领域软件，如财务软件、教学软件、销售服务软件、游戏软件、分领域工具软

件等，多媒体应用软件大部分是多媒体最终产品

实用软件
一些常用较通用工具软件，如信息采集软件、专用领域编译系统软件、应用变换软

件等

系统软件 操作系统，一些通用编译系统软件等

机器指令集 ＣＰＵ的机器指令

表２２中，实用软件层次的软件有应用支持功能，应划入应用支持部分（它可常驻计算机
内也可临时调入），普遍常用的应用支持软件多已常驻计算机内，有些甚至融入系统软件之中。
下面结合多媒体软件进一步说明，多媒体软件按其作用功能分为五个层次（由顶层应用开始）：
多媒体应用软件，多媒体编辑创作软件，多媒体数据准备软件，支持多媒体的操作系统，驱动软
件。将这些软件对应到信息系统普适的功能进行划分，则应是多媒体操作系统以及多媒体驱
动软件属管理控制部分（专门控制管理分支），多媒体编辑创作软件和多媒体数据准备软件属
于应用支持部分，各种应用软件属于应用层。下面将各自功能扼要说明如下：
应用软件与应用密不可分，专用软件产品如电子教材、电子书籍、电影、人参与的游戏等。
多媒体编辑创作软件，又称多媒体创作工具，用于组织编排多媒体数据、动画，制作高档特

技效果，教育和娱乐节目编辑制作。多媒体数据准备软件用于多种媒体数据采集（含声音、图
像以及它们的结合）和预处理，它是编辑软件的前步工作，两者紧密配合与结合以支持应用软
件层次工作，多媒体操作系统是在计算机操作系统基础上增加部分针对多媒体数据特征进行
多媒体任务的调度，保证音、视频同步以及信息处理实时性等多种基本操作管理。现在微软公
司的 Ｗｉｎｄｏｗｓ操作系统多兼容了多媒体操作管理，也包含了多媒体功能。驱动软件是直接和
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硬件打交道的软件，它完成设备的初始化、打开、关闭和基于硬件的压缩、解压缩，有时随相关
硬件一并提供。

２３４　信息系统发展的基本情况

一、人类对多媒体信息的感知和理解利用（有待研究的难题）尚处初级阶段

　　人类感知信息是通过眼、耳、鼻、舌等器官接收多种媒介所载荷的信息，并结合脑的思维认
识事物的。总体而言，每个人都“自在”的具有如表２１所列出的七种处理信息能力，但详细的
机理却非常复杂，形成了人不认识自己的状态。例如，人的眼球作为一个透镜，所成像应是倒
立的，经过视神经的作用，人感知的像却是正向的，其机理并非十分明了，至少绝大多数人本身
并不了解，至于“综合动态信息”及“交互综合信息”的认识利用过程就更为复杂，现在所知甚
少。在人自己尚不清楚的情况下将无法制造出这方面的高水平信息系统为人服务。因此人企
图得到具有类人高级智能的多种媒体信息系统作为工具是人类的“渴望”，但现在却不可“及”，
这类信息系统是比单种信息的处理系统更为复杂的信息处理系统。本小节中提出这样一个艰
难问题，目的是说明信息科技发展征程是无止境的，人类尚需努力。

二、人对电磁（含光电）媒体利用的历史及发展讨论

对人感知信息而言，是通过感知器官和大脑，对上述七种信息进行感知和认识，这是基本
的、不可改变的。人类总是不断通过信息变换和信息系统的帮助，在时间、空间域（广义）上扩
大感知和认识信息的范围。为了人能“感知”，最后都变换为上述七类信息供人感知和认识，扩
大感知范围的主要手段是利用电磁波为媒介，究其原因与德布洛依教授所提出的物质波粒二
重性原理中电磁波是物质存在的基本属性有关。人类也利用声波及其他振动波、引力波（如微
重力信息）、扭场等，在不久的将来，量子纠缠态也可能被利用作为表征运动状态。除此的外，
以实物信息表征运动状态（如化石、岩芯、冰层、黄土层），还有生物信息也已经引起人类重视。
总之，人类会不懈努力去扩大感知和认识信息的时空范围，在本小节中只集中讨论电磁波领域
相关问题，见表２３。
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表２３　电磁媒体的发展及用途

波长特征 超长波 广播波段 短波波段
超短波

波段
微波波段

毫米波

波段

主要发展

（２０世纪）
２０世纪
７０年代

２０世纪
２０年代

２０世纪
３０年代

２０世纪
４０年代

２０世纪
４０年代

２０世纪
７０年代
以后～２１
世纪

现代用途 深水中通信 通信等 通信广播 通信雷达、遥感等

波长特征 长波红外波段 短红外线 可见光 紫外线 Ｘ光 γ射线

主要发展
２０世纪

７０年代以后
２０世纪

６０～７０年代

两个多世

纪以来不

断发展

２０世纪
８０～９０年代

２０世纪
２０～３０年代

２０世纪
８０年代

现代用途 夜视应用等
空间发展

利用等

有各种

新应用

特殊及军

用为主

进行物质

结构研究

宇宙研究、
核研究

人类在电磁领域的普遍应用及重要应用在频率尺度范围已达１０１５ Ｈｚ（时间维尺寸范围约
１０１５ Ｈｚ），涉及物理、化学、生物的宏观效应（波）微观及介观效应（粒子、量子效应），总的方向
和目标仍是沿着后述的极限目标发展，例如超短波＋微波＋毫米波的卫星通信，是在“任何
人”、“任何地”、“任何时”方面改善发展。光通信是偏重“任何人＋任何事”导致的大容量信息
快速传输问题，光存储的大容量也是为“任何事”所驱动，移动通信是偏重于任何状态的一种
（移动状态）较方便、便宜的通信。现在正发展的Ｉｎｔｅｒｎｅｔ功能：借助计算机（尤其是小型计算
机）以传递信息、利用信息（在处理和利用信息方面仍有瓶颈）。由此可见，人类在信息科技领
域已取得（尤其是２０世纪后半叶）伟大的成就，但对人脑思维规律的认知（宏观、微观方面）认
识很初步，提高信息处理能力方面（涉及对任何主题的信息利用）是相对的瓶颈。我相信从２１
世纪开始，人们在生命科学、脑科学（认知思维机理）研究的基础上，将大力研究与人脑能更好
协同工作的信息处理系统。
信息科技将伴随着人类进化而发展，如上述已达１０１５ Ｈｚ左右的尺度范围内应用。宏观

上距离现在人类在自然界所掌握的运动尺度１０４４（时间维、空间维）尚有很大的发展空间。就
下限而言，它距基于“物质间存在着相互作用”原理（说明很复杂的非线性相互作用并在时间、
空间展开）的相互作用能量的最小量化的阈值尚有差距。由以上讨论可得出，人类利用各种荷
载信息的媒介，扩大获取信息的活动范围，将持续地动态发展。

三、永存的矛盾和正反向作用

信息科技、信息系统的发展是融入人类进步过程中的一种共同进化，人类社会的进化，是
一个开放的复杂巨系统自组织进化体系，其中可再分为多个与开放的复杂巨系统相关联的进
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化，如一个地区、一个国家民族的发展进步。一些信息科技问题和信息系统将以“特殊”形式参
与具体的发展。本小节中只从总体概念上讨论信息系统的一些永远存在的矛盾和相应的正反
向作用。
人类社会的进化的根源在于人类社会内部及与环境对立统一的矛盾运动。信息系统融入

社会越紧密，则相互促进发展越明显，矛盾对立统一的斗争也越发激烈。矛盾运动是事物发展
的根源，对于信息科技和信息领域而言，社会上各种矛盾在此必将有所反映并形成共同进化。
具体的表征可归纳为一些对立统一范畴的具体矛盾，如绝对和相对、整体和局部、质和量、必然
和偶然、连续和间断等。例如，现时在我国则更应注意信息领域质的发展（科学新发现，技术的
自主创新体现趋近２．３．５节所述“极限目标”中作出的贡献）。在２３５节中，研究信息系统发
展的极限目标能发现其中充满了对立统一范畴所描述的对立统一内容是形成“极限”和不断发
展的根源。信息系统融入社会进行服务，社会中各种矛盾的融入大大地增加了信息安全问题
的严重性和复杂性，在各种技术应用中其内含对立统一的矛盾也往往被激化而产生信息安全
问题。例如，复杂的信息系统运行中，必然要预先设置测试的接口（因为系统运行不可能保证
绝对正确不出故障），这个接口又可被攻击者用做实施攻击的入口。为公众服务的信息系统必
定向公众开放，少数犯罪者便可利用“开放”进行犯罪活动（如利用电子商务盗窃金钱）等。对
立的矛盾激化后便会产生对抗的运动方式，其作用效应明显呈相互的正反向特征，也正是正反
向效应斗争促使了发展。例如，作战双方处于激烈对抗位置并采取对抗行动，这种情况反映至
军事信息系统领域便形成了各国都非常重视的信息安全与对抗问题，虽尽力杜绝发生严重的
信息安全事件，虽解决了很多问题，但新的信息安全问题发生的可能性并没有明显下降！本小
节中提出了“信息系统永存的矛盾和正反向作用”这样一个基本命题，以后章节中将就信息安
全与对抗问题展开讨论，其普遍性结论是：永远普遍存在的对立统一矛盾及正反向作用的斗争
是信息科技、信息系统发展的根源。

２３５　信息系统发展的极限目标

信息系统发展的极限目标是：任何人在任何地点、任何时间、任何情况下都能安全、方便地
获得信息与利用信息（越价廉越好）。值得注意的是，这是个永远不可能完成的极限，只能不断
趋近。因为它本身内蕴涵了一些本征性不可消除的矛盾如“任何”等价于“绝对”范畴的实现，
那是不可能达到的。信息系统内部存在对立统一的矛盾，正是这些矛盾促使信息系统不断发
展，如相对与绝对、个体与整体、自由与约束、有限与无限等在信息系统内不断有所体现。在时
间、空间中矛盾斗争不断展开，如功能不断扩大与服务的安全性能问题也同时增加可能性，科
技进步同时提升了信息攻击与反攻击的水平，所以信息只有相对的而无绝对的安全。
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２４　信息科技与信息系统的发展是人类永恒的主题之一

２４１　理论上的论述

　　 人类进化的最本质因素是“认识”与“实践”能力的不断提高，而认识和实践功能的实施和
能力的提高都离不开“信息”作为媒介，包括人认识自己的发展过程也是这样。

基于认识和实践的主要进化方式是，新规律的发现、知识的积累应用、新工具的发明创造、

工具的改进等。获得相应信息是以上进化方式的最根本前提，各类信息系统是人类最重要的
一类工具。

２４２　信息科技与系统具有普适性的“增强剂”和“催化剂”作用

根据上小节所述“信息”是人类提高认识和实践能力这一基本因素，以及信息系统是人类
重要的工具这两条基本规律，加上数字化电子科学技术和微电子科技的高度发展，使得很多类
信息系统以小体积、轻重量、低电压、低能耗的小型化面貌出现，从而使得这些信息系统方便地
与其他系统结合，或者以子系统身份嵌入其他系统起着增强剂的作用。这种以子系统身份嵌
入其他系统起增强剂作用的方式，是信息科技和系统中的一种非常广泛、非常重要的工作模
式，也是现代信息社会的重要特征之一。这种例子多不胜举，如，民航飞机中的导航系统、盲降
系统都是典型的信息系统，它们嵌入民航客机内构成现代先进民航机，具有高度飞行安全和起
降安全性能，高质量服务旅客，这大大促进了社会交通发展。高性能的机械加工中心，其中相
关信息系统的嵌入是提高加工精度和效率主要措施之一。此外，对小汽车而言，性能越高则嵌
入汽车电子信息系统功能越完善，现在这种趋势并无减缓趋势反而有所加强，以下加以较详细
叙述。

信息系统广泛为人类服务，按用途划分可分为：

① 科研信息系统（含研究生命科学的各种先进前沿的信息系统）。

② 社会发展信息系统。气象信息系统、防灾信息系统；地震、森林火灾、洪水、流行病检
测；医疗急救、环境保护检测、教育用信息系统等。

③ 国家政府安全管理信息系统。国防信息系统；侦察卫星、通讯卫星、雷达声纳；政府办
公管理信息；缉私系统；税收、国家行政管理所用信息系统等。

④ 社会公共服务信息系统：通信、计算机网络、广播电视、有线电视系统（兼有国家组织的
宣传教育传播功能）、公共信息库等。

⑤ 经济发展及企业营销信息系统。ＭＩＳ、银行信息系统、股市期货信息系统、电子商务系
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统、市场销售服务系统。

⑥ 家庭个人信息系统：消费娱乐、生活及安全信息系统

⑦ 嵌入信息分系统：将信息及控制信息系统作为分系统嵌入其他系统中，以大幅度提高
和增强原系统的功能，如民航机的导航、自动驾驶、盲降着陆系统、汽车的燃油喷射控制系统、
防撞系统、基于ＧＰＳ道路状态及导航系统等。
还有，具有广泛含义的“其他系统”，包括了非常广泛复杂的社会系统都有信息系统嵌入。

例如，文艺系统、经济系统、国防系统等是社会的重要组成部分，也都有信息系统嵌入其中。
其中，①－⑥类信息系统往往是利用共用信息基础设施平台，再在其上搭建专用软硬件设

备来完成各种专用功能。
信息系统的服务功能正在发生互相融合，在结构组成上也正共用基础设施，从而形成相互

融合的结构又有独立功能的系统。例如，移动通信系统长途业务要利用分布各地的电信网络
基础设施，电子商务要利用计算机网络，而计算机网络又离不开电信网络。
总之，现代社会文明的进步发展与信息科技和各类信息系统的发展息息相关。信息科技、

信息系统除自主形成产业外（含运行服务业）并广泛融入并带动其他产业发展，从而形成了与
经济甚至文化领域发展的互动。
例如，汽车中包括如下的电子、光电子信息系统。

① 电磁兼容软件设计系统，形成电磁兼容性能。

② 车本体的信息及控制系统。如温度控制子系统、压力控制子系统、发动机转速控制系
统、车速度加速度（含角度维）控制子系统、流量控制子系统；各种传感器约３０余种（含光纤传
感器）及总线系统等（若不用总线则信号线约１０００根）尚不包括辅助控制子系统，如自动锁
门、后备箱、空调子系统等。

③ 使用安全系统。倒车雷达，防撞雷达（频率７５ＧＨｚ）、ＡＢＳ防抱死、安全气囊等。

④ 通信与导航系统（含与各网络的连接）。电子地图、道路状态及电子导航等。

⑤ 环保系统。排放控制子系统、噪声控制子系统。

⑥ 娱乐系统。音频及视频娱乐系统。

⑦ 软硬件支持系统。软件主要集中在信息获取、信息处理、信息利用和形成。控制作用
硬件主要有专用ＤＳＰ、存储器、编程器件等专用芯片。

⑧ 各种专用器件。专用显示器、专用传感器等。

２５　信息科技与信息系统发展的多种庞大支持体系

信息系统作为人类重要工具将持续不断地伴随人类的发展进化，它的发展从来都是依靠
科学技术的支持，信息系统和信息科技除了互动式相互促进发展外，今日更需多层次庞大的学
科群和社会的支持，除此外无法在实际中牵涉到的复杂性问题非线性问题等顶层难题的困扰
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中前进。

２５１　学科支持体系

① 基础层次：自然哲学、自然语言理解分析学、语言语义学、数学、物理、化学、生物学（有
关部分）等。

② 前沿交叉基础层次：信息科学理论、系统科学、控制科学、认知科学等。

③ 专业基础层次：电子学、光电子学、微电子学、计算机科学技术、信息及信号处理科学与
技术、生物信息学等。

④ 专业学科层次：多种学科领域，如通信、遥感、微电子设计、电子工艺、光电子器件设计
制造等。

２５２　各层次发展的社会支持与主要完成单位

① 基础层次：国家基础研究计划、国家专门基金支持下，主要由高校和基础科研机构
承担。

② 应用基础层次：１０～１５年中长期预先研究；５年期预先研究，主要由国家相关计划及基
金支持，大型企业对５年期预先研究支持为辅，主要承担单位同等基础层次。应用研究与发
展，企业为主、国家支持为辅，企业研发机构为主承担。

③ 服务应用层次：企业支持、企业研发机构为主（市场应用与支持、保障支持等）。

２６　几种典型信息系统举例及其要点说明

２６１　军用信息系统

　　信息科技与信息系统在国防军事领域中具有重要的作用和意义。溯源至２５００余年前战
国时代（孙子兵法）谋攻篇中便指出，“知彼知已，百战不殆”，这是由军事理论、军事哲学领域从
根源上说明了战争基本规律并蕴涵了“信息”要素。“知彼”要通过掌握“信息”来达到，只是古
代和现代掌握信息的方法、手段和设备有所不同而已，现代信息科学技术支持军队的装备实现
了信息化和信息化装备。装备信息化内含利用信息科技及信息分系统嵌入武器装备中以提高
其性能，也包括以信息系统（信息化装备）和其他武器综合在一起构成功能更先进、结构更复杂
的大型武器系统，也可称装备信息化。信息化装备则指以信息科技为主体所形成的军事信息
系统能形成一定战斗力。例如，军用侦察卫星、电子战系统等。军队现代化重要标志之一，是
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高度的装备信息化和众多的信息化装备，它们的实质在于获得敌情，然后有效采取措施予以及
时有力的对抗和打击。
信息化战争中，信息化装备和装备信息化的程度越高，越应注意信息安全与对抗问题，战

争本身就是激烈的对抗，因此“对抗”是战争的本质性质。信息化装备和大量嵌入信息科学技
术的装备都必须考虑在对抗环境中发挥作用的问题。比发挥作用更严重的问题，是注意信息
系统双刃剑效应中的负面效应，即对方利用各种我方装备中“信息”的特征，造成对我方损害的
对抗行动，这是本书所研究讨论的一个主要议题，以后章节中予以讨论。

２６２　民用信息系统

１ 家庭用（个人用）信息系统
有娱乐用生活用信息设备向兼有办公性能的信息系统融合趋势。

① 电视终端：接入电视网络（广播与有线电视网）的电视机正由第一代模拟制式向数字式
过程转化，其中以数字标准电视（清晰度在８００行左右）将以比高度清晰制式（ＨＤＴＶ）更快的
速度推广，同时以电视机作为终端设备的视频系统将进一步发展。如与新一代ＤＶＤ配合形
成“家庭影院”，与广播电视点播网络结合构成个性需求更明朗的视频系统等。

② 计算机与计算机网络（包括其改进型）：形成多种服务（包括生活服务、商务服务、信息
服务）的进一步发展，电信网、计算机网络、广播电视网各具别的网络所不具备的优点。基础设
施方面，电信网与计算机网络有所共用，但应用服务方面仍分隔明显，如何共用资源开辟更多
种服务和提高服务质量仍是一个艰巨任务。

③ 电话与个人移动电话。移动电话业务上升很快，中国移动用户量已占世界第一，主要
业务是语言通信，其他为辅，过宽的宽带需求不太旺盛，３Ｇ移动电话主要用途为众多用户保证
高服务质量的通话，手机小型美观兼有装饰物功能（尤其年轻女士也会起一定刺激消费的作
用）。固定电话用户数随着服务种类的增加仍有增长，但增幅速率会降低。

④ 家用智能综合服务系统，有进一步发展的趋势。用无线微型网络将各家用电子设备连
成一个智能型综合服务系统，将是高档住宅内配置的发展方向之一。无线微型网可能是符合

ＩＥＥＥ８０２１１ＢＷＬＡＮ的某种系统，可能是“蓝牙”，也可能是其他系统，现在正在发展中。
中国人口及家庭众多，上述家庭个人用信息系统有广大的潜在市场，同时会形成产量很大

的产业，对我国经济发展有重要意义，值得重视。同时，也应看到存在一些问题和发展机遇：
· 最理想状态是三网融合，光纤到建筑物发挥更宽带宽的效果，但短期不太可能普遍

实现。
· 中国住宅集中，尤其是新的住宅小区，住户条件较好，可能配置较先进信息系统，另一

方面又因用户集中，便于实施宽带到小区或公寓建筑楼相应成本可较大下降。
· 有些线路施工质量控制不严，质量不高，如反射驻波强，接触电阻大，交调串音比较严
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重，对较高速率信息业务影响质量，要部分返工，工本花费会有所增加。
· 信息设备的使用尚需进一步降低成本（安装及运行费用），匹配社会发展推广使用。

２ 计算机领域高端核心安全产品系列
自主研发具有知识产权，高可靠性高端安全产品系列，形成产业以确保关键信息设备及构

成网络的安全应用（包括安全软件及硬件芯片等）。

３ 发展专用信息设备的关键部件及相应应用软件，可形成各有关应用软件产业和相关的
信息产业。

４ 发展三代移动通信有自主知识产权的关键芯片及系统
随着移动通信应用的发展，改进服务功能形成第三代移动通信系统是发展的必然结果。

科学地克服困难而发展是一个复杂的系统复杂的系统问题，其中并不单纯是科学技术问题还
包括经济商业等交织的复杂问题。

５ 各种其他用途（除计算机外）微电子芯片（含ＳＯＣ等）及各种专用嵌入式系统
如交通卡，各种电器用芯片，汽车电子信息产品等。随着我国进入 ＷＴＯ，外国企业、大学

进入我国经济界各领域，一方面在国内面临外企进入，另外在国际市场出口都有强手的激烈竞
争，提高质量，降低成本，改进服务，改善管理都离不开各种信息系统，仅就满足中国企业就有
较大需求发展空间。

２６３　信息领域高科技企业的一些基本问题讨论

① 信息高科技领域发展奇快，效益不菲，很吸引人。发展奇快说明了一方面近期有需求，
仍有很大发展空间；另一方面意味着尚不成熟，处在不稳定阶段，使用性能、规范、标准都存在
不确定或快速变化的情况，用户的需求和数量也有随机不稳定性，归结为“市场风险大”的不利
因素，从事这方面的企业应有雄厚综合实力，正确选择市场切入点才能立于不败之地。

② 高效益吸引了投资、生产制造、经营、服务等各方面大量参与，一方面形成了强烈的竞
争，另外一方面也很容易形成如市场上“供”远大于需，最终导致缩减调整，在经济体系中信息
产业过量的发展与增长，会形成泡沫成分，造成各经济成分的比例失调，时间长，便会发生“消
肿”“消泡沫”现象，影响经济的正常发展。

③ 对于基础性设施，应提前于现实状态较大程度留有发展余地，如电力、交通、通信骨干
设施等。而应用性、消费类产品，却不能超前现实需求太多，尤其消费对象为广大群众时，则应
充分考虑其消费需求和消费水平，决不能单由技术先进程度作考虑出发点。例如“铱星”移动
通信系统，技术非常先进，但使用者“使用不起”，导致最快最惨的失败。

④ 不要轻信市场宣传者、本领域专家、广告等的片面、极端、过激的宣传，即使是一些著名
企业和著名人士的大肆宣传，也不要迷信跟风。绝对化的说法不合实际，要进行科学分析，这
种例子太多了。如七八年前，过分宣传很快实现“信息高速公路与多媒体应用Ｂ ＩＳＤＮ将取
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代一切”，但如今，美国的电话网业务还在一定速度发展（ＸＤＳＬ等并非Ｂ ＩＳＤＮ），有线电视网
也在发展，规划中的多媒体宽带网虽有发展，但有众多问题有待解决。距离取代电话网，有线
电视网还有相当长的历程，关键在于美国老百姓对每户经常保持几兆至几十兆宽带的应用尚
无强烈需求。过去宣传ＡＴＭ将取代其他交换体制，３Ｇ移动通信用户的宽带多媒体业务迫在
眉睫，基于高速互联网的通信也并非像宣传的那样变为通信业务唯一主流，至于在２０００年传
言２００１年夏天“蓝牙”技术将席卷全球的事更远非如此，这类例子实在太多了。各种信息系统
的确会发展，但它的发展并不能单纯由技术某方面优点或先进性所决定，更主要的是融入人类
社会共同发展。

２７　本章小结

本章主要讨论信息、信息科技、信息系统的基本概念及相关内容，包括：信息的定义、内涵
与发展历程。信息系统的特征、功能组成、极限目标以及所需的强大的庞大发展支持体系。最
后给出了几种典型信息系统的举例并阐述了高科技企业发展中一些基本问题。

习　　题

１ 信息的定义如何？其内涵是什么？

２ 信息的特征是什么？人类利用信息的发展历程如何？

３ 什么是信息科学？什么是信息技术？

４ 信息系统的基本特征是什么？人类追求的信息系统发展的极限目标是什么？

５ 信息系统发展的支持体系是什么？

６ 为什么说信息科技及信息系统的发展是人类社会永恒的主题之一？

７ 信息系统的普遍作用是什么？

８ 试举例说明某一信息系统的信息采集、传输、处理、交换、存储、控制、管理的过程、作用
及其发展过程和支持体系。

９ 试分析和举例说明信息系统的嵌入式特性及其作用？
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书书书

第３章　信息安全与对抗系统概述

３１　引　　言

由前章内容与社会的现实状态人们普遍承认：信息和众多种类信息系统的运转利用是现
时国家社会生存发展不可缺少的因素之一，信息科技与信息系统促进了社会发展，同时社会发
展也带动信息领域的发展。社会越现代化，信息科技与信息系统发展利用越充分。我们还应
进一步分析理解，信息领域以多种多样的形式深深地融入社会，特别是它的嵌入特性使信息科
技和信息系统嵌入社会各部分：信息科技嵌入别的学科领域、融入人们的思维中由“信息”角
度思考问题已成为人的一种思维模式，信息系统嵌入其他系统形成更复杂更先进的系统。“信
息”融入社会中起“增强剂”作用，社会的发展就是社会的矛盾运动。当信息和信息系统密不可
分地融入社会中，社会矛盾结合信息领域内原来的矛盾就会形成新的矛盾运动，这种矛盾运动
是复杂矛盾（也可说是矛盾的集合）。多种多样的矛盾，它运动着并与社会共同进步，信息安全
问题是其中一种，它本身是一种复杂矛盾，矛盾具有多层次、多剖面交织特性（即可分为多层
次、多剖面的多种矛盾又互相关联）；同时又是动态发展变化的，并随不同场合演化为具有不同
性质和形式的矛盾，具有复杂时空交织特征。信息安全问题客观上是一个复杂动态运动的矛
盾体系，由此很容易得出以下之结论：信息安全问题是社会、信息科技和信息系统在发展中的
一个矛盾侧面，它没有“终结”，只有随“发展”而发展，在发展中解决存在的问题，又会发生新的
问题（矛盾），再在发展中解决。“信息安全”的发展体现了社会的一种进步，反过来社会进步又
会提出很多新问题促使信息科技的进步和信息的安全程度增加，如此互相促进，互相“对立”地
不断进行发展。用矛盾、发展的观点看待信息安全问题是我们的基本观点，本章按上述基本观
点对信息安全及对抗进行系统概述，共分四节。其中，第二节是“问题”的基本描述，包括信息
安全概述（“安全”含义下全部问题）及信息对抗问题的概述（即信息安全问题在对抗剖面（侧
面）进行概括讨论）。第三节为信息安全与对抗问题产生的根源（既有安全含义下的根源，也包
括产生“对抗”的根源），进行一定程度的溯源性分析以体现问题的复杂矛盾体系。第四节着重
于信息安全对抗问题的要点概述，对抗的概要过程，对立双方各阶段行动要点，由发展中增强
信息安全之各种措施，第五节专门叙述法律对维护信息安全、防范及惩罚信息犯罪的有关内
容。因为“信息安全与对抗”是一个非常广泛复杂之学科领域，在此只能就相关问题进行简单
讨论。由于本章所涉及内容非常广泛复杂，不可避免地涉及“法律”，从系统性角度考虑应该包
括法律内容，但因本书的主要定位原因，在此只进行框架性概要讨论。
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３２　信息及信息系统安全与对抗问题的基本描述

３２１信息的安全问题

　　“安全”，是损伤、损害的反义词，“信息”是运动状态的表征与描述，“信息安全”的含义是指
“信息”的损伤性变化（即意味着运动状态“表征”的篡改、删除、以假代真等，形成上述结果的方
法多种多样，也与多种因素有关），是一件复杂的事。就“信息”的篡改、删除、以假代真而言，也
往往与信息表达形式相关。如有关信息内容的重要数字部分用阿拉伯数１０进制表示，则小数
点位置变动影响很大，篡改内容对小数点进行移动可造成重要影响，用中文数字表示数就没有
上述问题，但不方便。又如信息作品中加上数字水印，或利用散列函数形成内容摘要都可对内
容形成审核等。说明讨论信息或信息作品的安全问题将关联很多内容，很多学科分支，是一个
开放性复杂问题。本章并不深入研究“信息”表征及信息作品内容的安全问题，以及相关的详
细的科技原理和方法，只侧重于信息安全的基本概念及对抗过程要点的总体性问题进行讨论
研究。

３２２　信息安全问题的特性归纳

信息安全的特性保持（不被破坏），与信息系统的性能品质、安全水平有密切关系。信息系
统的信息安全特性如下：

① 信息的保密性（Ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙ），即保证信息不能被非授权用户所获得。

② 信息的可获得性（Ａｖａｉｌａｂｉｌｉｔｙ），即保证正当用户及时获得在授权范围内的正当信息。

③ 信息的完整性（Ｉｎｔｅｇｒｉｔｙ），即保证信息不被非正当篡改、删除及被伪造。

④ 信息的可用性（Ｕｓａｇｅ），指信息的运行利用按规则有序进行，在可用性中还包括一些子
性能，都可归纳入可用性范围内，如认证、公证、验证、不可否认性、信任等，它们都是发生在具
体场合需要几种子性能交叉集合实现，以确保信息和信息系统的运行安全有序。这种例子很
多，举一个例子加以说明：在保密信息交换中必然采用密文通信，需要密钥管理中心进行管
理，它不能随意由任何人设立，必须由本身具有公证性的权威机构对密钥管理中心进行授权认
证，用户向密钥管理中心申请密码，通过用户身份验证后才得以使用密码，两用户间进行密文
通信，互相还应经过身份验证等，这些都是经一定的规范程序实现“可用性”问题。又如数学签
名的可用性应体现“不可否认性”。总之，很多可用性的子性能都是在可用性概念下，在实际应
用中互相交织使用，以构成一个安全的应用系统。
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３２３　信息系统的安全问题

信息系统是以“信息”作为系统核心因素运行并形成为人类服务的一类重要工具，“信息”
脱离了信息系统就形不成现代化服务功能，信息系统缺少“信息”则系统无从运行也起不到服
务人类的作用，“信息”与其运行相关的信息系统是紧密相关互相不可分割的，这种特性体现在
信息安全问题上同样紧密关联。与信息系统相关联的信息安全问题主要有三种类型：
第一种类型，“信息”与信息作品内容被篡改、删除、以假代真，虽直接体现在“信息”或信息

作品上，但发生过程却体现在信息系统的运行上，离不开作为运行平台的信息系统，这正体现
了“信息”与信息系统在信息安全问题上相互关联不可分割。
第二种类型，信息系统发生信息安全问题则意味着系统的有关运行秩序被破坏（在对抗情

况下主要是人有意识所为），造成正常功能被破坏而严重影响应用，体现在某时某刻发生对某
“信息”的破坏；此外，还会发生其他如“信息”传输不到正确目的地；传输延时过长影响应用。
同样，不正常信息的泄露也会严重影响应用。还有一点应该指出，即信息系统发生安全问题
（如不及时采取措施纠正）意味着是一类型性问题，如信息延时太长，则所有传输的信息都延时
很长；上小节所述的“信息”安全问题，是侧重于具体某“信息”或信息作品被攻击破坏的单件安
全问题。
信息系统产生安全问题的具体原因有多种多样，总体上认为信息系统及其应用的发展必

含矛盾运动，安全对抗问题是众多矛盾对立的一类表现形式。细分矛盾源种类还有多种，如科
学技术对信息系统功能的支持尚不完备，某一种技术措施有其正面效应，同时也可能产生负面
效应。例如信息系统虽具有自组织机理，但仍离不开管理人员进行必要的管理，因此设置管理
人员对系统进行管理的入口，同样可以被攻击者利用作为攻击信息系统的入口，由于对复杂软
件的正确性检验及数学上的ＮＰ问题而无完备地进行，只得在软件中留有对一旦发现错误进
行纠正（打补丁）的接口，这个接口同样可被利用作为对信息系统实行攻击的入口。在３３节
将讨论产生信息安全问题各种根源，以及产生安全问题的各种矛盾机理。
第三种类型，安全问题是攻击者直接对信息系统进行软、硬破坏，其使用方法可以不直接

属于信息领域，而是其他领域的方法。例如利用反辐射导弹对雷达进行摧毁，通过破坏线缆对
通信系统进行破坏，利用核爆炸形成多种破坏信息系统的机理，化学能转换为强电磁能用以破
坏各种信息系统等。

３２４　信息攻击与对抗

信息安全问题的发生原因，很多与人有关，按人的主观意图分为：过失性，这与人总会有
疏漏犯错误有关；另一类是人因某种意图、有计划地采取各种行动，破坏一些信息和信息系统
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的运行秩序（以达到某种破坏目的），这种事件称为信息攻击。受到攻击方当然不会束手待毙，
总会采取各种措施反抗信息攻击，包括预防、应急措施，力图使攻击难以奏效，减小己方损失，
以至惩处攻击方、反攻对方等，这种双方对立行动事件称为信息对抗。信息对抗是一组对立矛
盾运动的发展过程，起因复杂。过程是动态、多阶段、多种原理方法措施介入的对立统一的矛
盾运动。在信息系统应用一方而言它不是件好事，但从理性意义上应该理解为，它是不可避免
的事件。它是一种矛盾运动，在人类社会发展过程中不可能没有矛盾。再由辩证角度观察一
件坏事有促进发展的重要作用，应该以“发展是硬道理”理念积极对待不可避免的事。信息对
抗过程非常复杂，在此用一个时空六元关系组概括表示：

对抗过程 Ｒｎ［Ｇ，Ｐ，Ｏ，Ｅ，Ｍ，ｔ］

　　其中ｎ表示对抗回合数，Ｐ为参数域（提示双方对抗的重要参数），Ｇ为目的域，Ｏ为对象
域，Ｅ为约束域，Ｍ 为方法域，ｔ为时间，Ｒｎ 为表示六元间复杂的相互关系，“关系”是运算和映

射组合的另一种直观称呼，关系中还包括了诸元的相互变化率：Ｏ
Ｐ
，
２Ｏ
Ｐ２

，
３Ｍ

ｔＯＥ
等表示连续

多重变化，不连续变化常用、序列、差分方程等表示。详细、全面地定量描述一个复杂对抗过程
非常困难，虽然在自然科学和数学中人们已发现很多重要关系，在泛函分析中，集合间或元素
间的广义距离关系构成距离空间，大小量度关系构成赋范空间，集合间某些运算关系（具备某
些约束）构成内积空间，内积关系可能同时满足赋范和距离关系等。代数中有同构同态关系，
物理中一系列重要关系等。但就对抗领域的六元相互复杂关系而言，由于其广泛性和复杂性
的“关系”，还难于直接用上（包括具体化条件不确定，时变因素等），主要还是靠发挥人的智慧
随机应变，定性与定量相结合，决定Ｒｎ［Ｇ，Ｐ，Ｏ，Ｅ，Ｍ，ｔ］。

３３　信息安全问题产生的根源

信息安全问题的产生根源是一个复杂综合性问题，以下就一些主要根源分别进行分析。

根据哲学定律，事物内及关联中必然有各种矛盾普遍存在（对立统一的差异对立、对抗等），并
在各种矛盾抽象为一种对立统一的范畴来表征具体的矛盾，在信息领域的安全问题上同样遵
守此定律，存在着众多安全剖面的矛盾，是产生安全问题的根源。
人们对信息系统的发展设定为人类服务功能越全面、越方便越好，如何在任何时间、任何

地点方便地获得和利用信息，这隐含了要更多地“自由”，更多的“普遍性”，更多“普遍性的自
由”。“自由”与“约束”、“普遍”与“特殊”是对立统一的范畴，信息安全是在普遍性的自由的整
体要求下实现具体“约束”和“特殊性”，这样肯定会出现矛盾，发生“安全问题”，这是一种矛盾
体现。
又如高性能的芯片多要工作在高工作频率上，但高工作频率在相对短尺寸上的辐射效应

不能忽略，对于信息隐藏而言这是一对矛盾，是由物理规律所决定的性能与信息隐藏之间的矛
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盾（也是“发展”所引起的矛盾）。

３３１　信息安全问题根源在于矛盾运动

辩证哲学认为，对立统一规律认定事物的存在是体现在不停的运动之中，运动发展即是矛
盾的对立统一的运动，没有矛盾就没有发展。如计算机网络，应用的主体是大量的个人计算
机，对于个人计算机的发挥应用功能，互联网是一个很大的发展。但个人计算机设计和发展的
前期却是完全个人应用，并没有考虑网上工作所应具备的安全控制功能，加上在互联网络应用
初期应用人数远不如现在多，安全问题也远不如现在这样严重，故其传输层协议中安全因素考
虑不足，如ＩＰＶ４协议就是这种情况，再如电子商务中的安全问题随着其应用发展日益占据重
要地位，反映在信息系统中矛盾日益突出，要求保证安全的防范措施必须快速发展。由哲学总
体上讨论，发展的矛盾是永远存在的，否则便没有“发展”了，信息安全对抗问题的产生和日趋
重要是信息系统日益融入社会促进社会发展中所产生的一种必然矛盾，对此应有理性认识和
积极态度来对待。人们努力做的仅是按发展规律预测未来，尽力做些支持发展的事情，力争使
发展较为顺利。
后三小节叙述引发信息安全问题的几类具体矛盾，在具体领域内讨论矛盾运动产生信息

安全问题的根源。

３３２　国家间利益斗争反映在信息安全领域

诞生在中国古代战国时代的孙子兵法，早在二千多年前便精辟指出“知彼知已，百战不
殆”，“知彼”是第一位的，靠什么“知彼”，依靠获得的各种信息进行综合分析是关键因素。现代
信息科技，以及多种国防信息系统，在现代战争中起着重要作用，各国都非常重视，甚至提升至
尽力争夺“制信息权”的高度上。战争领域“对抗”是个本征属性（矛盾斗争的激烈形式），“对
抗”在作为战争服务的信息系统中必然有强烈反映，这是国防信息系统安全问题产生的根源表
现在以信息攻击、反信息攻击、反反信息攻击……对立的对抗过程，它永无完结地持续着，这是
国防信息安全领域生存发展的规律。

３３３　科技发展不完备形式的信息安全问题

人对科学技术的掌握是一个持续的过程，世界不断运动变化，人类不断认识，这个过程不
会完结。总体而言，人类的认识永远落后于客观运动的存在。现实情况是，对于科学规律而
言，人只掌握了其中较少部分，对复杂非线性问题、非平稳性问题、生命问题、认知思维问题等
所知很少。但是，信息领域很大一部分较深入的科学问题都涉及上述领域，可是由于人类尚未
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掌握这些问题的科学规律，所以技术上必然有被动无奈之处。例如，大型软件的正确性问题就
无法验证，因为在数学上尚未解决验证方法问题，会存在很多错误和缺陷，大型软件的安全缺
陷俗称“漏洞（Ｂｕｇ）”。同样，复杂网络可抽象为复杂的拓扑结构。拓扑学中很多问题尚未解
决，也就谈不上网络在非常情况下（如遭攻击发生故障）损失最小的优化结构，不同于生物有免
疫能力和自我恢复能力，无生命的信息系统全靠事先将各种意外情况充分估计，设定状态以应
对特殊情况。种种信息系统中，包含了很多人类尚不完全认识的规律。外加事先不可能充分
估计情况和设定应对状态，这就是发生各种信息安全问题的一种根源。

３３４　社会中多种矛盾反映至信息系统产生安全问题

人类进化形成过程持续了数百万年，而有历史记载的只有五千余年，虽然近一百多年尤其
是近半个世纪科技迅速发展推动了社会发展（尤其物质文明方面）。但就人类社会总体情况而
言存在不少问题，距离较理想状态差距仍很大。如欠发达国家中很多人处在饥饿状态，很多儿
童营养不良，更谈不上享有良好教育；一些发达国家依仗自己经济、科技优势，在国际交往中处
于不平等优势地位；超级大国总在千方百计实施霸权主义，把自己的意识形态强加于别人，实
质上是力图控制、驾驭别国，甚至不顾其他人的生存发展权。这种国家间、社会中不合理的客
观存在，扭曲正常人性，激起各种反抗，包括信息对抗，而“反抗”中也有过激伤及无辜的情况，
信息安全对抗问题严重者构成犯罪。人们知道社会犯罪是一种社会现象，社会中总有少数犯
罪分子要伺机犯罪以达到其个人不法目的。当信息科技广泛嵌入社会服务社会里，其反面效
应体现在高科技信息犯罪具有的隐蔽性、快捷高效性等，吸引犯罪分子利用信息对抗手段进行
犯罪，呈增加趋势，犯罪原因有多种，其中有部分原因“社会”应承担道义上的责任（甚至诱因责
任），如一些青少年成长处于种种逆境，社会关心帮助不够多，养成孤僻或强烈逆反报复心理。
有的青少年“平权”思想浓厚，反对知识产权带给个人创造巨大财富（如软件专利等），对此认为
不公平，要讨回公道。有的人对他人拥有大量财富心理失衡，而在信息网络中攻击掠取既方便
又隐藏，又可达到心理平衡。有的法盲还错误认为没有实地动手抢劫不算犯罪，也助长种种信
息犯罪行为。总之，很多社会原因及犯罪原因在信息科技、信息系统密切融入社会情况下，必
然会在信息领域有所反映，形成各种信息安全及信息犯罪问题。

３３５　人在工作时各种失误造成的信息安全问题

人虽然是万物之灵，但在高度紧张的长期工作中，会因种种原因不可避免地发生疏漏、错
误，其中部分会形成信息安全问题和在对抗环境中造成损失。
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３４　信息安全对抗中对立双方对抗要点

３４１　按主要阶段步骤列出的简要过程

　　单就对抗行动而言，攻击方占主动。因为总是他们主动发起攻击，可在任何时间，对任何
信息系统采用各种方法进行攻击，当攻击者仅进行思考如何进行“信息”攻击和破坏，而没有采
取攻击行动前很隐蔽也不违法，甚至还受法律保护；也不得随意对其动用法律，这就使得广大
信息系统使用者、系统运行者处在被动状态，充其量只能思考如何防范，找自己的弱点和漏洞，
有“经验”者总结过去教训，以此防止更大损失发生等。综合实际情况构成双方简要对抗过程，
如图３１所示。

图３１　攻击与对抗过程简图
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３４２　对抗过程要点注释

上小节已列出对抗过程简要步骤及双方行动关键，本小节进一步注释要点，并阐明以下四
点：第一，信息攻击和防范是一个激烈复杂的过程。第二，攻击与被攻击对抗序曲为争夺制攻
击信息权，即在获得对抗所需信息的斗争中占主动地位，它也是一个激烈复杂的过程融入对抗
全过程。第三，攻击方实现攻击目的的主攻击阶段是对立双方斗争主阶段，尖锐复杂的对立斗
争情况往往是前一阶段斗争的结束，又是后续斗争的序幕，形成连续－间断－连续的对抗过
程。信息安全与对抗领域有其基本规律和方法，将在第四、第五章详细分析基础性原理及对抗
的原理性方法，第四，信息安全问题是一个复杂严肃的问题，如不持续重视及动态发展将对国
家、社会的发展产生重大影响，故一方面积极研究综合性、系统性防范措施，另一方面应建立促
进信息安全科学技术“发展”观点。

一、信息攻击与防范是一个复杂过程

上小节说明在信息对抗过程中，攻击方在总体上处于主动地位，具有时间、方式、地点、环
节及对象等方面的主动选择权，而防范方只能限于防范领域，尽可能延伸至预先防范。现实发
展情况，是多数信息系统具有一定的信息攻击防范功能，可以说是设防系统。欲达攻击目的必
定是个复杂的对抗过程，绝非简单行动。一个复杂过程可分为多个阶段，每个阶段还包括子阶
段，子阶段中又具有多个对立步骤（如上节所述）。各步骤阶段也不一定依次进行，往往多次反
馈重复，双方采取多种对抗措施，“过程”具有随机性、后效性，绝非简单的马尔可夫随机过程所
能描述。这种复杂的后效（随机）过程，数学上尚缺乏有效定量系统性分析、综合方法，一般只
能定性或部分近似定量分析。信息安全与对抗的发展呼唤科学的支持（尤其是复杂性科学、系
统科学、数学、物理等前沿性和基础性科学的支持），科学基础性支持以及信息安全与对抗领域
的科技发展及体系建设归根结底落在人才发展上。

二、信息对抗过程的序曲是双方以“对抗信息”为核心的对抗

根据“信息”定义，在信息安全与对抗领域双方对抗斗争的机理，我们提出“对抗信息”这样
一个新概念用于研究对抗问题，并在第四章提出相关原理及解释，本小节结合攻击与对抗过程
图简要说明。
对抗信息是指信息安全与对抗领域，人们实现“对抗目的”所采取对抗行动时必定相应伴

随产生相应“信息”，我们称这种“信息”为对抗信息。根据“信息”定义，将对抗行动看做一种具
体“运动”，它自然会产生“信息”。它是“对抗行动”所产生的“信息”，有“对抗”性质，故称“对抗
信息”。“对抗信息”对于对抗双方都非常重要，双方展开了一系列持续的“对抗”，这些内容将
在第四章第五节详细论述，在本小节只提出一个值得进一步注意的问题，即信息系统运行时，
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有众多“信息”在运行流通（信息系统特征以“信息”为运行媒介）。如何判断“对抗信息”？这个
问题的答案是依照系统运行的“道”来判断，只有违反运行的“道”的对抗信息才有可能被感知。
这里引出“反其道”的重要概念，说明围绕对抗信息斗争的复杂性。不违反“道”的“对抗信息”，
即使存在也难于被感知，这样又增加了一个“共道”（遵守规则机理）和“逆道”（违反规则机理）
的因素，“共道”、“逆道”机理伴随“在共道基础反其道而行之相反相成”的原理而形成，它是另
一条重要核心原理，在以后章节将详细结合“对抗信息”及有关原理讨论“信息安全与对抗”领
域的规律，争取斗争的主动态势，在此只是“序曲”。

三、信息安全对抗过程中围绕实现攻击目的及挫败攻击是对抗主要阶段（成败关键）

在对抗阶段中双方将竭力采取各种方法、手段、措施达到己方目的，第四章、第五章中详细
讨论对抗领域基本原理及基本方法，此阶段对抗“过程”概念体现在：一个过程是以多个子过
程所构成，一个子过程结束，又是一个子过程的开始。当一个子阶段结束时，攻击方无论“成
败”与否，要消除痕迹，脱身避免报复。防范方要弥补损失、追踪攻击源，开始进行报复（在新一
轮对抗过程前双方总结分析，为后续新一轮信息安全对抗过程作准备，可认为是新对抗过程的
开始。）“信息安全对抗”实际上是一个既连续又间断的持续过程。
在３４１小节所列框图３．１主要以“事件”为主线所构成，现再构成一个包括对抗双方介

入的主要相互对抗的环节框图，以表达人介入的主导作用：对抗中人的“行动”主要依据的规
律为“关系映射反演法”，其表示如图３２所示。

图３２　各方形成“对抗”的关系映射反演法示意图

框图表示人达到调控事件Ａ的过程，首先事件Ａ映射至“人”，“人”感知“信息（Ａ为人所
感知的信息）”后经过思维对Ａ进行认识，然后思考针对事件Ａ的调控形成“对策目的”（欲达
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“目的”），再根据事件Ａ状态及“对策目的”形成对策行动方法Ｂ，经Ψ－１（Ｂ）形成实际行动反
映射至事件集合以形成新事件（体现调控目的），主要在人思维中形成行动方法（而不在事件集
合）故称“关系映射反演法”。
将上述人的感知信息思维对策、形成对策方法诸环节浓缩为“人环节”，形成对抗过程，如

图３３所示。

图３３　对抗中人介入形式的“人环节”示意图（假定）Ψ－１
Ａ 作用系统产生Ｒｎ［ＧＡ，ＰＡ，ＯＡ，ＥＡ，ＭＡ，ｔ］

框图重点表示双方对抗第一回合。信息系统状态用Ｒｎ［Ｇ，Ｐ，Ｏ，Ｅ，Ｍ，ｔ］表示；攻击方形
成的作用改变了信息系统状态，在Ｒｎ［Ｇ，Ｐ，Ｏ，Ｅ，Ｍ，ｔ］中以下标 Ａ表示，即Ｒｎ［ＧＡ，ＰＡ，ＯＡ，

ＥＡ，ＭＡ，ｔ］；而反攻击方Ｂ方的作用在Ｒｎ［Ｇ，Ｐ，Ｏ，Ｅ，Ｍ，ｔ］中，以下标Ｂ表示。发生事件的时
间用ｔ０，ｔ１，ｔ２ 等表示。

四、“信息安全对抗”是一个严肃、不容忽视的问题，应积极进行对信息攻击的防范工作，
同时应将防范融入发展中，是标本兼治的基本策略

信息科技与形形色色信息系统的嵌入式特性（嵌入社会，嵌入其他系统），起“增强剂”及
“催化剂”作用，推动社会发展，这是非常重要的正面作用，但万一发生信息安全问题，则会起很
大负面作用，影响社会发展、国家安全、人民正常生活。因此全社会树立信息安全概念，努力防
范信息安全问题的发生是最基本观点，应进一步将信息安全问题融入“可持续发展体系（包括
科学技术发展体制建设及基础设施、人才培养等）”是更深层次的重要概念。下面将举出一个
第二次世界大战实例，以此说明上述观点。

１９４１年底，日本联合舰队司令官山本五十六大将策划珍珠港偷袭事件，重创美国太平洋
舰队，使美国太平洋舰队损失了几乎全部战舰及大部分陆基空军，造成日海军的相对强大，居
于主动地位。美国为了振兴军心及民心并报复日本，杜立德中校组织利用Ｂ－２５中型轰炸机
轻载燃油，由航空母舰起飞轰炸东京等日本大城市，造成日本心理上重大恐慌与压力（飞机降
落在中国沿海地区）。日方急于扩大其太平洋防御范围，以防美军再次轰炸东京。山本五十六
因此制定了“米”字计划，即攻击中途岛美海、空军前沿基地，消除前沿“钉子”，同时可引出美太
平洋舰队残部迫使其与日方占绝对优势的联合舰队决战并将其消灭。这是一个“一箭双雕”的
凶狠计划，当时实力对比大致如表３１所示。
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表３１　日美战时实力对比

日联合舰队 美太平洋舰队

战列舰 １７艘 无

航空母舰 ８艘 ３艘

巡洋舰 ３３艘 ８艘

驱逐舰 ６５艘 １４艘

潜水艇 ２１艘 ３５艘

舰载机 ７００余架 ２００余架，且战斗机性能逊于日本零式战斗机

日方山本五十六大将虽首创海空军为主攻击的海军先进作战模式，而美方太平洋舰队司
令官尼米兹上将曾在情报机构工作过，深知“信息”的重要性，信息优势往往可当“雄兵百万”。
他责令太平洋舰队情报机构日夜截收日军无线电信号并加以侦破从而获得信息，由侦破信息
得知日军将有大规模行动，尼米兹上将估计中途岛为一可能目标，但电讯中采用了对地址幂次
加密，即密码再加密，代号为ＡＦ，无法破译。尼米兹便采取攻击试探方法，用美方较低密级的
密码发报，故意声称中途岛淡水设备损坏亟待修复，日军截获美方电讯后上报日司令部，电讯
中出现ＡＦ淡水设备损坏亟待修复的内容。美方由此确定日军攻击地点为中途岛，并倾太平
洋舰队全部剩余力量，事先有计划、有准备地迎击日本舰队，重创日军，炸沉多艘主力航母及大
部分舰载机，使得山本五十六大将首次吃败仗，时间为１９４２年６月。美军得胜后在相当长的
时间内并未继续利用所破译日军密码扩大战果，以隐藏真实情况，日军也没有认真研究战役前
后的一切情况，也没分析出是由于信息泄露造成战败，山本五十六本人丝毫没有“怀疑”信息泄
露，１９４３年４月山本五十六不听部下以信息可能泄露而危险的劝阻执意去前方视察。美方利
用破获日军密码得知山本的行动计划，在空中派遣战斗机伏击，当山本座机缓慢降落、护航战
斗机返航的时机由高空俯冲，一举击落山本座机，震动全日本。
该事件充分说明了信息安全的重要性，也说明“观念”的重要性，以及信息科技发展的重要

性（中途岛战役日军没有雷达，美军却充分利用了作为一种信息系统的雷达为作战服务）。再
讨论具体信息安全问题，二战时通信安全是靠利用密码，但当时密码领域的系统理论水平和具
体技术水平都与现在不可相比。现在已经掌握密码安全的条件，并有各种类型密码供不同条
件选择使用（例如公钥ＲＳＡ码，码长１０２４位是安全的，如加上一次一密钥用法则是保证安全
的，除非利用尚在探讨中的量子态计算模式），而二战时密码系统理论尚不能从总体上分析判
断密码的安全性，才发生日军所用密码自己以为安全实际上不安全。二战时用的密码现在已
不成为密码。以２０世纪８０年代流行的ＲＳＡ码为例，１２８位、２５６位都不安全，密钥要加长，至
少５１２位才安全，现在５１２位也变得不十分可靠，说明“除旧立新”与“发展”是同步提高的，是
密码系统进步和发展的主要模式。同样，信息系统发展及信息安全领域的发展也以不断除旧
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立新、对立统一的发展作为主要模式。

３４３　信息安全对抗问题的系统实质特征

上几小节论述了信息安全对抗过程是复杂对立斗争的动态过程，同时也是发展过程，是嵌
入社会共同发展，侧重“过程”概念（过程剖面）对信息安全对抗双方的动态对立斗争进行讨论，
本小节将进一步对“问题”总体特征，即系统性特征进行论述。

· 信息系统是信息科技发挥作用不可缺少的平台，它本身就是系统而且可能是很复杂的
系统，具有明显的系统特征。信息系统嵌入功能使其嵌入其他系统，作为子系统发挥重要作
用，在更大的系统范围内体现系统特性。信息系统“安全问题”，是信息系统生存运行过程中的
重要问题的一个，就其总体而言必具有明显的系统运动特征。

· 信息系统在发展过程中量变、质变互相转换交替，在质变阶段，信息及信息系统状态是
远离平衡状态、耗散地发展的。无论功能、结构还是约束条件的变化，一般都是非线性的，安全
对抗问题所引发的信息系统发展也必随之具有明显的多层次，量变、质变互相转换交替的
性质。

· 信息系统自组织特性，会形成多层次宏观“序”，并且与环境共同进化，称为通过“潮落”
（对立斗争的起伏）达到新序形成及进化机制的进化，信息系统安全对抗问题的发展明显具有
这种特征，并已成为信息系统发展的一个核心“剖面”。

· 信息安全对抗具有明显的系统对抗性质，受系统理论中普遍规律以及“信息安全与对
抗的一些专门原理规律（在第四章中介绍）制约，利用这些规律可促进其发展，对一个具体信息
安全对抗问题，还离不开一些专门科学技术未能涉及的众多学科（当然还包括其他社会问题
等），形成系统科学技术与各专门学科领域共同发展的总体形势（包括了互相促进互相制约），
而非互不兼容、互相排斥的发展。

３４４　信息安全及信息攻击防范的系统发展概念

本小节在上两小节论述结论基础上讨论“发展”，具体有两个方面。第一方面从宽范围支
持信息安全发展角度讨论，第二方面从较专门范围即对信息攻击防范角度进行讨论。

一、由社会进步、科技发展、社会成员素质提高作为基础，促进信息安全的发展

社会是人类社会，是人类众多个体结合形成整体活动的社会，科技发展是指人类掌握客观
规律及实践的方法、路径（包括人类社会及人自己发展的客观规律），总之都密切关联到人，要
以人为本。信息安全问题的最基础根源是来自人与自然关系、在人类社会中人与人关系、人类
所涉及的诸多“关系”与状态中的一种，它在社会中越来越重要，值得被人自己注意，同时促进
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社会发展。通过社会进步科技发展，不断有新的信息科技和系统进入社会，服务于人，发挥作
用，淘汰陈旧的系统和技术，“附着”在淘汰的系统和技术上的安全对抗问题也随之消亡。社会
进步不断产生更合理的社会秩序，人素质的提高会有更多人在更多场合下自觉遵守高尚的道
德品行，总体上减少由各种违法、违规所产生的信息安全事件，因此更“大”更广泛的社会发展
是信息安全发展的广泛基础。

二、加强中华优秀文化的现代化发展是信息安全发展的基础

中华文化是世界上少数延续数千年的优秀文化之一，是世界文明财富的重要组成，也是中
华民族的瑰宝，其底层“核心”是哲学文化具有稳固发展的特性，虽不易感觉到它的存在，但它
实际上是中华民族的灵魂，须臾不可离，它在深层次对中华民族的生存发展发挥作用。中国哲
学思维特点是：崇尚辩证的对立统一，强调整体，非常注重“综合”，争取和谐存在。中华文化讲
究兼容并蓄，这与过分注重分析、分离、对立以致容易发生还原论、绝对化、单极化等思维方式
（易造成偏差）截然不同。中华文化的核心理念将在２１世纪及其后续漫长岁月中将对人类文
明（包括科学技术、人的道德品行、社会进步等）发展起到重要促进作用，对扎根在社会、科技、
人类道德品行而同步发展的信息安全对抗问题，必然起到基础功能。

三、注意社会发展中某些相关机制的完善，促进信息安全发展的社会基础的改善

关怀青少年成长的社会机制是重要战略机制，要注意对逆境和困境青少年心理健康成长、
得到良好教育等方面关心帮助的有力措施，此外对社会弱势、困难群体的帮助支持机制等都是
减少社会激烈矛盾，减少“对抗”的基础机制。还有一种顶层机制也很重要，即关注社会自身发
展机制的机制，它的重要性体现在，社会自身发展能力的加强是一种强化内因的根本作用，类
推至信息安全领域，便是一种使全社会关心信息安全的正面发展机制，这是一种造血型发展
机制。

四、不断加强基础科学发展以支持信息发展，并由社会人文意义上加强社会理性化发展，
从而促进信息安全发展

自然科学与数学领域的发展是信息科学技术及信息安全发展的基础，这是源自自然科学
与数学都是由各自的学科领域研究事物运动规律及其状态的表征，它们的发展都是“信息”及
信息安全发展的必要基础，众多学科也都是从“物理”角度发挥基础作用。当信息领域所需“基
础”有突破性发展后信息及其安全领域定有长足发展。
社会基础学科的发展，是在“人理”及“事理”基础层次支持信息安全的发展。信息安全问

题，尤其是信息攻击与防范领域密切涉及社会与人的各种内在因素，先进社会与更高的人的素
质水平，是社会更高理性的基础，必然对应于更良好的社会信息安全状态。而人文科学是以研
究人本身的完善为目标的学科，人的完善是通过培养德性达到人的博雅、卓越和完善（如公正、
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正义、勇敢、谦虚、团结、为公、自强不息等种种品行）。社会科学是研究人类社会不断科学发展
的学科，它包括由人类社会多层次、多剖面的功能、结构及其相结合的运行机制等作为研究内
容，分别形成如政治经济学、政治学、社会学、犯罪学、法学等学科。这些学科的研究发展，是建
立先进社会机制的理论基础。人类社会是一个极其复杂的巨系统，其持续进化非常需要理论
基础的支持和人类长期在不断提高理性的实践活动，“信息安全”作为人类社会发展、应用“信
息”的重要条件与“社会”存在着互动，社会发展更先进，必然会有利于“信息”的安全利用。

五、加强教育工作发展，是提高人素质和能力的一项实际行动，进而从“以人为本”的本源
上促进信息安全的发展

“教育”的本质目的和作用是人类文明的传承和持续人类的进化发展，这里的教育是指整
个教育体系，包括各种“教育”，人的素质和能力的提高，是从“以人为本”概念上促进了信息安
全的发展，其道理是容易理解和公认的，在此就不再详细叙述。
以下讨论加强信息安全的直接措施，主要讨论科技领域的重要措施及另辟一节法律领域

的主要措施。

六、依靠技术科学构建信息安全领域基础设施

① 加强相关领域应用基础对应的技术科学研究及应用研究是在信息领域及信息安全领
域取得“创新”和“可持续发展”的直接动力。其“相关领域”内涵非常广泛，有与“信息”直接相
关，如电子学、光电子学、信息论、通信理论、数字技术、计算机科学与技术等。另外还包括物
理、化学、数学、生物学等有关领域，它们对进一步技术发展起基础性支持作用，如大型软件可
靠性问题的提高，大型网络组成结构耐破坏性的提高，密码安全性的提高都需基础学科深层次
的支持。

② 建立和发展信息安全基础设施。信息安全基础设施是一个体系概念，是由各种必需的
信息安全基础设施（本身是复杂系统）所组成，它同时处于动态发展、不断变化中，按工作性质
可分为信息安全运行基础设施、信息安全科技发展基础设施、法律鉴定认定基础设施等。运行
类又可再分为公共密码基础设施（只负责公钥制密码使用管理，保证有序运行），各类认证中
心，认证中心的认证机构等。建立各种信息安全基础设施，需要多种学科和人才支持，主要是
信息科技以及与信息科技相联系的管理学科和人才。

③ 建立较完整的软硬件兼备的安全产品系列。这项工作是保证信息系统安全的直接物
质基础，没有这些基础无法构筑安全信息系统，即丧失了“信息安全”的基础条件。信息安全产
品种类很多，如有关的密码产品系列（包括算法）就是一种典型产品，水印产品也是。

④ 建立符合安全标准的信息通用基础产品系列。数字技术的应用大大拓宽信息类产品
的普及和迅速发展，形成一个庞大领域。各类应用产品门类极其繁多，可划分层次和不同剖面
来研究其发展规律，例如由信息安全剖面而言：有专门信息安全类产品系列，这样并不足以保
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证信息安全，尚需支持安全产品的基础通用产品系列。“信息安全”防范攻击是一个系统性问
题，必须在多层次、多环节上保证安全，如在应用层利用信息安全产品（如加密密文传递），但若
在信息未加密前便已泄露，则应用层安全也无意义。而基础层次的安全，往往与一些通用基础
性产品密切有关，如ＣＰＵ、操作系统、数据库管理，若有漏洞则很容易发生安全问题。同时还
应指出，这些高性能标准的通用基础产品系列的发展，不单与信息安全密切相关，而且还与信
息领域全面发展（包括扩大市场竞争能力，国防建设发展等）密切相关，应选择几个重点方向大
力促进发展，才能使信息系统与信息安全同步发展。

本小节在前几小节概念的基础上提出一些重点发展工作，使我国信息领域呈系统性的可
持续发展特性，还需指出核心部分自主知识产权技术的掌握涉及国家安全、国防建设的前沿核
心信息科技的发展能力，这些都是中华民族复兴所必备条件之一。由工作原理到“能力”的实
现，中间需经过众多艰苦的工作环节以及众多科技人员及从事相关工作人员长期努力才能达
到，其中那些从事基础研究和应用基础研究的人们客观上只能少数人成功获得重大突破，大部
分人只会给后继者提供“经验”和“基石”，他们的精神是可贵的，值得发扬。

３５　法律领域加强信息安全问题的措施

３５１　概　述

　　随着信息科学技术及各类信息系统的发展和普及，各种与信息有关的犯罪也大大增加，利
用法律与犯罪作斗争（避免犯罪、维护秩序、惩治犯罪）是历来人类的做法。针对利用信息高科
技和信息系统（包括涉及信息安全）这一类新型犯罪，设立相应法律制裁手段自然提到议事日
程上来，如何设立法律体系是个复杂问题。法律界仍有争论，世界各国做法也不一致。有效打
击信息领域跨国犯罪是重要的法律延伸问题，同时也具有相当大的困难。针对信息领域犯罪
法律体系正在完备中，它将是法律体系新的重要分支，并与其他法律领域有很多交联，具有很
大的系统复杂性，本节只作简述。
作为法律体系中惩治犯罪的主要法律，“刑法”针对信息领域犯罪行为现有四类立法模式：

第一类是继续沿用现有的刑事法律来惩治信息犯罪，将这种犯罪归类于传统犯罪，只不过
认为犯罪者用了新的犯罪工具，形成新的犯罪方式。这种模式无需特别立法，通常以立法形式
进一步明确传统法律，不加修改地适用信息领域的犯罪。这种模式能保持法律稳定性，但很难
涵盖日新月异的信息犯罪的全部类型，会造成打击犯罪不力，若不断延伸某些法律条文及术语
的含义，就有可能与通行国际刑法原则相违背。

第二类是将新的犯罪刑法法律规定在原刑法典的章节中。这可再分为两种情况，即一种
是依据信息领域犯罪的种类和性质，将有关法律条文分散规定在刑法各章节；另一种是将所有
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新的犯罪类型看做一个整体，集中规定在刑法某一章节，使之形成较为完整的罪名体系（包括
修改相应条款和增加新条款），如加拿大１９８５年通过的刑法修正案，日本１９８７年通过的刑法
部分法律条文修正案，荷兰１９９３年通过的刑法修正案等。这种做法保证了刑法完整性，但由
于信息领域的犯罪是一个新犯罪类型，其犯罪内涵在不断变化中，若频繁修订刑法会使之不稳
定，如不修改则可能发生刑法不完全涵盖的问题。
第三类是制定单行单独的法律。如美国除了佛蒙特州外，各州都制定了专门的计算机犯

罪法，英国在１９９０年修改将计算机网络犯罪完全视为传统犯罪的模式制定了专门的法律《计
算机滥用法》，这种立法形式比较灵活，修改起来比较方便，但应注意保证与刑法及至单行法律
之间的相互协调。
第四类是在其他法律、法规中设置有关信息犯罪的条款，也就是“附属刑法”。如法国《信

息管理法》规定非法进入或在计算机系统功能中设置障碍，干扰数据完整性与真实性，伪造和
不当使用计算机等方面的内容。

上述四种立法形式各有利弊，不适于只采用一种模式，不少国家都采用两种以上的立法
模式。

我国刑法针对信息犯罪的处理原则是采用第一类、第二类原则相结合方式。如刑法第二
百八十七条规定，利用计算机实施金融诈骗、盗窃、贪污、挪用公款、窃取国家秘密或其他犯罪
的，依照本法有关规定罪名处罚。《全国人大常委会关于维护互联网安全的决定》中第二、三、
四条规定犯罪的行为明确指出，犯罪者将按照刑法有关规定追究刑事责任，这些规定体现了上
述第一类原则。在我国１９９７年修订的刑法中第二百八十六条、二百八十七条所规定的非法入
侵计算机系统罪，破坏计算机系统罪属于第二类立法形式，是通过扩大延伸原法律术语的含
义、修改原有法律条文、增设新条款来实现对这类犯罪的惩治。
我国涉及信息安全领域的其他法律、法规，经过持续的法治建设，已初步构成法律体系，并

正在执行中。随着信息化带动现代化的进程，信息领域涉及安全问题的法律、法规还将进一步
建设完善。

３５２　我国涉及信息安全的相关法律法规简介

一、直接相关法律法规

　　１《中华人民共和国刑法》（节选）

二百八十五条　违反国家规定，侵入国家事务、国防建设、尖端科学技术领域的计算机信
息系统的，处三年以下有期徒刑或者拘役。
二百八十六条　违反国家规定，对计算机信息系统功能进行删除、修改、增加、干扰、造成

计算机系统不能正常进行工作，后果严重的处五年以下有期徒刑或者拘役；后果特别严重的，
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处五年以上有期徒刑。
违反国家规定，对计算机信息系统中存储、处理或者传输的数据和应用程序进行删除、修

改、增加的操作，后果严重的依照前款的规定处罚。
故意制作、传播计算机病毒等破坏性程序，影响计算机系统正常运行，后果严重的依照相

关规定处理。
二百八十七条　利用计算机实施金融诈骗、盗窃、贪污、挪用公款、窃取国家秘密或其他犯

罪的处罚，依照本法有关规定定罪处罚。

２《全国人大常委会关于维护互联网安全的决定》概述
本《决定》是一个法规，其核心目的是在国家大力倡导和推动下，在互联网日益发挥作用的

同时，为了兴利除弊，使互联网得到更好的发展，维护国家安全和社会公共利益，保护个人、法
人和其他组织的合法权益，规定对破坏互联网安全运行的各种行为构成犯罪者追究刑事责任；
对利用互联网非法运行影响国家安全构成犯罪者追究刑事责任；对破坏社会主义市场经济秩
序和社会管理秩序构成犯罪者依刑法追究刑事责任；对侵犯个人、法人和其他组织的人身、财
产等合法权利构成犯罪者依刑法追究刑事责任，对上述规定范围以外，利用互联网构成犯罪者
也按刑法追究刑事责任。《决定》还规定了利用互联网进行违法活动尚构不成犯罪者按其他法
规、行政管理规定等进行相应惩治。《决定》会同刑法及其他法规，构成规范互联网运行发展的
法律体系。对互联网运行中规定不得违反事项的违反者将依照刑法追究刑事责任。

· 不得侵入国家事务、国防建设、尖端科学技术领域的计算机信息系统。
· 不得故意制作、传播计算机病毒等破坏性程序，不得攻击计算机系统及通信网络致使

计算机系统及通信网络遭受损害。
· 不得违反国家规定，擅自中断计算机网络或者通信服务造成计算机网络或者通信系统

不能正常进行工作。
在互联网中规定不得影响国家安全和社会稳定的事项主要有：
· 不得利用互联网造谣、诽谤或者发表、传播其他有害信息，煽动颠覆国家政权，推翻社

会主义制度或者煽动分裂国家、破坏国家统一。
· 不得通过互联网窃取、泄露国家秘密、情报或者军事秘密。
· 不得利用互联网煽动民族歧视、破坏民族团结。
· 不得利用互联网组织邪教组织、联络邪教组织成员、破坏国家法律、行政法规。
· 不得利用互联网销售伪劣产品或者对商品、服务作虚假宣传。
· 不得利用互联网损害他人商业信誉和商品声誉。
· 不得利用互联网侵犯他人知识产权。
· 不得利用互联网建立淫秽网站、网页，提供淫秽站点链接服务。
· 不得利用互联网编造并传播影响证券、期货交易或者其他扰乱金融秩序的虚假信息。
· 不得利用联网侮辱他人或者捏造事实诽谤他人。

２９



· 不得利用互联网非法截获、篡改、删除他人电子邮件或者其他数据、资料，侵犯公民通
信自由和通信秘密。

· 不得利用互联网进行盗窃、诈骗、敲诈、勒索。

３ 中华人民共和国电信条例（２０００年９月国务院公布实施）电信安全章节
本条例主要作用为规范电信市场秩序，保障通信网络安全，促进电信业务和互联网健康有

序发展，条例包括总则，电信市场、电信服务、电信建设，电信安全、罚则和附则共七章，第五章
为电信安全，摘录如下。
第五十七条　任何组织或者个人不得利用电信网络制作、复制、发布、传播含有下列内容

的信息。
（一）反对宪法所确定的基本原则的；
（二）危害国家安全，泄露国家秘密，颠覆国家政权，破坏国家统一的；
（三）损害国家荣誉和利益的；
（四）煽动民族仇恨、民族歧视，破坏民族团结的；
（五）破坏国家宗教政策，宣扬邪教和封建迷信的；
（六）散布谣言，扰乱社会秩序，破坏社会稳定的；
（七）散布淫秽、色情、赌博、暴力、凶杀、恐怖或者教唆犯罪的；
（八）侮辱或者诽谤他人，侵害他人合法权益的；
（九）含有法律、行政法规禁止的其他内容的。
第五十八条　任何组织或者个人不得有下列危害电信网络安全和信息安全的行为。
（一）对电信网络的功能或者存储、处理、传输的数据和应用程序进行删除或者修改；
（二）利用电信网从事窃取或者破坏他人信息、损害他人合法权益的活动；
（三）故意制作、复制、传播计算机病毒或者以其他方式攻击他人电信网络等电信设施；
（四）危害电信网络安全和信息安全的其他行为。
第五十九条　任何组织或者个人不得有下列扰乱电信市场秩序的行为。
（一）采取租用电信国际线路私设转接设备或者其他方法，擅自经营国际或者香港特别行

政区、澳门特别行政区和台湾地区电信业务；
（二）盗接他人电信线路，复制他人电信码号，使用明知是盗接、复制的电信设施或者码

号；
（三）伪造、变造电话卡及其他各种电信服务有价凭证；
（四）以虚假、盗用的身份证办理入网手续并使用移动电话。
第六十条　电信业务经营者应当按照国家有关电信安全的规定，建立健全内部安全保障

制度，实行安全保障责任制。
第六十一条　电信业务经营者在电信网络的设计、建设和运行中，应当做到与国家安全和

电信网络安全的需求同步规划，同步建设，同步运行。
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第六十二条　在公共信息服务中，电信业务经营者发现电信网络中传输的信息明显属于
本条例第五十七条所列内容的，应当立即停止传输，保存有关记录，并向国家有关机关报告。
第六十三条　使用电信网络传输信息的内容及其后果由电信用户负责。
电信用户使用电信网络传输的信息属于国家秘密信息的，必须依照保守国家秘密法的规

定采取保密措施。
第六十四条　在发生重大自然灾害等紧急情况下，经国务院批准，国务院信息产业主管部

门可以调用各种电信设施，确保重要通信畅通。
第六十五条　在中华人民共和国境内从事国际通信业务，必须通过国务院信息产业主管

部门批准设立的国际通信出入口进行。
我国内地与香港特别行政区、澳门特别行政区和台湾地区的间的通信，参照前款规定

办理。
第六十六条　电信用户依法使用电信的自由和通信秘密受法律保护。除因国家安全或者

追查刑事犯罪的需要，由公安机关、国家安全机关或者人民检察院依照法律规定的程序对电信
内容进行检查外，任何组织或者个人不得以任何理由对电信内容进行检查。
电信业务经营者及其工作人员不得擅自向他人提供合法用户使用电信网络所传输信息的

内容。

４ 公安部关于对《中华人民共和国计算机信息系统安全保护条例》中涉及的“有害数据”
问题批复的摘录

“有害数据”是指计算机信息系统及其存储介质中出现的，以计算机程序、图像、文字、声音
等多种形式表示的，含有攻击人民民主专政，社会主义制度，攻击党和国家领导人，破坏民族团
结等危害国家安全内容的信息；含有宣扬封建迷信、淫秽、色情、赌博、暴力、凶杀、恐怖、教唆犯
罪等危害社会治安秩序内容的信息；危害计算机信息系统运行，功能发挥和数据可靠性、完整
性、保密性，以及用于违法活动的计算机程序（含计算机病毒）。

二、间接相关法规（含规范信息安全的各种行为）

１《科学技术保密规定》（代替原《科学技术保密条例》）
本规定共五章三十四条，现将第二章国家科学技术秘密的范围和密级节录如下。
第七条　关系国家的安全利益，一旦泄露会造成下列后果之一的科学技术，应当列入国家

科学技术秘密范围。
（一）削弱国家的防御和治安能力；
（二）影响我国技术在国际上的先进程度；
（三）失去我国技术的独有性；
（四）影响技术的国际竞争能力；
（五）损害国家声誉、权益和对外关系。
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第八条　国家科学技术秘密的密级。
（一）绝密级
（１）国际领先，并且对国防建设或者经济建设具有特别重大影响的；
（２）能够导致高新技术领域突破的；
（３）能够整体反映国家防御和治安实力的。
（二）机密级
（１）处于国际先进水平，并且具有军事用途或者对经济建设具有特别重大影响的；
（２）能够局部反映国家防御和治安实力的；
（３）我国独有，不受自然条件因素制约，能体现民族特色的精华，并有社会效益或经济效

益显著的传统工艺。
（三）秘密级
（１）处于国际先进水平，并且与国外相比在主要技术方面具有优势，并且社会效益或者经

济效益较大的；
（２）我国独有，受一定自然条件因素制约，并且社会效益或者经济效益较大的传统工艺。
第九条　有下列情况之一的，不列入国家科学技术秘密范围。
（一）国外已经公开；
（二）在国际上无竞争能力且不涉及国家防御和治安能力；
（三）纯基础理论研究成果；
（四）在国内已经流传或者当地群众基本能够掌握的传统工艺；
（五）主要受当地气候、资源等自然条件因素制约，很难模拟其生产条件的传统工艺。
第十条　属于国家科技秘密和民用科学技术，原则上不定为绝密级，确需定为绝密级的，

应当符合本规定第八条关于绝密级的规定，并报国家科委审批。

２《计算机信息系统国际互联网保密管理规定》（２０００年１月国家保密局发布）有关条款
第六条　涉及国家秘密的计算机信息系统不得直接或间接地与国际互联网或其他公共信

息网络相联，必须实行物理隔离；
第七条　涉及国家秘密的信息，包括在对外交往与合作中经审查批准与境外特定对象合

法交换的国家秘密信息不得在国际互联网计算机信息系统存储、处理、传递。
第八条　上网信息的保密管理坚持“谁上网谁负责”的原则，凡向国际互联网的站点提供

和发布信息必须经过保密审查批准。
第九条　凡以提供网上信息服务而采集的信息，除在其他新闻媒体已公开发布外，组织者

在上网发布前，应当征得提供信息单位的同意。凡对网上信息进行扩充或更新，应当认真执行
信息保密审核制度。
第十条　凡在网上开设电子公告系统、聊天室、网络新闻组的单位和用户应由相应的保密

工作机构审批，明确保密要求和责任。任何单位和个人不得在电子公告系统、聊天室、网络新
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闻组上发布、谈论和传播国家秘密信息。
第十一条　用户使用电子函件进行网上信息交流，应当遵守国家有关保密规定，不得利用

电子函件传递、转发或抄送国家秘密信息。

３《中华人民共和国保守国家秘密法》
共五章三十五条。第一章总则，第二章国家秘密的范围和密级，第三章保密制度，第四章

法律责任，第五章附则。详细内容可查阅专门文件。

４《计算机软件保护条例》（国务院令８４号发布）
共五章。第一章总则，第二章计算机软件著作权，第三章计算机软件的登记管理，第四章

法律责任，第五章附则。详细内容可查阅专门文件，由章节目录可得到本条例主要内容。

５《中华人民共和国计算机信息系统安全保护条例》
共五章三十一条。第一章总则，第二章安全保护制度，第三章安全监督，第四章法律责任，

第五章附则。主要目的为保护计算机信息系统安全，促进计算机的应用和发展。保护制度中
将计算机信息系统的建设和应用纳入遵守法律法规及其他国家规定，如计算机房建设不得危
害计算机信息系统安全，各单位应建立健全安全管理制度，报告发生案件，规定了安全监督内
容和法律责任等。

６《计算机信息系统安全专用产品分类原则》
涉及实体安全、运行安全和信息安全三个方面，每个方面再细分若干方面，明确了分类原

则，定义了专门术语，并按上述三个方面分别建立了类别体系，是一个基础性法规文件。

７《计算机病毒防治管理办法》
本办法规定了公安部公共信息网络安全监察部门主管全国的计算机病毒防治管理工作及

各级地方公安部门为地方分管部门，规定了个人、单位不得制作计算机病毒，不得有各种传播
病毒的行为（包括销售、出租、赠送含病毒媒体，生产制造、销售防治病毒者行为规范，社会各单
位个人在防治病毒工作中的行为规范（含报告“疫情”，防治病毒等各种职责）以及罚则。

８《计算机信息系统安全保护等级划分准则ＧＢ１７８５９—１９９９》
本准则规定了计算机系统安全保护能力的五个等级。第一级，用户自主保护；第二级，系

统审计保护；第三级，安全标记保护；第四级，结构化保护；第五级，访问验证保护（依次为最高
级）。定义了专门术语，建立各等级划分准则（各级安全功能内涵），本准则实质上是一个标准。

９《商用密码管理条例》（商用密码技术属国家秘密）
对不涉及国家秘密内容的信息进行加密保护或安全认证所使用密码技术和密码产品，国

家实行自研究、制造、销售、使用、监督管理的专控管理为本条例核心内容。其他法律、法规从
略。还将不断有新法律、法规产生以促进信息安全的有序发展。

１０《中华人民共和国电子签名法》

２００４年８月２８日，中华人民共和国第十届全国人民代表大会常务委员会第十一次会议
通过了《中华人民共和国电子签名法》。作为我国电子商务领域的第一部法律，《电子签名法》
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的出台，第一次从法律上将数字化活动推到了实际操作的阶段，开启了中国电子商务立法的大
门，它为解决司法实践中亟待回答的问题，扫清网络交易行为的障碍提供了立法保障，为互联
网从单纯的媒体时代过渡到全面应用时代奠定了基础，并将进一步规范网上行为，净化网络环
境，消除网络信用危机，保障用户的各项权利，为我国的网络立法与国际立法的接轨起到了示
范性作用。该法自２００５年４月１日施行。该法共分五章，总则、数据电文、电子签名与认证、
法律责任、附则。下面是电子签名法的法律责任（第四章）部分。
第二十七条　电子签名人知悉电子签名制作数据已经失密或者可能已经失密，未及时告知

有关各方，并终止使用电子签名制作数据，未向电子认证服务提供者提供真实、完整和准确的信
息，或者有其他过错，给电子签名依赖方、电子认证服务提供者造成损失的，承担赔偿责任。
第二十八条　电子签名人或者电子签名依赖方因依据电子认证服务提供者提供的电子签名

认证服务从事民事活动遭受损失，电子认证服务提供者不能证明自己无过错的，承担赔偿责任。
第二十九条　未经许可提供电子认证服务的，由国务院信息产业主管部门责令停止违法

行为；有违法所得的，没收违法所得，违法所得三十万元以上的，处违法所得一倍以上三倍以下
的罚款；没有违法所得或者违法所得不足三十万元的，处十万元以上三十万元以下的罚款。
第三十条　电子认证服务提供者暂停或者终止电子认证服务，未在暂停或者终止服务六

十日前向国务院信息产业主管部门报告的，由国务院信息产业主管部门对其直接负责的主管
人员处一万元以上五万元以下的罚款。
第三十一条　电子认证服务提供者不遵守认证业务规则、未妥善保存与认证相关的信息，

或者有其他违法行为的由国务院信息产业主管部门责令限期改正。逾期未改正的，吊销电子
认证许可证书，其直接负责的主管人员和其他直接责任人员十年内不得从事电子认证服务。
吊销电子认证许可证书的，应当予以公告并通知工商行政管理部门。
第三十二条　伪造、冒用、盗用他人的电子签名，构成犯罪的，依法追究刑事责任。给他人

造成损失的，依法承担民事责任。
第三十三条　依照本法负责电子认证服务业监督管理工作的部门工作人员，不依法履行

行政许可、监督管理职责的，依法给予行政处分。构成犯罪的，依法追究刑事责任。

１１《电子认证服务管理办法》
为了规范电子认证服务行为，对电子认证服务提供者实施监督管理，依照《中华人民共和

国电子签名法》和其他法律、行政法规的规定，制定了《电子认证服务管理办法》，并于２００５年

１月２８日由中华人民共和国信息产业部第十二次部务会议审议通过，该办法自２００５年４月１
日起施行。该法共分八章，总则、电子认证服务机构、电子认证服务、电子认证服务的暂停终
止、电子签名认证证书、监督管理、罚则、附则。下面是罚责（第七章）部分。
第三十七条　电子认证服务机构向信息产业部隐瞒有关情况、提供虚假材料或者拒绝提

供反映其活动的真实材料的，由信息产业部依据职权责令改正，并处警告或者五千元以上一万
元以下罚款。
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第三十八条　信息产业部和省、自治区、直辖市的信息产业主管部门的工作人员，不依法
履行监督管理职责的，由信息产业部或者省、自治区和直辖市的信息产业主管部门依据职权视
情节轻重，分别给予警告、记过、记大过、降级、撤职、开除的行政处分。构成犯罪的，依法追究
刑事责任。
第三十九条　电子认证服务机构违反本办法第十六条、第二十七条的规定的，由信息产业

部依据职权责令限期改正，并处警告或一万元以下的罚款，或者同时处以以上两种处罚。
第四十条　电子认证服务机构违反本办法第三十三条的规定的，由信息产业部依据职权

责令限期改正，并处三万元以下罚款。

３５３　法律维护信息安全的执法过程要点简述

法律维护信息安全最基本作用是将维护信息安全以“法律”形式进行规范化，并纳入法律
体系中作为重要组成部分。在法治社会中，法律是一切活动自由度的最后界限（不得超出），除
起规范作用外还起威慑作用，通过法律宣传教育对社会公众起提高自觉的教育作用等。法律
最后作用是维护社会秩序、法律权威，对触犯法律者进行惩罚，正因为它是最后一道作用，故一
方面应严肃、严格，另一方面应科学严密、公正、公开两个方面相互制约又相辅相成。本书非法
律书籍，不宜详述，只就执法过程（着重与信息相关内容）作一简述。

一、法律介入信息安全案件过程简述

如图３４所示为信息安全犯罪的执法过程简图。

图３４　执法过程要点示意图
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二、涉及信息安全刑事犯罪罪名

共有四条罪名，由刑法第二百八十五条、二百八十六条、二百八十七条规定，它们是：
· 非法侵入计算机信息系统罪。
· 破坏计算机功能及正常工作罪。
· 破坏计算机程序数据罪。
· 利用计算机进行金融犯罪、窃取国家秘密及其他犯罪。
其中，非法入侵计算机信息系统罪为其他犯罪前奏及必要步骤，在这条罪行中没提及后

果，这是值得注意的，造成“入侵”事实即构成犯罪，至于有犯罪行动，但入侵未遂是否构成犯
罪？要根据实际情况而定。其他罪名是否成立都与后果挂钩，都可以与“非法入侵罪”共同
成立。
入侵计算机信息系统，犯罪人可以物理上并不接触计算机，而以技术手段侵入信息系统。

其过程大体与本节开始过程一致，只不过具体情况具体内容有所变化。如操作系统、网络拓扑
结构都会有所变化，攻击者在达到入侵计算机信息系统目的采取的手段中（尤其是收集攻击信
息阶段），与正常用户正常工作行为一致，很难被察觉，只有反常行为才有可能为被发觉被查找
和曝露提供线索。以下用对以 ＵＮＩＸ为操作系统的入侵为例进行说明。一般情况下分为三
步，第一步，攻击者利用ｆｉｎｇｅｒ或ｓｅｎｄｍａｉｌ等服务来确定目标系统上某个用户账号，然后使用
密码工具获得口令，至此用户已获得ｓｈｅｌｌ访问权，具有一个普通用户访问权。第二步，进行访
问权攻击，进一步获得ｒｏｏｔ的权限（利用系统“默认”状态漏洞，利用管理员的漏洞修改系统文
件配置、破密码），至此完成了入侵的前期工作。第三步，进入计算机信息系统获取文件，修改
文件，最后还可能放置特洛依木马等类似程序，为下次入侵留后门，并尽可能清理系统登记以
消除入侵痕迹和罪证。包括清除登记文件可能暴露侵入行为的记录，清除ｓｈｅｌｌ中使用过命令
的记录。入侵者消除入侵痕迹的行为（消除罪证的一）是否得逞与系统管理水平有关，如管理
员将登记文件设置成“只能增加内容而不能减少内容”的属性，入侵者就很难将用户ｓｈｅｌｌ文件
曾用命令记录（ｂａｎｈｉｓｔｏｒｙ文件）删除或修改日期。另外如 ＵＮＩＸ主机使用了ｓｙｓｌｏｇ配置作
登记备份，也可查到入侵证据！以上说明攻击与防范攻击是一场对立斗争（也有统一处）。

三、计算机信息系统罪证的简要讨论（含其他电子证据）

“罪证”是法律结束案件的重要依据（重物证是我国刑法定案的第一因素）。在计算机信息
系统遭受攻击留下的证据，不同于“普通”犯罪罪证，而是有其特殊性。由于计算机作为“工
具”，或作为“部件”嵌入其他信息系统，以计算机信息系统罪证为代表，具有普遍性和重要性，
所讨论内容也适用于其他电子设备中的电子证据。

１．数字证据的特点和优点

① 潜在性，需要借助专用设备和科学方法才能显现。
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② 易传播性。

③ 脆弱性，易被改变销毁。

④ 时间确定性，易配有对应时间记录。

⑤ 可以被精确复制，可避免对原件的损伤。

⑥ 用适当的软件工具去对比原件，容易鉴别数字证据是否被改变。

⑦ 在一定情况下犯罪嫌疑人完全销毁数字证据有一定困难。

２．计算机中数据证据

① 用户自建文档（地址簿、日程表、收藏夹、文本、文件、数据库文件）。

② 用户保护文档（压缩文件、改名文件、密码保护文件）。

③ 计算机创建文件（备份文件、日志文件、交换文件）。

④ 计算机系统管理文件，如上小节攻击者力图消除痕迹中所涉及文件。

３．其他电子证据（模拟形式的证据）

① 自动应答设备记录。

② 数码相机记录。

③ 手持电子设备：个人数字助理。

④ 打印机、复印机、读卡机等的记录。

四、计算机信息系统的罪证提取是广泛、艰巨、细致的技术工作

罪证是犯罪过程状态的记录，也是一种信息。消除证据是一种行动，也包括消除证据信
息。绝对隐藏信息是不可能的，但在广泛的信息海洋中提取特殊所需很艰难，是技术性很强的
工作，只能因地制宜，针锋相对采取各种方法，这是原则和普遍的方法，下面讨论一些具体取证
方法：

１ 收集计算机内所有数据
对运行 ＷｉｎｄｏｗＮＴ操作系统的机器，具有限制从硬盘提取数据的权限，故可利用Ｌｉｎｕｘ

命令（绕开 ＷｉｎｄｏｗＮＴ操作系统）完全复制硬盘中所有文件。对运行 Ｕｎｉｘ操作系统的工作
站或服务器，提取证据的步骤是保存内存数据情况下关机，然后再启动机器提取数据。值得注
意的是，不同配置的机器会发生从其他磁盘启动计算机。过程复杂，不当操作会损坏内部所需
证据，需要精通Ｕｎｉｘ操作系统的科技人员配合。

２ 利用数据恢复提取数字证据（也是消除数据，删除攻击的后果）
数据恢复原理（以 Ｗｉｎｄｏｗ为例）：它采用了ＦＡＴ、ＦＡＴ３２或者ＮＴＦＳ三种文件系统，再

以ＦＡＴ文件系统为例。数据文件写到磁盘后会在文件分配表上（ＦＡＴ）和文件目录表上
（ＦＤＴ）记录相应信息，如文件名称、大小、类型、建立时间起始符号，在盘上所占实际扇形区位
置。当删除一个文件时，在文件目录表上加上删除标志，但没有新文件写入而全部覆盖情况
下，文件还保留着。数据区占据了硬盘的大部分空间，通常所说的格式化程序如Ｆｏｒｍａｔ程
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序，只是重写了ＦＡＴ表，并没有把ＤＡＴＡ区的数据全部删除，这是数据很多情况下可恢复的
原理。

３ 恢复数据的几个原则方法

① 首先，要保护计算机处在原始状态，对涉案磁盘可“克隆”几个副本，不要对原盘进行恢
复操作，以保证数据不被损坏。

② 第二，恢复数据过程中最好外挂一个可引导硬盘，并将其虚拟内存只能放在Ｃ盘上，以
保证不丧失数据。

③ 第三，对内容较明确的数据，若使用常用恢复软件不能有效情况下，可根据文件内容尝
试可能获得数据区中未被覆盖的重要数据。

④ 第四，在精通技术的前提下，认真细致，以不放弃任何一点蛛丝马迹的精神努力工作，
有时要以“死马当活马医”的原则，做到不丧失任何“可能”。

３６　本章小结

本章从系统层次论述了信息安全与对抗问题，主要讨论了信息安全与对抗的基本问题和
发展问题、产生根源及法律措施，包括：信息安全与对抗问题的基本描述，提出“对抗信息”概
念、信息安全、信息系统安全、安全性的四性归纳及攻击与对抗的基本概念；信息安全问题的四
种产生根源，矛盾运动发展根源，国家利益斗争根源，科技发展不完备根源，社会矛盾及人的介
入根源；信息安全及信息攻击防范的系统发展工作要点，中国涉及信息安全犯罪的法律、法规
及执法过程。

习　　题

１ 什么是信息安全问题？什么是信息系统的安全问题？

２ 信息安全问题的四种特性是什么？

３ 信息安全问题产生的根源有哪些？其内涵是什么？

４ 试利用矛盾的运动发展规律观点分析信息安全问题的产生？

５ 论述并举例说明科技发展不完备是信息安全问题产生的一种根源？

６ 论述并举例说明人的介入是信息安全问题产生的一种根源？

７ 论述并举例说明信息系统对抗过程的主要步骤？

８ 信息安全对抗问题的实质是什么？

９ 信息系统攻击与防范系统发展的概念指的是什么？

１０ 简述我国涉及信息安全犯罪的主要法律、法规及其内容。
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第４章　信息安全与对抗基本原理

４１　引　　言

“信息安全与对抗”是表征在信息领域事物所具有复杂的、对立统一的多层次、多剖面动态
演化过程中一个本质特征，它不是孤立、封闭存在的，而是融入人类社会、人类文明发展进化过
程中。信息安全与对抗问题的基本原理涉及领域非常广泛，深入研究便涉及“理”体系，各种
“道理”具有“开”域的性质，是以真理为中心的无明显边界的问题。依照我国学者所提出的，将
“道理”划分为物理、事理、人理、生理四个领域，这种划分是为了便于分类特征研究，不是绝对
的。例如，自然哲学也研究物理学中最概括、最基本的理论，又与人理有交叉，因哲学本身就包
括人理内容。人们应该有科学的世界观，这就包括了自然哲学。一切真理除了其客观存在以
外，还有一项重要属性，即与人结合，被人所理解、掌握才有实际意义（即对人类实际意义）。本
章所涉及基本原理，并非哲学理论意义上的“基本”，（该理论意义的“基本”是无尽头的，也无法
简单讨论），而只是侧重信息安全与对抗的自然科学领域的基本属性，就应用基础及应用层次
中一些基本原理进行讨论。
另一方面，信息安全与对抗问题在实际应用中，是以一些具体领域性问题出现，各领域又

可再细化。如通信系统是一个领域，本身再可分为移动通信、卫星通信、电信通信等分领域，计
算机网络系统也同样，通信与计算机网络系统现在已交叉。因此，“基本原理”是指非某领域专
用，而是各领域共同相关，在此意义上的“基本”意义。
本章基本原理大体上分为两个层次讨论，第一个层次是结合信息及信息安全与对抗领域

的特征，应用对立统一规律得出某些基础性原理；第二个层次是在系统层次结合系统结构、功
能和动态运行的基本技术原理。具体技术原理和方法的基本应用安排在第五章介绍，还应强
调指出：结合信息的特征主要是第二章所叙述基于“宏观物理”的信息特征，尚未包含基于微
观量子态基础的信息特征，这种微观状态下“信息”的特征将有变化，安全与对抗问题的特征与
基本原理将有所变化，也有待研究。

４２　信息安全与对抗领域自组织耗散理论基础

本小节主要是延伸自组织耗散理论，构建信息安全与对抗领域基础层次原理的基本思想。
信息科技及系统深深地融入人类社会，形成了与社会共同进化的状态，同时信息安全问题

的重要性与迫切性也日益突出，如何看待信息安全问题，如何提高信息安全程度等都是热点问
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题，期待研讨与回答。笔者认为，信息安全与对抗问题是信息系统融入社会共同进化事物中矛
盾的一部分，具有复杂的系统特征，总体上可以借助开放耗散自组织理论基础，在信息安全对
抗领域对应建立分支理论，用以由系统矛盾角度研究信息安全与对抗问题，进而对矛盾进行导
引，推动信息科技和信息系统乃至社会发展。
耗散自组织理论可扼要归纳为以下四点结论：
· 开放的耗散结构（非线性、非平衡态、耗散内部不可逆过程产生的熵）必定自组织地形

成宏观（系统层次）动态有序（系统层次的运动规律、机制等）。
· 通过“涨落”（矛盾对立斗争造成的状态起伏）开放耗散结构在远离平衡态下达到新的

有序，这条结论蕴涵进化概念。
· 大小宇宙共同进化，意指耗散自组织系统融入环境（更“大”的系统）中互相作用共同进

化（淘汰不能共同进化者），这样就发展了达尔文的被动选择淘汰理论，也是耗散自组织理论中
说明进化过程的重要部分。

· 进化机制不断进化（进化模式也在进化，总的趋势是使世界进化更快）。
以上结论在信息安全对抗领域完全适用，上面已经提到的“信息安全对抗”问题作为一个

事物是人类社会进化内容的重要组成部分，它明显地具有系统复杂特征，属于耗散自组织理论
适用范围。作为应用研究而言，重要的是结合信息安全对抗领域问题的实际研究，发展信息安
全对抗领域的耗散自组织理论分支。也就是在原有基本理论基础上，补充专门内容和原理建
立理论分支，进一步促进发展。
笔者认为“具体化”工作中，总体而言应突出“安全对抗”的对立斗争特点（激烈对抗斗争），

具体内容（或称补充内容）主要有如下几个方面：
· 特征既然是“斗争”，则进一步自然要向“斗争”围绕“什么”进行，也即斗争围绕什么对

象而进行？我们可以说围绕信息系统安全性能而进行，但有着数不清个数、种类的信息系统，
有数不清的安全性能，同时只限于安全对抗领域难以联系其他功能。因此，用“安全性能”作为
对象仍嫌平淡无特色，应进一步提炼形成更概括、更集中表示对象的概念，笔者认为用“特殊
性”较为合适。“信息”核心理念是突出“特殊性”，各种信息系统正常运行可理解为：规则＋信
息＋使用目的＝一种特殊性，因此可归纳为“斗争”是围绕“特殊性”展开的，斗争对象是特殊
性，也就是保证信息的特殊性。

· “信息”为什么引起“斗争”，引起斗争的基本因素在哪里等等。核心机理是由“信息存
在相对性原理”所阐述，即“信息”重要性在于它可表征“运动”（信息表征运动状态，信息集合
（群体）可表征运动过程），有“运动”存在必有相应“信息”存在。同时具体的“信息”是可以被
“干扰”的（如删节、修改、夺得……）。既体现“存在”又是相对的。由此，存在着的相对性形成
了围绕“信息”展开斗争的可能。

· 时间、空间是一切事物存在的基本形式，“信息”作为一个事物，它的时空基本特征是什
么？与信息存在相对性如何关联？这是深一层机理问题。“信息”在时间、空间中只占有限尺
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度，正是“有限尺度”使得信息存在形式可以被变换，即可形成不同的“特殊性”，这样双方都要
利用这基本机理为己方的对抗“服务”。这也体现信息存在相对性的基础。

· 耗散自组织理论中“自组织”功能是一个核心也是基础因素，信息安全对抗的过程特征
非常明显，它持续不断又“间断”形成无数个复杂过程，按系统理论推断它必有自组织特征，形
成自组织的机理来源于双方为了实现自己目的而采取的各种对抗措施。我们、他们概括为双
方围绕保持“特殊性”和破坏“特殊性”的多层次叠套、交织的对抗行为，这也是形成自组织功能
的基本机理。

· 信息安全对抗进化机理以及进化机制的进化分析。“通过涨落达到新的有序”（表征着
进化）在信息安全对抗领域也有强烈的体现，不断进化的核心机理是对抗双方都必须遵守和竭
力运用的“反其道而行之、相反相成”原理（同时也成为核心规律），这条规律导引双方都竭力采
用各种相关前沿科学原理、技术方法为己方服务，这是“信息安全对抗”不断进化发展重要动
力，也是连接双方形成自组织对抗的机理。

· 将耗散自组织理论用于信息安全对抗领域，除了建立理论框架是重要内容外，研究分
析概括类普适性的“切入点”（热点）是另一重要因素。研究认为“热点”就是双方争夺制“对抗
信息”权和后续的“抢先”快速反应措施，它是反攻击方重要的斗争切入点，也是双方对抗争夺
的焦点。

· 信息安全对抗是信息领域非常重要的问题，但不是全部问题。人类利用信息科技及系
统为人类服务，促使社会进化是顶层目的。但信息安全问题作为一个子目标如何融入顶层目
标是一个值得注意的问题，“忽视”和过度及不恰当地影响其他功能都不合适，建议在具体场合
根据具体条件（功能要求，约束条件）进行系统运筹。对信息安全的正确定位和科学对待是重
要的，在以下小节中将依此思考延伸讨论诸“原理”。
以上论述了信息安全与对抗领域自组织耗散理论基础，在此基础上，可以构建信息系统基

础层次和系统层次的对抗原理。同时，其原理的引述力图为信息安全对抗领域建立耗散自组
织理论分支打基础。

４３　基础层次对抗原理

本节主要论述构建于信息系统安全与对抗自组织耗散理论基础之上的基础层次对抗

原理。

４３１　特殊性存在与保持原理

特殊性是与普遍性对立的范畴，两者具有相互依存的统一性，特殊性是事物存在最基本、
最概括的本征属性，所有事物的存在都是以各种各样特殊的形式存在，由此将各种各样的存在
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形式，如广义空间、时间维中位置、次序、占位大小、持续长短等多维度具体表征，都可概括抽象
为一种区分于其他事物的“特殊性”。“特殊性”是一个抽象化的集合名词，具体的特殊性等价
于具体事物的存在，特殊性的变化等价于事物的变化，在这个意义上又具有普遍性（每个事物
都具有的共同特征）。用到信息领域，仙农教授认为信息量用不确定性的消除来表征，换言之
即转化为特殊性的肯定，如将信息理解为运动状态的表征和描述，也是表征和描述各种具体的
特殊性。在各种信息系统中，其工作规律、原理可以概括地理解为在普遍性（相对性）基础上对
某些“特殊性”的维持和转换，如信息的存储和交换、传递、处理等。“安全”可理解为“特殊性”
的有序保持和运行，各种“攻击”可理解为对原有的序和“特殊性”进行有目的的破坏、改变、以
至渗入，实现攻击目的的“特殊性”。在抽象概括层次理解信息安全与对抗的斗争是围绕特殊性
而展开的，可利用此概念在系统层次考虑系统性方案、主要措施，在技术层次采用具体技术措施
以支持合理的系统结构、系统方案，达到科学高效从事信息安全对抗领域的科研和实际工作。

４３２　信息存在相对性原理

伴随着运动状态的存在，必定存在相应的“信息”。同时，由于环境的复杂性，具体的“信
息”可有多种形式表征运动，且具有相对的真实性。
唯物论者认为客观存在的世界就是运动着的物质，运动是物质存在的特征，列宁的名言是

“世界上除了运动着的物质，其他什么也没有”。运动着的物质只有在空间和时间内才能运动
（说时间和空间是物质存在的基本形式），再进一步，辩证论认为物质运动的根源在于内部矛盾
的对立统一斗争（也就是对立统一的各种矛盾相互作用关系）。运动是按照客观规律进行的，

不能随心所欲、违反规律地制造运动。运动与物质存在着等价性，由于物质是不灭的，只有不
断地运动、转移，因而运动是不灭的，即运动是名副其实不断地运动（转移）着的（具体体现在一
个事物与其他事物间不断变化着的相互关系）。信息是运动状态的表征，它用于表征运动状
态，其本身也不断地变化着。信息作为运动状态的表征是客观存在的，在这个最基本概念、哲
理意义下，信息不可能被绝对隐藏、仿制和伪造，这是运动的客观存在及运动不灭的本质所形
成的，可用一些数学概念简化说明。

设所讨论的处于一定状态的事物集合为Ａ，其中元素ａ１，ａ２，…，ａｉ，…，ａｊ，…，ａｎ 为处于一
定状态的各具体事物。事物间发生的某种“关系”，看做集合内元素的运算（实际上它可能非常
复杂）用Ｏ表示。对应Ａ集合的信息集合，用Ｂ表示，其中元素ｂ１，ｂ２，…，ｂｉ，…，ｂｊ，…，ｂｎ 表示
具体信息，珟Ｏ表示Ｂ 集合中的运算。在理想环境下，人类可借助同构映射概念，得到事物及其

关系和对应信息集合及信息间关系，两者是可以等价的。现用数学表达：ａｉ →
Φ
ｂｉ（＝Φａｉ），ａｊ

→
Φ
ｂｊ（＝Φａｊ）如果Φ是一一映射，即是满映射，且是单映射（即ａｉ≠ａｊ，则ｂｉ≠ｂｊ），加上条件

Φ（ａｉＯａｊ）＝Φａｉ珟ＯΦａｊ＝ｂｉ珟Ｏｂｊ，则称Φ为集合Ａ，Ｂ间对于运算Ｏ 和珟Ｏ 的一种同构映射。这样
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可将Ａ和Ｂ 及Ｏ 和珟Ｏ 看做广义上相同（一回事），也就是知道Ｂ及珟Ｏ 等价于知道Ａ 及Ｏ，即信
息集合Ｂ及其关系珟Ｏ 表征了事物集合Ａ 及其“运动”（关系Ｏ）。也可以由集合Ａ，Ｏ，Φ以求得

Ｂ和珟Ｏ，这样便建立了在理想状况下用信息间关系表征运动的基本表达。在实际情况下，干扰
因素非常多，往往找不到同构映射Φ（科学技术发达程度不够或在原理上无法排除各种干扰），
相当于无法得到相应准确的信息，或者是Φ不是满映射（相当于不真实信息混入），更不是一
一映射（不能由信息集合及其运算准确判断Ａ 内事物个体及其间相互关系Ｏ），在实际情况
下，往往争取到了一个同态映射（即Φ并不是满映射，更不是一一映射，仅是映射，如Φ是满映
射则称同态满映射）。在这种情况下，由“信息”不能准确回归所指称对象（“信息”的逆像）和表
达它们之间的关系，但人们可进一步利用其他方法进一步补充“信息”而达到目的（即以系统性
方法补充运作以达到目的）。概括而言，在理想状态下事物运动形成“信息”，“信息”表征运动
状态，两者之间是一种一一映射关系，这是一个基本规律。
以上说明以信息表征事物某个剖面上的运动关系，下面再延伸讨论由剖面“信息”集成，全

面表征运动状态（性质）的情况。每种具体“运动”在不同“剖面”有着不同关系，不同“关系”映
射形成不同信息（即ｂｉ，ｂｊ及珟Ｏ），“信息”的总体集成表征具体“运动”，即物质存在 运动

存在 ∑
ｎ

ｉ＝１
ｍｉ ∑

ｎ

ｉ＝１
Ｉｉ，其中 表示“等价”，ｍｉ表示运动状态，Ｉｉ表示映射形成的

信息，∑ 表示总和。我们还应注意到对同一“运动”剖面，由于表征方法不同（即不同种类的
Φ）会造成Ｂ集合和关系珟Ｏ 的不同类型。如在某地区要获得有无飞机飞行的信息，可以用人眼
搜索发现，用声波探测，用雷达波，也可借助热辐射探测，不同方法得到的信息种类不同，都可
表征有无飞机飞行这一运动状态。
简要总结信息存在相对性原理所含主要内容：
信息是事物运动状态的表征和描述，有“运动”必伴有信息，由此基础概念而言，“信息”必

然存在，不能消失。在具体实际情况下，由于复杂环境，“信息”的“存在”呈现相对性。
“信息”有针对运动状态具体剖面的相对性，不同剖面的“信息”一般不同，“信息”有依靠表

征方法（即相对映射和运算关系珟Ｏ）的相对性。
“信息”在形成和应用过程中（如获取、存储、交换、传输、处理等）会有外部“干扰”介入，使

得具体“信息”的真实性、保密性、可用性等发生问题而影响使用，因此，信息的“存在”是相
对的。
雷达探测飞机形成飞机飞行信息的实例，理想状态为飞机飞行经“同构映射”形成信息，它

可在规定的映射条件下表征飞机运动状态。设：
映射关系Ф分为两组（皆为一一映射）：

ａｉ →
Φ
ｂｉ，即飞机与回波间的映射。Φ（ａｉ）＝ｂｉ意为利用电磁场发射，形成飞机回波。

ａ′ｉ
Φ
→
′
ｂ′ｉ，即地理坐标与雷达以接收方式进行空间指向测量，所形成雷达坐标点（时空）
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间映射。

Ａ集合 Ｂ集合

飞机子集：ａ１，ａ２，…，ａｉ，…，ａｎ
（为时间ｔ的函数）

空间子集：ａ′１，ａ′２，…，ａ′ｉ，…，

ａ′ｎ（以大地坐标 Ｘ，Ｙ，Ｚ，ｔ所表

征空域中的点，ｏ运算为ａｉ 与时

空子集发生关系形成飞机的时

间 空 间 域 的 位 置：Ｘａｉ （ｔ），

Ｙａｉ（ｔ），Ｚａｉ（ｔ）

运算关系被定义为集合Ａ，Ｂ各

自子集间元素的相互关系

飞机回波子集：ｂ１，ｂ２，…，ｂｉ，…，ｂｎ（是雷达时间系Ｔ的函数）

时空子集：无线电定位装置接收定向测量所形成的时空子集（以雷达

为原点的雷达坐标），雷达时间系所共同形成的坐标点：ｂ′１，ｂ′２，…，

ｂ′ｉ，…，ｂ′ｎ（是Ｔ与时延τ０ 的函数）
珘ｏ运算为ｂｉ与ｂ′ｉ 集发生作用关系形成“回波”在定位时空域中的位

置：γｂｉ（Ｔ），θｂｉ（Ｔ），εｂｉ（Ｔ）。其中：γｂｉ（Ｔ）为回波相对定位装置的距离

（γｂｉ（Ｔ）＝
ｃ
２τ０

，τ０ 为回波接收相对发射时刻的时延，ｃ为光速）；

θｂｉ（Ｔ），εｂｉ（Ｔ）为回波相对定位装置的方位角和高低角

Ｔ为无线电定位系统所定的时间系（与ｔ之间无需用相对论时间尺度

修正）

Ｘａｉ（ｔ），Ｙａｉ（ｔ），Ｚａｉ（ｔ）→γｂｉ（Ｔ），θｂｉ（Ｔ），εｂｉ（Ｔ），具体关系为

Ｘａｉ（ｔ）－Ｘ０＝ＸｉＲ（Ｔ）＝ＸｉＲ（ｔ）

Ｘａｉ（ｔ）－Ｙ０＝ＹｉＲ（Ｔ）＝ＹｉＲ（ｔ）

Ｘａｉ（ｔ）－Ｚ０＝ＺｉＲ（Ｔ）＝ＺｉＲ（ｔ）
在对飞机探测中Ｔ与ｔ之间误差可以忽略不计，其中Ｘ０，Ｙ０，Ｚ０ 为无线定位系统的坐标

（大地坐标系）。

ＸａＲ（ｔ），ＹａＲ（ｔ），ＺａＲ（ｔ）为ａ′ｉ相对于定位系统的直角坐标。

ＸｉＲ（ｔ）＝γｂ′ｉ（ｔ）ｃｏｓεｂ′ｉ（ｔ）ｓｉｎθｂ′ｉ（ｔ）

ＹｉＲ（ｔ）＝γｂ′ｉ（ｔ）ｃｏｓεｂ′ｉ（ｔ）ｃｏｓθｂ′ｉ（ｔ）

ＺｉＲ（ｔ）＝γｂ′ｉ（ｔ）ｓｉｎεｂ′ｉ（ｔ）
以下验证两集合中运算及映射关系。

Ａ集合中飞机子集与时空子集经运算后得出飞机飞行在大地坐标系的瞬时位置：

Ｘａｉ（ｔ），Ｙａｉ（ｔ），Ｚａｉ（ｔ）。

Ｘａｉ（ｔ），Ｙａｉ（ｔ），Ｚａｉ（ｔ）往Ｂ集合的映射为组合映射，即有飞机与飞机雷达回波的映射，又
有大地坐标点与雷达坐标之间映射，用符号ΦΦ′表示，由物理实现可得出：ΦΦ′（ａｉｏａ′ｉ）＝
Φ（ａｉｔ）珘ｏΦ′（ａ′ｉｔ），表明飞机在大地坐标中飞行可同构或同态映射至雷达探测到飞机并确定飞机
在雷达坐标系中位置，如Φ及Φ′为一一映射，则上述情况被认为是同构映射（Ｂ集合“运算”结
果在所给定映射含义可完全表征Ａ集合中情况）。
在实际复杂环境下，例如低飞时，有地物反射回波施放假回波干扰，破坏了雷达工作所需

得到的同构映射，雷达信息就无法确切得知飞机的运动情况，这就演变为“安全与对抗问题”
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（即不构成同构映射）。

４３３　广义空间维及时间维信息的有限尺度表征原理

各种具体“信息”存在时间与广义空间中，即“信息”以某种形式与时间、广义空间形成某些
“关系”来表征“信息”的存在。将“信息”时空关系在时空域构成信息空间，用［Ｉ，Ｒ，Ｓ，ｔ］表示，
其中Ｉ为“信息”（第二章中将信息表示为四元关系组，可进一步概括为信息空间点关系），Ｒ为
决定“信息”的时空域关系，Ｓ为广义空间域，可扩展为包括第二章所述信息存在的直接特征
域，Ｔ为时间域，对于不同信息有着不同复杂的关系。总可以概括地得出，信息在信息空间只
占有限空间，但又不等于零，用数学语言表示，即信息范数‖Ｉ‖有０＜‖Ｉ‖＜∞，这就是信息
有限尺度原理。
上一条原理实际上阐述了信息与运动的紧密相关性，又同时说明具有差别的可能性，在本

原理中将进一步细化说明信息存在形式的一些特征，即由表征角度观察各具体表征运动信息
的具体形式在广义空间所占大小，以及时间维中所占长度都是有限的。
如有一个永恒的平稳运动，其信息表征是有限的。因为它是平稳的、不变化的，所以表征

这个运动信息的有限尺度便够了。
对于一些“运动”其涵盖范围越广，则其内涵（共同的本质属性）就越少，作为其表征“信

息”，在时空内占位越有限。
对于具体运动过程，其时间、空间范围都是有限度的，作为其表征状态的信息在空间和时

间维中只有有限尺度。
信息在时间维及广义空间维的有限尺度原理，在哲学上与具体事物各具特殊性原理相匹

配。如果信息在空间维和时间维非有限尺度，占满了广义空间和时间维，信息间互相无法区
别，则事物间无法区别，特殊性无法谈起。在信息安全领域的应用现实中，在本原理基础上，可
将信息在时间、空间域内进行变换和处理以满足对抗需要。如信息隐藏中常用的低截获概率
信号，便是利用信息、信号在广义空间和时间维的小体积难被对方发现截获的原理。

４３４　在共道基础上反其道而行之（相反相成）原理

矛盾对立统一律是一切事物运动的基本规律。人们都承认矛盾的对立斗争是促使事物发
展的根本因素，承认矛盾对立斗争是第一性的同时，不能忽视与对立同时存在“统一”的重要
性。一对矛盾是对立的同时又是统一的，并呈现相反相成性质。如作战双方是极端的“对立”，
但双方都要争夺战争胜利，都不能让对方获胜，这一点双方是共同的，没有“败”就没有“胜”，这
是统一的表现。战争双方内因互为对方外因，外因可转为内因，以上所述事实都证明矛盾的
“对立”与“统一”相反相成辩证关系。在信息安全对抗领域，“共道”基础上反其道而行之相反
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相成原理，是矛盾对立统一律在本领域的一个重要转化和体现（在此只称原理而不称定律是希
望进一步验证）。现分几点加以说明：首先说明“共道”与“逆道”间的对立统一，整体而言共
道———共其道而行之，逆道———反其道而行之，它们是一对立统一范畴，没有共道就没有逆道，
反之也一样，两者对立统一相反相成。“道”在此指原理、方法、规律、规则、机理等（有广泛灵活
含义），“共其道”义为承认、遵从某些规则、机理等，在“对抗”场合则是承认、遵守对方的机理、
规则。这意味着承认对方存在然后选择利用对方这些机理、规则中的一部分为达到己方目的
做准备。不如此就无法与对方接触联系发生关系，也就谈不上通过行动达到自己目的，如通信
领域的干扰反干扰，对抗中干扰方需知道对方通信的主要参数、频率调制方式，反干扰方应知
道干扰的主要方式等都属于“共其道”的内容，由此可明显看出“共其道”是基础和前提，也是对
抗规律的一部分，在信息安全对抗领域以“反其道而行之”为核心的“逆道”阶段是对抗的主要
阶段，是用反对对方的“道”（即破坏其“道”从而破坏行动的效果）以达到己方对抗目的的机理、
措施、方法的总成。“反其道而行之”有多重含义，可以认为是原理也可以认为是方法、机理等。
“反其道而行之”的具体实施方法多种多样要依照具体情况而定，它的实施除了依靠科学规律、
技术方法外更重要的是当事人根据实际情况发挥智慧，对科学原理和技术方法进行有效选择。
“共其道基础上，反其道而行之相反相成”原理是信息安全对抗双方都要广泛运用的基本原理，
以下将着重论述“反其道而行之相反相成”内涵的本源性及规律性，先介绍其时空多层次交织
普适特性。
发生的“信息安全对抗”往往是具有尖锐对抗特性的一个复杂事件，是由对抗双方当事人

根据双方的具体情况及对抗要达到的目的，经思考后选择了“对抗”所需方法和措施，在行动中
互相作用和影响形成对抗过程。将上述斗争过程用一系列相互作用的“关系”来表征，运用“共
道基础上反其道而行之”原理研究信息安全对抗问题，可转化为运用此规律研究一组关系集合
中复杂的动态关系的相互作用（包括建立新关系），具体的信息安全对抗过程都是在时间和广
义空间维中细化展开，运用“共道基础上反其道而行之”原理时应该注意在众多时间片段、子阶
段、阶段，空间剖面、子层次中多种动态交织关系中都有所体现，这是在应用“规律”时应该注意
到的一个重要问题，只有充分在多阶段、多层次的时空维交织关系中辩证地利用本原理，才能
充分发挥它的作用，而不至于引起失误。以下结合应用不同的“对抗”剖面，简要阐述“相反相
成”蕴涵的各种内涵。

“相反相成”有多种辩证含义。矛盾对立面相互依存才能使矛盾存在，这与通常所说矛盾
统一性有相似之处。深层次多种辩证的相反相成机理表现在对立面互相向对方转换，借对方
的力帮助自己进行对抗等，都是事物矛盾时空运动复杂性多层次间“正”“反”并存斗争，在矛盾
对立统一律支配下产生的辩证的矛盾斗争运动过程。它在信息安全对抗过程中具有重要意
义，如双方对抗中都考虑避免自己的对抗措施反而被对方所利用，以及考虑如何尽力找出对方
对抗措施中对己方有利因素加以利用，这样的对抗对方的措施都属于“相反相成”；还有在复杂
情况下，相关对立因素的其他剖面呈现重要共同利益，则对立双方可能放弃对抗，追求共同利
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益而达到共赢，这是一种广义的“相反相成”。“相反相成”有多种形式，举例说明。
设攻击一方为Ａ方，Ａ方与Ｂ方“共道”而行是为了自己“逆其道而行之”创立条件，“共其

道”是条件，“逆其道”是目的，“条件”与“目的”以相反相成方式互相依存（这是对立方交叉态相
反相成）。
当Ａ方在获得Ｂ方机理、规则、管理办法等过程中。碰到困难时（即Ｂ方对自己的机理采

取保密保护措施）就要采取一些强制手段以获得所需的对方之道，这就是Ａ方以逆道的方式
达到“共其道而行之”，这是“共道”过程中嵌入的“逆道”子过程，是主－子层次中交织的相反相
成。同样也会在“逆道”过程中需要嵌入“共道”子过程的情况发生（这是对立方交叉间接层次
的动态转换相反相成）。
对双方交互对抗而言，“相反相成”可表征各种对立面之间“关联转换”，试举例说明。
设Ａ方为主动攻击方。如双方进行信息安全对抗，其过程总是“共道”—“逆道”—“共

道”……在时间、空间中关联转换。Ａ方由“共道”转成反其道而行之攻击，则Ｂ方先承认攻击
存在（与Ａ方共其道），分析清楚后，然后再进行反其道而行之，即采取措施对抗Ａ方（反反其
道），这时如果Ｂ方措施奏效，则Ａ方应及时分析Ｂ方的反攻击措施，然后调整自己的攻击方
法再次发动攻击，使攻击再次生效。这个过程由多个“转换”所组成，即自己有一方步骤、阶段
间相反相成转换，也有双方斗争中交织地“共道”、“逆道”间动态转换，正是这些对立的相反相
成构成对抗过程。
在Ａ方对Ｂ方实施攻击时（Ａ反Ｂ的道而行），必须有攻击的道，即有具体原理方法，然后

才能构成攻击行为，按技术核心措施转移原理（４４３小节），Ａ方必须具备实施攻击的一些条
件如充分条件、必要条件、充要条件，这些条件也是一些“道”构成条件的规律，Ｂ方则可利用这
些必定需要的条件，对这些条件进行反其道而行之，即破坏实施攻击的充要条件、必要条件，从
而破坏攻击。这是一种深入的借助“攻击”依靠条件实施反攻击的办法，也是一种深层次交叉
利用对方动态间接性质的“相反相成”。
还有另外一种深层次相反相成，即利用对方实行攻击中必同时付出的“代价”（包括各种副

作用）进行反对方的行动而达到己方的反攻击目的，这也可理解为借对方的“力”进行反对方的
一种方法。借对方的“力”的前提是承认对方存在，即“共其道”，这是一种巧妙的“相反相成”，
这类相反相成有多种具体的实现形式，现列出一例：如Ａ方作战飞机为了干扰对方雷达对自
己的探测发现，可在飞机上装有自卫式杂波干扰机，从而起到对抗对方探测发现自己的作用。
但副作用是干扰源和飞机同一位置，因此对方火控雷达可不采用反干扰办法，而是采用在角度
上跟踪干扰源的办法（干扰越强就越容易进行），这样连续地获得了飞机的方位角、高低角数
据，再结合使用控制导弹的三点法制导，便可利用导弹对飞机进行攻击。这个例子实际上是在
“共道基础上反其道而行之”原理中，以相反相成核心理念所构成反攻击的有效方法。以上由
“相反相成”所形成的对抗过程，以及应用它构成对抗的有效方法，说明了“在共道基础上反其
道而行之相反相成”内含的本源规律性故可被称为“原理”。
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结合本小节前边讨论，可以进一步指出由于“在共道基础上，反其道而行之相反相成”原
理，是根据矛盾对立统一律在信息安全对抗领域推演得出，它具有基础核心作用，可广泛应用，
与基础层次对抗原理（４２节）及系统层次对抗原理（４３节）密切结合发挥作用，如上例也可作
为争夺制对抗信息权及快速响应原理（４３６小节）间接对抗原理的应用例子，同时也说明依
据相反相成原理可演绎出间接对抗原理。以上不同性质“相反相成”的说明和例子除了表达该
原理应用场合外还可作为“举一反三”的应用方法供实际采用。总之，相反于“相互相成”的“相
反相成”，也是一种广泛应用辩证思维的方式和方法。中国古代哲人就此早已提出多条哲理，
如“祸兮福所倚，福兮祸所伏”，“将欲翕之必固张之，将欲弱之必固强之，将欲废之必固举之，欲
将取之必固予之”等，本小节所提出的“原理”，实际上是上述辩证思维方式在信息安全领域的
一种应用体现。
在本小节结束之际，本文指出“共道基础上反其道而行之相反相成”原理虽然起核心作用，

但不是包办一切的，在具体场合知晓具体的“道”才能“共其道”或“逆其道”，以及进一步做到相
反相成。感知对方的“道”有时并不轻而易举，也要付出一定“代价”。下一重要步骤是选择己
方针对性的规律方法等。

４３５　共其道而行之相成相反原理

中国古代哲人曾多次论及“正”“反”间辩证转化原理，如老子《道德经》曾论曰，祸兮福所
倚，福兮祸所伏。说明“正”“反”相互辩证转换哲理，信息安全对抗双方可看做互为“正”“反”，
很多哲理的延伸应用可以形成信息安全对抗领域原理。在４３４小节叙述“以反为主相反相
成进行对抗”原理。在本小节中，我们提出了形式上以对方共道顺向为主，实质上达到反向对
抗（逆道）效果的原理，称为共其道而行之相成相反原理。共其道而行之达到相反的效果，有多
种原因和方法，概括而言是来源哲学规律所规定的一切机理所形成的机能效果都只具有有限
性，非绝对的相对性（时空域呈相对性）。外加“信息安全对抗”多是复杂非确定性动态变化事
件，更加重了对抗措施机能相对性、有效性的体现。共其道而行之相成相反原理就是在上述规
律导引下结合中国哲学智慧（老子所提出），“将欲翕之必固张之，将欲弱之必固强之，将欲废之
必固举之，欲将取之必固予之”，在信息安全对抗领域所提出的一种原理应用，本原理在应用中
常具有灵活多种双方“成”与“反”的内涵，并相互结合构成对抗思路与方法，举例说明。
在信息安全对抗中，攻击方经常组织多层次攻击，其中佯攻往往吸引对方的注意力，以掩

盖主攻易于成功，而反攻击方识破佯攻计谋时往往也佯攻以吸引对方主攻早日出现，然后痛
击之。
对于公开服务的信息系统的攻击，用过量“服务”请求，以使信息系统瘫痪，这是一种常用

的依相成相反原理的信息攻击方法。
信息对抗双方往往需要互相收集对方信息，故意放出重要反向假信息配之以假动作，错误
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诱导对方是相成相反的方法。
在信息系统中设置假枢纽点吸引对方攻击也是一种相成相反方法。
“在共道基础上，反其道而行之相反相成”规律中“在共道基础”是“反其道而行之”前提条

件，也可看做是一种相成相反。
总结４．３．４和４．３．５所述两条原理，具体应用时有多种组成，可概括其组成框架为：在矛

盾对立统一规律作用下某方在某层次某剖面对某事物在某阶段相成；某方在某层次某剖面在
某阶段对某事物相反。上述各例都可由具体状态组成具体的“相反相成”或“相成相反”。

４３６　争夺制对抗信息权及快速建立系统对策响应原理

本原理在基础性原理系中的作用是，在“共道基础上反其道而行之”相反相成原理的导引
下往应用层延伸，从而提出对抗过程中双方斗争夺其焦点的规律，进而构成基础性原理框架。
首先定义“对抗信息”。根据信息的定义和信息存在相对性原理，双方在对抗过程所采取

的任何行动，必定伴随着产生“信息”，这种“信息”称为“对抗信息”。它对双方都很重要，只有
通过它才能判断对方攻击行动的“道”，进而为反应对抗进行反其道而行之提供基础，否则无法
反其道而行之更不要说相反相成了，“对抗信息”在时空域中包含对立统一性质，如双方对自己
行动所形成的“对抗信息”希望对对方进行隐藏，对方则希望破除“隐藏”而得到它。除了在围
绕“对抗信息”隐藏与反隐藏体现在空间的对立斗争外，在时间域中也存在着“抢先”“尽早”意
义上的斗争，同样具有重要性。时空交织双方形成了复杂的“对抗信息”斗争，成为信息安全对
抗双方斗争过程第一回合的前沿焦点，并对其胜负起重要作用。
在围绕“对抗信息”所展开的双方斗争是复杂的空、时域的斗争，除了举例所说明的最基本

双方对抗因素外还有多种时空交织、相交相成的斗争方式，要依据对抗斗争具体情况而定，如
佯攻的对抗信息就不应对对方隐藏而恰是相反等。围绕“对抗信息”在对抗过程中影响斗争结
果的核心规律是，在“对抗”环境中要取得对抗信息为己方主动利用的优势，以便后续的反其道
而行之及“建立系统对策响应”，下面将重点表征围绕“对抗信息”的斗争结合“反其道而行之”
原理进行分析，如图４．１所示为原理的框架表示。
在框图中，双方获得对抗信息的时间坐标用，ｔ１，ｔ３ 表示，实施攻击时间用ｔ０，ｔ２，ｔ４ 表示信

息系统响应对抗行动用Ｒｎ［Ｇ，Ｐ，Ｏ，Ｅ，Ｍ，ｔ］表示，双方都力争在对方实施对抗行动后立刻获
得对抗信息，即ｔ３ 尽量接近ｔ０，滞后越少越好，但实际上可能不能直接由对方攻击行动感知对
抗信息，而需等待信息系统对攻击行动做出反应，由信息系统的状态改变才得到对抗信息，这
就更有一段时间滞后。

Φ（行动）＝对抗信息，Φ为映射符号，也可理解为算子，意为“行动”产生对抗信息。

Φ－１（对抗信息）＝攻击行动的企图，表示由对抗判断对方攻击之道，依靠科学技术知识，
也依靠局中人的智慧和能力。
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４．１　争夺制对抗信息权及快速建立系统对策响应原理框图

以开关形式及两个框图表示两类进行“反其道而行之”的方式，一类是在信息领域即就对
抗信息进而产生“反其道而行之”的方法，然后变换至行动域形成实施方法；另外一类是根据对
抗信息反演的攻击方法，直接在行动域策划对抗行动，至于采用哪种方式，要根据实际情况而
定（属于联想、关系反演等思维方法领域内的各种具体方法）。
框图中只表示两个对抗回合（Ａ攻击、Ｂ反攻击、Ａ再次攻击……）实际情况可能是多回合

展开。

Ｒｎ［Ｇ，Ｐ，Ｏ，Ｅ，Ｍ，ｔ］表示在某信息系统可响应双方对抗行动的动态六元组关系（在第三
章中已提到并加以说明过）。在下节中建立“共道—逆道”对抗模型时将再次讨论运用。
在框图获得“对抗信息”过程中蕴涵“反其道而行之相反相成”原理。信息系统以“信息”为

运行媒介，系统中充满了“信息”，如何感知“对抗信息”，其根源在于它“与众不同”，即其“逆道”
特征的存在。如“对抗信息”的存在和运行不违反“道”（预定的规则机理）是难于感知的。总
之，对抗信息的获得与利用蕴涵了激烈对抗与４３４小节（在共道基础上反其道而行之相反相
成原理）与４３５小节（共其道而行之相成相反原理）紧密结合着。

４４　系统层次对抗原理

本节结合信息系统结构、功能和动态运行的基本技术原理，给出一些系统层次的对抗原
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理，暂时由五条原理组成。需要特别强调的是，在信息安全对抗问题的运行斗争中，基础层次
和系统层次原理在应用中，你中有我，我中有你，往往交织相辅相成地起作用，而不是单条孤立
地起作用，重要的是利用这些原理观察、分析掌握问题的本征性质，进而解决问题。

４４１　攻击方全局占主动地位，被攻击方居被动地位及局部争取主动全局
获胜原理

本原理说明，发动攻击方全局占主动地位，理论上它可以在任何时间、以任何攻击方法、对
任何信息系统及任何部位进行攻击，攻击准备工作可以隐藏进行。被攻击方在这个意义上处
于被动状态，这是不可变更的，被攻击方所能做的是在全局被动下争取局部主动（也包括

４３６节原理的结合应用）。
争取局部主动主要措施有：① 尽可能隐藏重要信息，例如，在重要时刻对重要信息节点

的信息传输与交流进行安全状态控制，使的不泄露。② 事前不断分析己方信息系统在对抗环
境下可能遭受攻击的漏洞，事先预定可能遭攻击的系统性补救方案。③ 动态监控系统运行，
快速捕捉攻击信息并进行分析，科学决策并快速采取抗攻击有效措施。④ 在采取上述措施同
时，应综合运筹，在对抗信息斗争中争取主动权，例如，过早提前采取措施会因此暴露重要对抗
信息而打草惊蛇终被蛇咬。⑤ 利用假信息设置陷阱诱使攻击方发动攻击而加以灭杀，也是一
种斗争办法，反之这时攻击方可用将计就计的办法进行斗争。总之，斗争方法有多种多样，但
每种都不是“绝对”的，要因地制宜正确应用。在反攻击方全局处被动态势下科学地最大程度
争取主动。以达到“相反相成”，争取全局获胜。

４４２　信息安全问题置于信息系统功能顶层综合运筹原理

信息安全问题虽是个非常重要的问题，应该十分重视。但值得提出注意的是，作为一个信
息系统的功能，总体而言是获得信息并利用信息为人服务，安全功能虽然是功能中非常重要的
部分，但究竟不是全部功能而是只起保证服务作用。对待安全功能应根据具体情况，科学处
理、综合运筹，并置于恰当的“度”范围内，更重要的是，本原理提示人们，将信息安全这一重要
问题融入整个系统，利用系统理论及信息安全对抗原理综合运筹，恰当地在系统功能体系中
（安全性为其中的一）妥善处理各分项“度”的相互关系，以使信息系统充分发挥功能，同时不发
生大的功能失调。如商用公钥制 ＲＳＡ１０２４位密码是安全的，但因编、解码都是大素数的高阶
幂次，运算耗时很多，影响信息传输速度而不能随意采用，一般只用于传递密钥，这就是进行综
合不能偏废考虑的明显例子。
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４４３　技术核心措施转移构成串行链结构，从而形成“脆弱性”原理

每一种安全措施在面对达“目的”实施的技术措施中，即由达目的的直接措施出发逐步落
实效果过程中，必然遵照从技术核心环节逐次转移直至普通技术为止这一规律，从而形成串行
结构链规律。技术核心逐次转移规律来自于一条普遍原理，即在具体实施过程必由构建充要
条件做起。任何技术的实施都是相对有条件的发挥作用，必依赖于其充要条件的建立，而“条
件”再作为一个事物又不可缺少地依赖其所需条件的建立（条件的条件），从而形成以条件递推
的转移串行链结构（直至不需特别建立条件的普通水平技术为止）。
串行链结构具有脆弱环节主宰全链安全性能以及在同等水平情况下应尽量减少串联环节

数的两条原理。例如，某安全措施链由成功概率为０３，０８，０９，０９，０９五个串行环节组成，
则安全措施链的成功概率为０１７４，如最脆弱环节增为０５，则全链的概率升为０４３７，可见全
局性能由薄弱环节所主宰。
随着社会不断进步，所谓不需要特殊关照的状况也在不断变化，但这条系统性原理却依然

适用。只是形成原来需要特别关照的具体条件会有所变化。例如，利用密码进行信息内容隐
藏，随着密码发展和不断选用性能优良的密码，在应用中必定要有密钥管理中心，负责密码的
方便、可靠、安全运行，密码中心的运行还需要进行管理（因一旦密码中心出问题则后果非常严
重），密码中心的成立需要有对密码中心的认证管理工作。再向应用环节延伸，申请环节也是
重要的，它又可分解为一系列步骤，直到个人身份有效证件的登记、检验，在身份验证容易伪造
情况下对身份证还需要不断改进验证。

４４４　变换、对称与不对称性变换应用原理

“关系”是一非常重要的基础概念，因为普遍的事物间相互关联、相互影响从而形成“关
系”，“关系”一定意义上表征事物运动，代表事物存在。“变换”可以指相互作用的变换，可以认
为是事物属性的“表征”由一种方式向另一种转变，也可认为是关系间的变换，即变换关系。例
如，信号的傅里叶变换对是将信号属性在时间及频率域间进行变换，傅里叶变换对本身也有固
定明确的关系，在数学上可将变换看做一种映射，在思维方法中将进行变换看做是一种“化
归”。“变换”已知有许多种类，并仍在不断研究发现各种新的变换和新“变换”的利用，一些常
用的重要变换有：同态、同构变换，对称不对称变换等（同态与同构变换在信息领域的应用在
４３２小节，即“信息存在相对性原理”中已举例说明），本小节着重讨论对称与不对称变换的
基本概念与应用原理。
对称的定义为某事物的某性质Ａ，对某基准Ｂ进行某种变换Ｃ，如性质Ａ经变换后不变

化，则称性质Ａ在变换Ｃ下对于基准Ｂ是对称的，否则称为不对称，并称Ｃ为关于性质Ａ以Ｂ
为基准的对称变换。
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例如一个圆形图形对于圆心作各种旋转，图形不变化，则称圆对圆心而言是旋转对称的，
椭圆只对轴或短轴作１８０°翻转是对称的。
对称与不对称是事物运动的一种基本特性，也是作为研究具体事物特殊存在性的重要特

征的一，上述参考轴（点）是广义的。例如，设某一时刻为时间维参考点，运动着的系统对时间
参考点不对称，它就是进化系统。上述变换可以是一组变换，也可以是一对正反变换。如傅里
叶正反变换，信号处理中的扩谱与解扩等都是一对正反变换，对某类特设性质信号实现正反变
换形成的对称变换，而对不具有某种特设性质的信号经反变换时则明显衰减，这是利用信号的
某种特殊性和对称变换，进行信号的保持而削弱其他信号的常用方法。这种原理也可用于信
息安全对抗领域，即利用对称变换保持自己功能，同时利用对方不具备对称变换条件以削弱对
方达到对抗制胜目的，现进一步用图４２说明如下。
如Ｓ为信号，（Ｓ１Ｔ１）Ｔ２＝Ｓ１ 意味着Ｔ１Ｔ２ 对信号对称，同时ＳＴ１ 使信号频谱扩展（如Ｔ１

倍），当干扰信号Ｉ内不蕴涵Ｔ１Ｓ１ 所具有的性质，经Ｔ２ 变换后信号因Ｔ１Ｔ２ 具备对称性质可
实现，输出Ｓ０＝Ｓ１，同时可做到干扰输出Ｉ０＝ＩＴ２，在Ｉ为干扰信号进行信息攻击情况下，利用
上述对称变换概念可对干扰信号进行削弱。

图４２　信道传输中利用干扰的不对称变换提高抗干扰效果的示意图（理论上Ｓ０＝Ｓ１，Ｉ０＝ＩＴ２）

在密码应用领域，利用密钥对信息进行加密和解密（密钥可以不只是一个），是原信息的一
种对称变换，而不知密钥则无法完成对称变换，就无法得知原信息，从而保密信息内容。在信
息安全对抗领域，还可利用广义对称和不对称变换提高某方面的对抗性能，如选择对象的对抗
性能表现在某性能指标Ａ上，Ａ数值高则抗攻击性能强，其他主要功能指标用Ｓ表示，在两类
选择对象Ｆ１、Ｆ２ 中进行选择时，选择原理应是经选择后功能保持但对抗弱者将被淘汰。
即ＳＦ１＝ＳＦ２，ＡＦ２＞ＡＦ１，可看做是一种含广义的对称与不对称变换相结合的选择，目的是

有利于抗攻击，对称性体现在不同的措施选择中具有相同无变化的功能指标，不对称性体现在
选择抗干扰性能较好者。

４４５　对抗过程多层次、多剖面动态组合对抗特性下间接对抗等价原理

设系统构成可划分由层次为Ｌ０，Ｌ１，Ｌ２，…，Ｌｎ 的结构所集成，且Ｌ０Ｌ１Ｌ２…Ｌｎ，
如在Ｌｉ层子系统受到信息攻击，采取某措施时可允许在Ｌｉ层性能有所下降，但支持了在Ｌｉ＋ｊ
层采取有效措施，使得在高层次的对抗获胜，从而在更大范围获胜。因此，对抗一方绕开某层
次的直接对抗而选择更高更核心层进行更有效的间接式对抗称为间接对抗等价原理。
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例如，某防空武器系统由火控系统雷达、计算机及火力系统（高射炮防空导弹）所组成。设
火控雷达受干扰，正常信息探测受影响（Ｌ２），但可在Ｌ３ 目标截获、跟踪层次（是Ｌ２ 的后续层
次）提高性能（如缩短探测－截获过程所需时间，缩短稳定跟踪过渡时间等），使得在全武器系
统层次对敌机流的毁伤概率（顶层功能）保持不降低，还可能有所增加。理由如下：干扰强度

Ｉ∝１Ｒ２
，回波信号强度Ｓ∝１Ｒ４

，其中Ｒ为探测距离。ＳＩ∝
１
Ｒ２
，如Ｒ降低为原来的１／２，Ｓ／Ｉ比原

先值提高到４倍，原来探测不到的飞机回波信号便可以探测到，这时虽然会因探测距离的降低
（相当于敌机在火力圈内逗留时间的降低）而毁伤也将有所降低，但因雷达截获时间变短而形成
全武器系统射击反应时间降低，它可更有效提高对敌机的毁伤概率，综合正负效果后对敌机毁伤
效率反而有所提高。较详细分析见有关随机服务理论的文献，从本例中可看出多层次相反相成
的机理。
雷达被干扰不能在正常距离上探测目标，这是攻击方的成功，压缩探测距离是我方的一种

退守，加之以提高快速截获目标的能力，就为全武器系统以更高的毁伤概率，毁伤攻击飞机提
供条件，这是在更高层次中的“成”（某层次的退而全局性的进，不同层次中进退并不对称）。

４５　“共道”—“逆道”对抗机理博弈模型

４５１　建模基本概念

　　建立模型解决问题是人们利用思维能力对欲解决问题进行抽象、概括，然后进行“化归”的
一个最常用环节，它同时也可看做一种映射，是人对运动着的事物，通过掌握其信息及本质特
征，经浓缩后映射、建立表征事物运动的本质性关系（称之为模型）。
根据事物实际情况，简单事物可对其本质关系直接建立一个模型便够用，复杂事物有着多

层次、多剖面的动态关系，需要建立模型集合，由多层次、多剖面的分模型组合而成。很多情况
下需要利用模型研究事物动态运动，此时应在模型的结构中融入表征运动特征的动力学组分，
同时往往将动态过程划分为子过程、子阶段进行模型分析。对于复杂事物的模型分析，往往是
在时间、空间维度上建立子模型并利用这些模型进行事物运动的分项及综合集成研究。利用
模型研究事物运动，虽然可简化并集中于重点方面，但建模和利用模型进行综合研究往往仍很
复杂和困难，尚无成套系统性通用的有效方法可提供，只能根据具体场合因地制宜构建模型和
寻找研究方法，因此带有很强的技巧性。
根据事物运动机理、规律建立的模型，一般称为物理模型（并不仅限于物理学领域）。依照

化学、生物学等原理建立的机理规律组合，也广义称物理模型，这里的“物理”是广义，指事物存
在运动的“理”。
将待研究问题高度抽象概括构成以数学概念、理论、方法等为基础的一组数学关系（或称
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数学结构），称为数学模型。
此外还有以部分实体混合组成模型的半实物模型等，实际常常是以研究问题、解决问题为

目的组成模型。例如可先根据机理建立物理模型，其中的一些相互关系是利用数学建立的，分
析问题用数学方法等，构成各种混合模型。

由以上的简要讨论可明显看出，对一个问题建立模型决不能要求唯一性，可能存在多种多
样的模型。关键在于：① 模型涵盖了要解决问题的本质性关系（如遗漏本质问题则模型就失
去意义）；② 模型要能起有效解决关键性问题的作用；③ 模型在表征本质前提下力求简单，简
单中蕴涵了巧妙，这实际是将问题进行“化归”的一种模式。

对于复杂问题，本质特点是“复杂”。模型虽力求简单以求取得结果，也只能是突出要点前
提下的相对性简单，同时存在“简单”是否“恰当”的问题。另外由于大部分场合是通过模型求
解未知问题（少部分是归纳和总结问题），对于未知问题而建立模型，模型的正确性在理论上是
不可能达到的，模型理性的“正确”与“未知”内含逻辑矛盾，所以模型存在是否正确和恰当问
题，要在实践中加以验证及反馈修正以提高其正确性。验证模型可首先由模型的约束条件和
前提条件与所研究实际问题的贴合性与真实性入手，如遗漏了重要的前提条件和约束条件则
根据模型所得出的结论，将不具有重要意义甚至起误导作用。对一个复杂问题的模型，虽然是
经过对问题原型化简浓缩抽象后所得出，但仍会很复杂，体现在多变量的非线性交织、时变特
性等，对这类模型的求解，往往需要进一步利用计算机进行数值模拟计算，实际上模拟计算现
已成为人类认识实践中的重要组成部分，定会进一步发展和被利用。

４５２　“共道”—“逆道”对抗机理博弈模型

信息安全对抗领域包括了无数具体问题，各不同具体问题，有不同矛盾，也就有不同斗争
机制，就其共性和基本性而言，建立“共道”—“逆道”对抗机制的博弈模型是一个基本模型，也
可以说是一个表述对抗的框架，它要根据实际情况充入具体内容，也可进行剪裁。模型构成的
根据是信息安全对抗双方斗争过程，必遵守矛盾的对立统一律，将矛盾对立统一斗争相反相成
作用对应到“共道”、“逆道”环节而构建的，模型可以用做过程后的总结分析，也可在对抗前用
于运筹决策，制定措施方法。

“道”，源出于老子道德经，是其中的核心概念。在此作规律、秩序、机制、原理等理解，“共
道”是遵循共同原理机制、秩序、机制、原理之意，“逆道”是相逆对方的道（在４３４（在共道基
础上反其道而行之相反相成原理）小节已有说明）。应强调指出在一个信息系统中“道”是一个
集合，一般情况下内容很多（即共道集合内元素很多），同样“逆道”集合内元素也很多。在建立
模型中的“共道”，对攻击方是指欲达到某攻击目的所需要的对方“道”集合中的元素，对其选择
作为进行攻击的部分前提条件，它很可能不只是一个元素而是多个元素。“共道”是“道”集合
８１１



一个子集，“逆道Ⅰ”是完成攻击破坏对方的“道”的必要条件集合。“逆道Ⅱ”则是在前述必要
条件下完成攻击的充分条件集合，对反击方而言，在“共道”环节中应感知对方建立的“共道”集
合，而在“逆道Ⅰ”环节中，则是尽快感知对方的“逆道”攻击行动，并快速做出反攻击响应，为反
攻击建立“逆道”。以上是分解为单方面动作来解释“共其道”的含义，在实际对抗中双方“共
道”“逆道”措施会多层次、多次相互交织使用（如逆道环节中嵌入共道子环节），并常以相反相
成方式起作用（在４３４小节已有阐述）。总之，“共道”、“逆道”措施是对抗过程中对抗双方皆
必具有的共性特征，用此共性特征组成“共道”、“逆道”斗争节点，进而构成２～３级串联模型，

可以用其表述对抗过程。

在第三章提出对抗过程表示为Ｒｎ［Ｇ，Ｐ，Ｏ，Ｅ，Ｍ，ｔ］的六元素关系组合，将融入模型各环
节中充实模型的功能，并完善其作用。

一、信息安全对抗双方基于“共道”、“逆道”为核心特征的博弈简要过程图

由攻击方的攻击目的，反攻击方的信息系统安全性能分析及预测为起始步骤，以“共道”、
“逆道”为核心环节，双方博弈对抗的过程简示图如图４３所示。

现将过程的关键点解释如下：
· 双方对抗的启动点来源于攻击方的攻击目的及后续攻击方案、制定攻击主要方法步骤

等，信息系统的运行方（反攻击方）对对方攻击行动，开始处于被动局势，所能做的积极措施仅
是对信息系统安全弱点的预先分析，对付弱点引发攻击的措施预案等。

· 在对抗过程中双方的对抗行动都必然伴有与之相应的信息，这类特殊信息称为“对抗
信息”，它是连接信息安全对抗双方形成对抗过程的基本要素，对双方都很重要，尤其是反攻击
方，它在对发动攻击者而言总体上处于被动态势。尽早获得对抗信息是后续过程中争取主动
的核心要素，由此引出时间维中双方的争夺：攻击方要争取攻击行动的突然性，以获得更强攻
击效果，同样反攻击方快速通过对抗信息正确感知对方攻击，并快速采取有效反击措施以应对
攻击，这就是双方都期望获胜而争取时间和采取措施进行斗争。在一个对抗过程中，有多次上
述你来我往的斗争回合。（在对抗过程中的框图，我们用响应综合时间来定量表征时间指标）。

· 双方对抗过程是一个又连续又间断的激烈斗争过程，它的生成、持续、阶段性地一定结
局，除了受科学规律和原理支配外，博弈双方在复杂多变环境中，发挥智慧科学地运用谋略非
常重要，而谋略是高素质人才发挥主观能动性的一种集中表现。

· 双方的对抗遵循本章以前各节所述原理，并运用智慧以图取得己方胜利的过程可概括
为图４３所示。相互关系的三个串联环节，即“共道”环节、“逆道Ⅰ”环节及“逆道Ⅱ”环节，其
中“逆道Ⅰ”环节作为“逆道Ⅱ”环节的准备环节，当攻击方由“共道”环节完成了准备工作，并能
直接进行攻击（进入“逆道Ⅱ”环节）情况下，也可能省略“逆道Ⅰ”环节。
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　　· 在对抗过程中双方都有可能因受挫折回到以前环节，从而重新布置对抗措施，发生这
种情况在框图中用反馈线表示。

· 框图起基础表征作用，它可以叠套、多层次使用；可以表示一个对抗过程、子过程也可
以用以表征一个斗争环节（如逆道环节）的内部进一步展开（结合例子说明）等。

二、基于关系六元组Ｒｎ［Ｇ，Ｐ，Ｏ，Ｅ，Ｍ，ｔ］的“共道”—“逆道”对抗机理博弈模型

在上小节将对抗博弈过程划分为三个基础阶段（“共道”环节阶段、“逆道Ⅰ”环节阶段及
“逆道Ⅱ”环节阶段），并进一步将三个阶段展开为三个动态演化对抗关系集合的串联节点（即
“共道”、“逆道Ⅰ”、“逆道Ⅱ”对抗关系集合组成的节点），并称为“共道—逆道”对抗机理博弈模
型，如图４４所示。

图４４　“共道—逆道”对抗过程模型

其中，ＭＡ 代表攻击方法集合，ＭＡ１，ＭＡ２，ＭＡ３表示在“共道”、“逆道Ⅰ”、“逆道Ⅱ”阶段ＭＡ

的子集合。ＭＢ 代表反攻击方法集合，ＭＢ１，ＭＢ２，ＭＢ３表示在“共道”、“逆道Ⅰ”、“逆道Ⅱ”阶段

ＭＢ 的子集合。

整个对抗过程可用多重动态演化的六元关系组表示（Ｒｎ［Ｇ，Ｐ，Ｏ，Ｅ，Ｍ，ｔ］），其中，Ｇ代表
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目的集合，Ｐ为核心参数集合，它集中表示Ｅ，Ｏ，Ｍ 的重要状态。Ｅ为环境集合也可理解为双
方约束条件，它是在对抗过程中各种复杂原因所形成的复杂约束条件集合。Ｍ 为双方对抗所
用方法集合，它是双方由各自对抗目的形成的目标并根据约束条件和对方的方法所形成己方
针对性的对抗方法。Ｏ是由双方对抗目的所形成的具体行动目标。ｔ为时间因素，它影响Ｐ、

Ｏ、Ｅ、Ｍ、Ｇ等的多种形式。如各因素集合随时间的连续变化可表示为它是时间函数。离散型
变化也可用Ｅ环境因素的约束条件表示，如在某时间间隔中存在，某某与某某间的时间次序
关系等，Ｒｎ［Ｇ，Ｐ，Ｏ，Ｅ，Ｍ，ｔ］的含义除了上述时间因素的嵌入构成函数关系外，各组之间往往
还互相嵌入形成复杂相互关系。
下面将解释Ｒｎ［Ｇ，Ｐ，Ｏ，Ｅ，Ｍ，ｔ］的构成特征。Ｒｎ［Ｇ，Ｐ，Ｏ，Ｅ，Ｍ，ｔ］的构成是一件复杂重

要的事，通过它表征某具体“对抗”相互斗争的机理、方法、过程和结果，是模型构成的核心，并
融入模型各环节中强化并完备模型功能，完成设置“模型”所欲达到的目的。Ｒｎ 的构成并不能
孤立进行，要紧密结合实际“对抗”环境，综合其中所包含的六个组元情况，有机地进行Ｒｎ 的
整体构成，由于双方对抗势不两立，故各组元情况双方都很保密。同时又竭力获取对方信息，
因此在利用模型策划实施“对抗”时，只能依靠不完全信息、智慧来设定Ｒｎ，然后预测结果。
综合上述情况，对Ｒｎ 的构成要点可归结如下：Ｒｎ 与六元组实际情况密切相关。在复杂

情况下，其构成非常复杂且具不确定性，不能完全用定量表达式来表示，必定是定性与定量相
结合地表达，除了双方在总体层次建立对抗关系Ｒｎ［Ｇ，Ｐ，Ｏ，Ｅ，Ｍ，ｔ］外，也正因上述原因往往
还需分段（分环节、分阶段、子阶段、层次、子层次、剖面等）结合实际应用分别建立。Ｒｎ 没有固
定规范的方法，上两节相关原理的灵活应用是构成Ｒｎ［Ｇ，Ｐ，Ｏ，Ｅ，Ｍ，ｔ］及Ｍ 的原则性方法。
最后还要指出，Ｒｎ［Ｇ，Ｐ，Ｏ，Ｅ，Ｍ，ｔ］在应用中是动态演变的（随时间、组元变化而演变），演变
的结果即代表“模型”模拟的结果。同时具有不确定性，即对抗结束后Ｒｎ［Ｇ，Ｐ，Ｏ，Ｅ，Ｍ，ｔ］的
演化过程也往往不能全部明确，即使这样建立和利用模型及Ｒｎ［Ｇ，Ｐ，Ｏ，Ｅ，Ｍ，ｔ］仍旧是非常
重要的方法。
模型框图中三个核心环节，称为“共道”、“逆道Ⅰ”、“逆道Ⅱ”对抗关系演化环节。它们包

含了灵活综合表征对抗的性能。如：可以表示某阶段性对抗，也可表示某一回合对抗，还可综
合表示对抗阶段（内含子阶段，如“逆道”中含“共道”等），也可在环节中同时突出某个相反相成
核心子环节的作用等，总之“环节”可广泛表征“对抗”并灵活加以应用。在环节内用六元组

Ｒｎ［Ｇ，Ｐ，Ｏ，Ｅ，Ｍ，ｔ］关系，用于表达节点动态演化，模型整体是三个环节，一般在时间维上形
成串联环节，当攻击方首先完成“共道”环节后，转入“逆道Ⅰ”环节，在此节点即很可能发生激
烈对抗，当攻击方完成攻击准备后转入最后的“逆道Ⅱ”环节，经激烈对抗谋取完成攻击的目
的。当然也存在相反情况，即以攻击方在“逆道Ⅰ”环节和“逆道Ⅱ”环节的失败形成一个回合
的攻击失败而告终（环节的０～１状态表征了某方失败与成功）。很少数情况会发生在共道环
节结束对抗，这是因为在共道环节上对抗信息很难完备获取，因而较难形成决定性的对抗结
果，注意“对抗信息”对双方都很重要，“共道—逆道”模型应用于信息安全对抗，往往是一个复
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杂系统性过程（因为牵涉到人的介入，故多是开放复杂巨系统）。作为概括普适机理性对抗模
型，要能表征对抗过程的重要基本特征，它往往要在多层次、多剖面及多时间片段、阶段、过程
的多重交织情况下表征动态过程。因此，需要多次叠套展开建立模型，即往往在建立的每一
“共道”或“逆道”环节中再建立下层“共道—逆道”三环节模型，用以表征更具体一层的对抗。
每个环节的动态结果也有多种表达，如Ｒｎ［Ｇ，Ｐ，Ｏ，Ｅ，Ｍ，ｔ］中某方目的的完全达到另方目的
的完全被破坏，则可用０～１表示。但实际情况很复杂，往往不能以０～１表示，需要建立“评价
函数”，利用评价函数来决策如何继续对抗。这样往往需要人作最后判断（高层次策者），评价
函数的确定一般是很难的事，往往要依靠经验和各种知识。如数学泛函中的距离、内积概念借
用以表示现在的结果与理想、预期目的间的差距。为了说明多层次多阶段的“共道—逆道”行
为交织，举例如下。
例１　二战初期美日信息安全对抗实例。

１９４２年美国在日本偷袭珍珠港后，太平洋海军力量大受损失，为了抑制日本在太平洋上
的强势进攻，特别注意收集日军各种信息，尤其是无线电信息，并大力研究、破译日方密码。由
总体层次分析，美方进行的是信息安全攻击，以获取日方机密信息，是一种“逆道”行为。但前
提条件是不破坏日方正常通信的“共道”行为，当收到日军频繁通信的无线电信号时，美方判断
日军将有大规模军事行动，否则不会这样频繁通信，更加强了对日无线电信息破译工作。不久
后破译出日方无线电信号，说明日本联合舰队将向代号为ＡＦ的地点进攻，但ＡＦ是何处不得
而知，时间非常紧迫，不能再花费更多的时间去破译、探知ＡＦ为何处，猜测可能是中途岛或另
一处。美方想出一个“欲擒故纵”、“相反相成”，在“逆道”环节中嵌套“共道”环节的计策，即用
低级密码（日方很可能破译）声称“中途岛淡水设备损坏，亟待抢修”的假情报，过了几天破译的
日本电报中出现了“ＡＦ谈水设备损坏亟待抢修”的信息，美军便判断了ＡＦ为中途岛，此后预
有准备地进行了中途岛战役，日联合舰队第一次吃了惨重败仗（几艘主力航空母舰沉没），这是
一个很典型的“共道—逆道”诸环节多层次交织融合进行信息安全对抗的实例，现用“共道—逆
道”模型加以揭示美方信息安全对抗顶层目的（目的层次）所形成对抗过程。如图４５。
对Ｒ１（Ｐ，Ｏ，Ｅ，Ｍ，Ｇ，ｔ）进行分析。其中，Ｐ为双方力图破译对方密码，双方又力图保护自

己密码不被破译；Ｏ为双方密码；Ｅ是在对方更换密码前破译及在对方重大军事行动前获得信
息（约束条件集合）；Ｍ 为各种破译密码手段及各种生成密码方法；Ｇ代表这一阶段结果，为：
日方破译了美方一般常用密码，美方基本破译日方密码，已知日军将有重大进攻战役（攻占

ＡＦ为核心），但密码中重要内容的再加密部分（即 ＡＦ代码）并未破译，此发现对美军非常重
要，引起美方全力以赴确定ＡＦ代码代表何地。由上述实情对逆道Ⅰ环节双方都各自完成了
准备工作，双方共赢达到局部目的。
对Ｒ２（Ｐ，Ｏ，Ｅ，Ｍ，Ｇ，ｔ）分析。其中，Ｐ为美方力图获得日方进攻地点信息；Ｏ浓缩为得知

ＡＦ代码内容；Ｅ在此环节，时间约束是第一约束，第二约束是破解密码且不能让日方察觉；Ｍ
为方法的分析综合：ＡＦ的产生是日方对某地Ｒ作某种运算（实际为加密过程）而得到的结

３２１



图４５　美日双方对抗过程
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果，即ΦＲ＝ＡＦ，Φ是 →Ｒ ＡＦ的映射，攻击方破译ＡＦ，实际是对ＡＦ作逆运算从而得到Ｒ，
是解逆逆向问题，这一般是非常困难的，甚至是不可能的，因而应从顶层思路上想办法，一种思
路是改变求逆问题为正向验证问题。
在美方预先设立之Ｘ１，Ｘ２，…，ＸＲ 中挑选一个最可能者设法使日方自己作映射，找出

ΦＸＲ＝ＡＦ者，则可知ＸＲ＝Ｒ。因此，破译 ＡＦ问题转移至如诱使日方对美方设定的ＸＲ 作

ΦＸＲ 的运算，为了诱使日方按美方设定之ＸＲ 作运算，利用了日方也正在不断截获美方无线电
信号的日方对抗行为（日方逆道Ⅰ中内容信息的双刃剑效应系统理论中有得必有付出代价原
理），诱使日方上当，总体上是以“相反相成”原理使美方获胜，破译了 ＡＦ密码得知了真实地
点，以下是核心环节对抗分析。
日方为了进攻准备，非常注意收听美方军事通信无线电信号，这样也就可能收到美方制造

假信息并受其影响（日方风险和代价），美方就利用这种特性转化日方的反向工作为己所用；试
探地用低级密码发出了“中途岛淡水设备损坏亟待修复”的假信息进行诱骗。结果是日方受
骗，联合舰队向下属通报美方假信息并在其被美方截获的后续电报中出现了“ＡＦ淡水设备损
坏亟待修复”，这样美方便确定了“ＡＦ即中途岛”，即日军这场战役目的地为中途岛，从而大大
有利战役的准备工作，取得了战役胜利。
由以上对实例的分析，可明确认识到在这场斗争过程中，美方的关键逆道环节，包括了几

个子环节。其中，发假消息诱骗日方从而验证ＡＦ是一种相反相成，利用日方逆道（共其逆道
行为）的巧妙对抗，由此看到，发挥人的智慧，运用科学技术在信息安全对抗领域争取主动是极
端重要的，而斗智是无“终极”的。从理论上说日方也可将上述一切的一切都作为预设陷阱和
假动作，即ＡＦ中途岛都是放出的烟雾诱引美方注意，而实攻目标却不是中途岛……当然历史
事实上日本选择攻击目标为中途岛是有战略顶层的需要。而美国猜日本两个可能的攻击目标
之一为中途岛也是有根据的，这些说明信息领域中的斗争具有重要意义，但它仍需服务于战争
全局的需要。此例子在此用做分析总结，所分析的美方思路和行动措施是用做谋划“对抗”取
胜目的的。
现进一步讨论所建立“共道—逆道”对抗博弈模型与前面基础层次对抗原理（４３节）和系

统层次对抗原理（４４节）所叙述诸原理之间的主要关系，分为三个层次讨论。
第一层次为涉及奠基模型核心理念所应用的诸原理。
“共道”—“逆道”对抗机理博弈模型（以下简称模型）的本征属性是以相对普遍的结构形式

形成具有普遍应用的可能性，而在具体应用场合下是通过填充一些实际内容后，从而解决具体
对抗问题（得出具有特殊性的答案），在这个意义上“特殊性存在与保持原理（４３１节）起着理
论上的奠基作用，４２节将建模基础理论与耗散自组织理论相关联。
在“模型”中表征双方形成“对抗”的基础是信息存在相对性原理（４３２小节）、广义空间

维及时间维信息的有限尺度表征原理（４３３小节）、４３４小节（在共道基础上反其道而行之
相反相成）原理及４３５小节（共其道而行之相成相反）是双方进行对抗的最基本思维方法以
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及形成对抗措施的基本原则，是“模型”各环节形成对抗内容的基础，争夺制对抗信息权及快速
建立系统对策响应原理（４３６小节）概括出双方对抗开始争夺的焦点和各斗争环节持续延伸
的切入点和重要因素。以上是理念上应用诸原理进行模型奠基性建构。对应用层次而言，上
面的思考是隐蔽的，表面上看无关紧要，但由全局角度讨论，以上工作具有基础重要性。
第二层次是讨论支持模型结构组成及形成核心功能的诸原理。
模型由共道、逆道Ⅰ、逆道Ⅱ三个环节所组成，这是根据对实际对抗过程概括提炼同时根

据４．３．４和４．３．５小节；在共道基础上反其道而行之相反组成及共其道而行之相成相反，两条
原理在理论上的支持所完成的。
由于４．３节４．４节所述原理是普适性的，即对抗双方都应争取利用上述原理以使己方取

得好的对抗效果，由此这些原理由基本可能性角度支持了模型，适用双方构成博弈对抗过程，
此外４．３．４和４．３．５小节除了对对抗双方的普适性以外还具有时空范畴的普适性，即对对抗
过程不同层次不同剖面，不同过程，不同阶段共道逆道措施的普适性，因此由这些定理支持构
成的三环节共道—逆道模型可适用对抗过程任何层次、剖面和阶段。
对抗实际过程开始于对抗信息的形成与掌握，即争夺制对抗信息权，正是４．３．６小节原理

对对抗过程开始（包括了过程和回合）的聚变点给予理论上的揭示和支持。
第三层次讨论对抗双方在对抗过程中利用模型结合Ｒｎ（Ｐ，Ｏ，Ｅ，Ｍ，Ｇ，ｔ）填充具体内容，

争取得到对己方有利的对抗效果，与４．３．４和４．３．５小节各原理相结合的关系。
首先在模型各环节中利用Ｒｎ［Ｇ，Ｐ，Ｏ，Ｅ，Ｍ，ｔ］填充各项内容时，无论直接对准运行信息

或针对信息系统运行正常的“序”，双方构成对抗思维方法方面最核心内容是灵活地应用４．３．
４和４．３．５小节反其道而行之相反相成及共其道而行之相成相反这两条原理，而系统的“序”
就可认为是一种“特殊性”的保持。对于“信息”的存在除了对应“特殊性”存在外，还体现“映
射”的正确存在。假信息对应以“假”，代替正确的同构或同态映射。双方对抗中，在Ｒｎ［Ｇ，Ｐ，

Ｏ，Ｅ，Ｍ，ｔ］中，动态地选择一系列的Ｍ，从争夺制对抗信息权开始，展开对抗斗争方法。方法
Ｍ 的具体选择中，４．３．４和４．３．５小节叙述的各原理绝大多数都要被多次灵活地应用。例如，

４．４．３小节原理指导双方寻找对方脆弱性和自我防止脆弱。４．４．４小节原理是指导产生更具
体的方法Ｍ 时会起的作用，４．４．５小节原理的灵活应用，成功体现了系统性全局运筹取胜往
往是更全面更高层次的胜利，具有更多的智慧性。
诸定理与模型应用间相互关系体现在Ｒｎ［Ｇ，Ｐ，Ｏ，Ｅ，Ｍ，ｔ］具体关系的形成上，具体内容

可参考所举实例来体会，这些实例包括了已经举例者和以后章节中的举例者。
上小节结合模型对中途岛战役，美日双方进行信息对抗事例进行了概要分析，本小节将利

用Ｒｎ［Ｇ，Ｐ，Ｏ，Ｅ，Ｍ，ｔ］关系举例，进行系统层次信息安全对抗定量分析。
例２　对抗双方基于科学技术形成对抗能力的博弈分析。设有两类信息科技：一类为应

用基础类型，另一类为应用类型，各用 Ｎ１（ｔ）和 Ｎ２（ｔ）表示，对抗双方 Ａ，Ｂ的对抗能力以

ｎＡ（ｔ），ｎＢ（ｔ）表示，双方围绕吸取科技知识Ｎ１，Ｎ２ 化作自己的能力而斗争，一方科技能力为零
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则被判断为失败并假设每种科技知识只能为某一方所用（这里简单化假设），对抗斗争过程用
以下微分方程组表示。设：

ｄｎＡ
ｄｔ ＝

［α１１Ｎ１（ｔ）＋α１２Ｎ２（ｔ）］ｎＡ（ｔ）－δＡｎＡ（ｔ）

ｄｎＢ
ｄｔ ＝

［α２１Ｎ１（ｔ）＋α２２Ｎ２（ｔ）］ｎＢ（ｔ）－δＢｎＢ（ｔ）

ｄＮ１（ｔ）
ｄｔ ＝ｒ１［（Ｎ０１－Ｎ１（ｔ）］－Ｍ１１ｎＡ（ｔ）－Ｍ１２ｎＢ（ｔ）

ｄＮ２（ｔ）
ｄｔ ＝ｒ２［（Ｎ０２－Ｎ２（ｔ）］－Ｍ２１ｎＡ（ｔ）－Ｍ２２ｎＢ（ｔ）

　　以上四个联立非线性微分方程组是一类Ｒｎ［Ｇ，Ｐ，Ｏ，Ｅ，Ｍ，ｔ］对抗关系的表示，其中α为
从二类科技知识转为Ａ，Ｂ方对抗能力的系数；δ为能力中落伍淘汰系数。其中Ｎ０１，Ｎ０２ 为基础
科学所支持技术科学（信息领域）的初始值，实际上是缓变增长，现相比缓慢可看做常数；ｒ１，ｒ２
为Ｎ１（ｔ），Ｎ２（ｔ）的增长力转换系数，Ｍ 为科技与能力间转换因素。
利用表示对抗过程的ｎＡ（ｔ），ｎＢ（ｔ）解析式，“模型”化归如下形式，见图４６。

图４６　“对抗”化归模型

定量分析及近似结果：上述非线性常微分方程求解析解非常困难复杂，求出的解析形式
又往往很难直接得出物理概念。为了绕开数学难题和提高分析实效，常取近似方法分析。假
设Ｎ１（ｔ）和Ｎ２（ｔ）的变化比一场对抗斗争中各因素变化慢。

则可设
ｄＮ１（ｔ）
ｄｔ

，ｄＮ２（ｔ）
ｄｔ ＝０，有如下式

Ｎ１（ｔ）＝Ｎ０１－１ｒ１
［Ｍ１１ｎＡ（ｔ）＋Ｍ１２ｎＢ（ｔ）］
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Ｎ２（ｔ）＝Ｎ０２－１ｒ２
［Ｍ２１ｎＡ（ｔ）＋Ｍ２２ｎＢ（ｔ）］

将其作为约束条件代入
ｄｎＡ（ｔ）
ｄｔ
及
ｄｎＢ（ｔ）
ｄｔ
的微分方程可得

ｄｎＡ
ｄｔ ＝α１ｎＡ

（ｔ）－β１１ｎ
２
Ａ（ｔ）－β１２ｎＡ（ｔ）ｎＢ（ｔ）＝ｆ１［ｎＡ（ｔ），ｎＢ（ｔ）］

ｄｎＢ
ｄｔ ＝α２ｎＢ

（ｔ）－β２１ｎＡ（ｔ）ｎＢ（ｔ）－β２２ｎ
２
Ｂ（ｔ）＝ｆ２［ｎＡ（ｔ），ｎＢ（ｔ

烍

烌

烎
）］

（１）

β１１ ＝
α１１
ｒ１
Ｍ１１＋α１２ｒ２

Ｍ２１　β１２ ＝
α１１
ｒ１
Ｍ１２＋α１２ｒ２

Ｍ２２

β２１ ＝
α２１
ｒ１
Ｍ１１＋α２２ｒ２

Ｍ２１，　β２２ ＝
α１１
ｒ１
Ｍ１２＋α２２ｒ２

Ｍ２２

式中，α１＝α１１Ｎ０１＋α１２Ｎ０２－δＡ；α２＝α２１Ｎ０１＋α２２Ｎ０２－δＢ
分析对抗结局，应对式（１）求解，由于非线性性质研究稳态解具有终极意义也较方便，下面

将在不同平衡点分别进行研究，平衡点共有三组。即

ｎＡ ＝０，ｎＢ ＝０

ｎＡ ＝０，ｎＢ ＝α２
β２２

ｎＡ ＝α１
β１１
，ｎＢ ＝０

　　现分别加以讨论，为了讨论需要利用式（１）雅可比矩阵，将其中各元素求得如下

ｆ２
ｎＡ ＝－β２１

ｎＢ

ｆ１
ｎＡ ＝α１－

２β１１ｎＡ－β１２ｎＢ

ｆ１
ｎＢ ＝－β１２

ｎＡ

ｆ２
ｎＢ ＝α２－β２１

ｎＡ－２β２２ｎＢ

　　在ｎＡ＝０，ｎＢ＝０时，

ｆ１
ｎＡ ０，０

＝α１，ｆ１ｎＢ ０，０
＝０，ｆ２ｎＡ ０，０

＝０，ｆ２ｎＢ ０，０
＝α２

　　平衡点
ｎＡ
ｎ［ ］
Ｂ
＝［］００ 处雅可比矩阵为Ｊ＝

α１ ０
０ α［ ］

２

由ｄｅｔ（Ｊ－λＥ）＝０＝（α１－λ）（α２－λ）＝０得出特征值：λ１＝α１，λ２＝α２
如ｎＡ＝０，ｎＢ＝０的平衡点为稳定平衡点，则α１，α２ 必小于０，即

ａ１１Ｎ０１＋ａ１２Ｎ０２ ＜δＡ，　ａ２１Ｎ０１＋ａ２２Ｎ０２ ＜δＢ
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　　这表明Ａ，Ｂ双方吸收新科学技术化为能力，小于因过时而淘汰的能力，是内因的“自取灭
亡”，而不是因“对抗”造成的被毁灭。

再分析攻击方失败，反攻击方生存（微分方程稳态解ｎＡ（ｔ）＝０，ｎＢ（ｔ）＝α２
β２２
情况）。此时雅

可比矩阵为

Ｊ＝
ｆ
珘ｎ ０，

α２
β２２

＝
α１－β１１α２

β２２
０

－β１２α２
β２２

－α

熿

燀

燄

燅２

由行列式ｄｅｔ（Ｊ－λＥ）＝０，其中Ｅ为单位矩阵，得

α１－β１１α２
β（ ）２２

－［ ］λ （α２－λ）＝０，λ１ ＝－α２，λ２ ＝α１－α２β１２β２２
　　若ｎＡ（ｔ）＝０，ｎＢ（ｔ）＝α２

β２２
为稳定态点，则λ１＝－α２，必有α２＞０，α１－β１１α２

β２２
＜０，导致

α１
β１２
－α２
β２２
＜０，α１α１２ ＜

α２
β２２

　　由以上不等式进一步展开后得：α２＝α２１Ｎ０１＋ｄ２２Ｎ０２－δＢ＞０，这个条件的物理意义非常容
易理解，即反攻击方必须保持安全科技能力的不断增加，作为信息安全斗争生存的必要条件，
否则便成为“自取灭亡”。

Ａ方能力增加，即

α１
β１２
＝α１１Ｎ

０
１＋α１２Ｎ０２－δＡ

α１１Ｍ１２
γ１ ＋α１２Ｍ２２γ２

＜α２
β２２
＝α２１Ｎ

０
１＋α２２Ｎ０２－δＢ

α２１Ｍ２１
γ１ ＋α２２Ｍ２２γ２

　　由α１ 的下标１表示与Ａ方有关的系数，α２ 表示与Ｂ方有关的系数，而βＸＸ的前第１下标
表示Ａ、Ｂ对对方影响增长率，第２下标表示另外起作用的一方，如β１１表示Ａ方对自身增长率
产生影响，外加Ａ方的影响（Ａ起平方作用），β１２，β２２系数中包括了α１１，α１２，α２１，α２２等原来出现
在表示增加对抗能力项目中的系数，式（１）中出现在表示减少对抗能力的项是因由Ｎ０１，Ｎ０２ 中
越多科技项目被双方转化为对抗能力，则剩余科技项目就越少（假设Ｎ０１，Ｎ０２ 本身增长很慢），
同时也就会起阻碍能力增长的作用，从而这些因素同时在α１，α２ 及β１２，β２２等系数中出现，这体
现了事物往往同时具有“双刃剑”效应并形成较复杂的非线性作用（普遍哲理），上述不等式表
明Ｂ方对抗能力的增长系数与减少系数之比应比Ａ方两系数之比大，则Ｂ方在对抗中对抗能
力增长比Ａ方快，从而使Ｂ方斗争取胜，使Ａ方消亡。现Ｂ方胜Ａ方条件中只涉及β１１，β２２，
没涉及双方交叉作用是稳态解中另一方已灭亡的缘故，条件变化后，可使Ａ生存Ｂ方灭亡，以
及Ａ、Ｂ方共存持续斗争的结果，其中包括有双方交叉影响，在此就不再推演。
例３　双方直接进行信息安全攻防对抗系统的总体层次定量分析。本例中假设攻击方准

备工作进行顺利，反攻击方并没有察觉攻击先兆，因此可省略“共道”环节直接进入“逆道”攻击
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阶段，而“逆道”环节的具体模型可应用随机服务理论构建。假设攻击方的各种攻击行为组成
攻击流，反攻击方组成服务台表示；并以“服务”成功表示反攻击成功；若攻击方的“攻击流”中
“个体”到达后得不到“服务”而离去，则称此“攻击流”的个体“突防”，代表攻击成功，其模型核
如图４７所示。
攻击方根据对抗信息采用不同措施组成攻击流，反攻击方采用不同反攻击措施形成了服

务台的服务，将双方“逆道”演化环节利用随机服务理论进一步表示如下：设Ａ方为攻击方，Ｂ
方为反攻击方。见图４８。

图４７　攻击双方“逆道”环节对抗过程

演化表示框图

图４８　攻击流与服务

现用随机服务理论进行对抗过程的系统进行总体分析（以反攻击方为主进行表征），对

Ｒｎ［Ｇ，Ｐ，Ｏ，Ｅ，Ｍ，ｔ］中各元素及关系表征为：
攻击方的各种攻击用随机普通流表示（Ｐｏｓｓｉｏｎ流），它具有普遍性、平稳性及无后效性三

种特性，它使得定量分析较为简单，也是一种实际攻击流的近似表示。但对反攻击方而言，这
种近似产生比实际发生非普通流更为严峻的“形势”，普通流在０～τ的时间间隔内有ｋ个“攻

击”到达的概率分布函数Ｐｋ（τ）＝
（λτ）ｋ
ｋ！ｅ

－λτ表示，其中λ为普通流唯一参数，称为“流强度”，表

示单位时间内到达“攻击”个数的平均值。结合Ｐｋ（τ）的表达式说明普通流特性：无后效性，即
到达流的概率只与τ有关，而与以前分布无关（由概率分布函数表达式中没有以前时间间隔

τ０，τ１ 等参数介入可明显看出），表达式中没有时间坐标因子ｔ的介入，因此分布函数与时间坐
标无关而呈平稳性，至于普通性则规定在任何时刻ｔ时最多只有一个攻击流到达，以上是攻击
方的攻击流Ｍ，Ｐ的描述。
服务台反攻击行为由二级串联组成，第一级为攻击信息（对抗信息）获取部分，第二级为采

取反攻击措施部分 ，其性能都用服务时间（获得对抗信息，采取反攻击对抗措施，统称为“服
务”）来表示，服务时间具有随机性用随机变量表示（由于复杂性所造成），服务时间ｔ服务＜ｔ的
概率分布，服从负指数性，即用Ｆ（ｔ服务＜ｔ）＝１－ｅ－Ｍｔ形式表示，当具有多种获取对抗信息的方
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法措施时，则用其各种获取对抗信息时间的加权平均值构成１／Ｍ１，第二级也取各种措施进行
反攻击的加权平均时间构成１／Ｍ２。由两个服务台组成一个整体性反攻击动态演化环节。
为了进行较严格情况分析，进一步假设攻击流在服务台逗留时间很短。如到达服务台却

得不到服务便要离开而算做突防（攻击成功），因此连同获取服务台反攻击措施构成两级服务
台，由第一级攻击流到达后先进行服务，以Ｆ１（ｔ服务＜ｔ）＝１－ｅ－Ｍ１ｔ表示服务时间＜ｔ的概率分
布函数，相当于提取攻击相关信息（对抗信息）提供第二级服务之用，第二级服务时间（反攻击
所需时间），以Ｆ２（ｔ服务＜ｔ）＝１－ｅ－Ｍ２ｔ表示概率分布函数，其中Ｍ１、Ｍ２ 为Ｆ１ 和Ｆ２ 的平均服务
时间的倒数，在此应指出，假设经过第一级服务台输出的攻击流，本身性质没有受影响而变动，
因此到达第二级服务台时仍为泊松普通流，以上是反攻击方Ｍ 及Ｇ 的描述。现在导出反攻击
成功概率表达式的微分方程，然后求出稳定解，即表达反攻击成功的概率值。
考虑在ｔ＋Δｔ后沿时刻各状态解析表达式，同时认为，Δｔ间隔很小，可近似看做ｔ＋Δｔ时

刻（因此在其中最多只可能有一个攻击流到达，依据流的普通性而得出的近似认定），状态由到
达流被服务和未被服务（突防）两种分状态所组成（没有中间状态）。由Ｓ００，Ｓ０１，Ｓ１０，Ｓ１１分别代
表第一、二级空，第一级空第二级服务，第一级服务第二级空间，和第一、二级都正在服务，组成
整个系统的状态组合，在ｔ时刻发生各状态的概率用Ｐ００（ｔ），Ｐ０１（ｔ），Ｐ１０（ｔ），Ｐ１１（ｔ）表示。分析
如下：

· 在ｔ＋Δｔ时刻Ｓ００状态由以下两种分状态组合形成，各分状态是互不相容的，可用概率
相加定理。
分状态１：系统ｔ时刻在Ｓ００状态，Δｔ内无攻击流到达（其概率近似为（１－λΔｔ）），形成在

ｔ＋Δｔ时刻保持状态的概率为Ｐ（１）
００ （ｔ＋Δｔ）＝Ｐ００（ｔ）（１－λΔｔ）。

分状态２：系统ｔ时刻处在Ｓ０１状态，Δｔ内火控系统“服务”完毕，也无攻击流到达组成在

ｔ＋Δｔ时刻分状态２的概率为Ｐ（２）
００ （ｔ＋Δｔ）＝Ｐ０１（ｔ）Ｍ２Δｔ（１－λΔｔ）≈Ｐ０１（ｔ）Ｍ２Δｔ。

所以 　Ｐ００（ｔ＋Δｔ）＝Ｐ（１）
００ （ｔ＋Δｔ）＋Ｐ２（ｔ＋Δｔ）＝Ｐ００（ｔ）－Ｐ００（ｔ）λΔｔ＋Ｐ０１（ｔ）Ｍ２Δｔ

Ｐ００（ｔ＋Δｔ）－Ｐ００（ｔ）＝Ｐ０１（ｔ）Ｍ２Δｔ－Ｐ００（ｔ）λΔｔ

当 Δｔ→０
ｄＰ００（ｔ）
ｄｔ ＝Ｍ２Ｐ０１（ｔ）－λＰ００（ｔ）

　　· 在ｔ＋Δｔ时刻系统处于Ｓ０１状态为三个不相容分状态的组合，即
分状态１：在ｔ时刻系统处于Ｓ０１状态，在Δｔ间隔内不变化（无“流”到达，第二级未服务

完），故在ｔ＋Δｔ时刻分状态１的概率为

Ｐ（１）
０１ （ｔ＋Δｔ）＝Ｐ０１（１－λΔｔ）（１－Ｍ２Δｔ）≈Ｐ０１（ｔ）（１－λΔｔ－Ｍ２Δｔ）

　　分状态２：在ｔ时刻系统处于Ｓ１０状态，在Δｔ间隔内第一级服务完毕进入第二级，无“流”
到达：

Ｐ（２）
０１ （ｔ＋Δｔ）＝Ｐ１０（ｔ）（１－λΔｔ）Ｍ１Δｔ≈Ｐ１０（ｔ）Ｍ１Δｔ

　　分状态３：在ｔ时刻系统处于Ｓ１１状态，在Δｔ内第一级服务完毕送入第二级服务，此时无
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“流”到达：

Ｐ（３）
０１ （ｔ＋Δｔ）＝Ｐ１１（ｔ）Ｍ１Δｔ（１－λΔｔ）≈Ｐ１１（ｔ）Ｍ１Δｔ

　　故在ｔ＋Δｔ时刻，

Ｐ０１（ｔ＋Δｔ）＝Ｐ（１）
０１ （ｔ）＋Ｐ（２）

０１ （ｔ）＋Ｐ（３）
０１ （ｔ）

＝Ｐ０１（ｔ）－（λ＋Ｍ２）Ｐ０１（ｔ）Δｔ＋Ｍ１Ｐ１０（ｔ）Δｔ＋Ｍ１Ｐ１１（ｔ）Δｔ

　　所以
ｄＰ０１（ｔ）
ｄｔ ＝Ｍ１Ｐ１０（ｔ）＋Ｍ１Ｐ１１（ｔ）－（λ＋Ｍ２）Ｐ０１（ｔ）

· 在ｔ＋Δｔ时刻系统处于Ｓ１０状态为三个不相容分状态的组合，即
分状态１：在ｔ时刻系统处于Ｓ００状态，而在Δｔ间隔内有一个流到达，在ｔ＋Δｔ时刻分状态

１的概率为

Ｐ（１）
１０ （ｔ＋Δｔ）＝Ｐ００（ｔ）λΔｔ

　　分状态２：在ｔ时刻系统处于Ｓ１０状态，在Δｔ间隔内第一级未服务完（状态保持与“流”是
否到达无关）。

Ｐ（２）
１０ （ｔ＋Δｔ）＝Ｐ１０（ｔ）（１－Ｍ１Δｔ）

　　分状态３：在ｔ时刻系统处于Ｓ１１状态，在Δｔ内第二级服务完毕（状态与有无“流”到达
无关）。

Ｐ（３）
１０ （ｔ＋Δｔ）＝Ｐ１１（ｔ）Ｍ２Δｔ　 所以，ｄＰ１０

（ｔ）
ｄｔ ＝λＰ００（ｔ）－Ｍ１Ｐ１０（ｔ）＋Ｍ２Ｐ１１（ｔ）

　　· 最后分析在ｔ＋Δｔ时刻系统处于Ｓ１１状态是三个分状态组合，即
分状态１：在ｔ时刻系统处于Ｓ０１状态，在Δｔ间隔内有一个“流”到达，第二级没服务完，此

时分状态１在ｔ＋Δｔ时刻的概率为

Ｐ（１）
１１ （ｔ＋Δｔ）≈Ｐ０１（ｔ）λΔｔ（１－Ｍ２Δｔ）≈Ｐ０１（ｔ）λΔｔ

　　分状态２：在ｔ时刻系统处于Ｓ１１状态，在Δｔ间隔内第一级、第二级都未完成服务（状态与
有无“流”到达无关）。

Ｐ（２）
１１ （ｔ＋Δｔ）＝Ｐ１１（ｔ）（１－Ｍ１Δｔ）（１－Ｍ２Δｔ）≈Ｐ１１（ｔ）－Ｍ１（ｔ）Δｔ－Ｍ２Ｐ１１（ｔ）Δｔ

＝Ｐ１１（ｔ）－（Ｍ１＋Ｍ２）Ｐ１１（ｔ）Δｔ
分状态３：原处在Ｓ１０状态，在Δｔ间隔内第一级服务完，又有“流”到达（二级无限小可忽略）。

Ｐ（３）
１１ ＝Ｐ１０（ｔ）Ｍ１Δｔ·λΔｔ，　　 所以 　ｄＰ１１

（ｔ）
ｄｔ ＝λＰ０１（ｔ）－（Ｍ１＋Ｍ２）Ｐ１１（ｔ）

　　由以上分析得到表示系统Ｓ００，Ｓ０１，Ｓ１０，Ｓ１１状态概率的微分方程组描述为

ｄＰ００（ｔ）
ｄｔ ＝－λＰ００（ｔ）＋Ｍ２Ｐ０１（ｔ）

ｄＰ０１（ｔ）
ｄｔ ＝－（λ＋Ｍ２）Ｐ０１（ｔ）＋Ｍ２Ｐ１０（ｔ）＋Ｍ２Ｐ１１（ｔ）
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ｄＰ１０（ｔ）
ｄｔ ＝λＰ００（ｔ）＋Ｍ１Ｐ１０（ｔ）＋Ｍ２Ｐ１１（ｔ）

ｄＰ１１（ｔ）
ｄｔ ＝λＰ０１（ｔ）－（Ｍ１＋Ｍ２）Ｐ１１（ｔ）

　　我们最关注的是上述微分方程的稳态解（“存在”的实际系统总有稳态解），即ｔ→∞时，

Ｐｉｊ（ｔ）＝某常数，这时
ｄＰｉｊ
ｄｔ＝０

，（ｉ，ｊ＝１，２），此时微分方程化为一组齐次代数方程，齐次代数方

程若有非零解，则其系数矩阵组成行列式必为零，经验证，其系数行列式为零，用线性代数定理
可得出一组稳定解为

Ｐ００ ＝ Ｍ１Ｍ２
（Ｍ１＋λ）（Ｍ２＋λ）

Ｐ１０ ＝ λＭ２（Ｍ１＋Ｍ２＋λ）
（Ｍ１＋Ｍ２）（Ｍ１＋λ）（Ｍ２＋λ）

Ｐ０１ ＝ λＭ１

（Ｍ１＋λ）（Ｍ２＋λ）

Ｐ１１ ＝ Ｍ１λ２
（Ｍ１＋Ｍ２）（Ｍ１＋λ）（Ｍ２＋λ）

　　结合物理概念来验证由上式求得各种状态的概率：当系统服务很快时（相对流强度），即

Ｍ１，Ｍ２＞＞λ时，Ｐ００值应该很大。意即系统很快处理完了，达到的“流”没有滞留，而Ｐ１０，Ｐ０１，

Ｐ１１值都很小。

如Ｍ１，Ｍ２＝１００，λ＝１可得

Ｐ００ ＝１００００１０２０１＝０．９８０３
，Ｐ１０ ＝ ２０１００

２０×１０２０１＝
０．０９８５

Ｐ０１ ＝ １００
１０２０１＝０．００９８０３

，Ｐ１１ ＝０．００００５

　　如Ｍ１＝１００，Ｍ２＝１０，λ＝１可得

Ｐ００ ＝ １０００
１０１×１１＝

０．９０，　　Ｐ１０ ＝ １０×１１１
１１０×１１×１０１＝

０．００９

Ｐ０１ ＝ １００
１１×１０１＝

０．０９，　　Ｐ１１ ＝ １００
１１０×１１×１０１＝

０．０００８２

　　服务时间短于“流”平均到达的时间间隔，说明Ｐ００较大，又因第一级处理速度比第二级快

得多，第二级平均服务时间已短到“流”到时间间隔的１
１０
倍（第一级为 １

１００
倍）。第一级形成

“流”滞留的概率很小，第二级相对滞留概率大一些，计算出的概率值证明由物理概念推论的正
确性。为了再次验证可设想，Ｍ１，Ｍ２ 数值对换，则应Ｐ１０，Ｐ０１数值对换，故计算Ｍ１＝１０，Ｍ２＝
１００，λ＝１的概率值
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Ｐ００ ＝ １０００
１０１×１１＝

０．９０（没变），　Ｐ１０ ＝ １００×１１１
１１０×１１×１０１＝

０．０９

Ｐ０１ ＝ １０
１１×１０１＝

０．００９，　Ｐ１１ ＝ １００
１１０×１１×１０１＝

０．０００８２（没变）

　　计算结果圆满地验证了物理概念的推理：如入侵流强度（即平均到达间隔）小于二级系统
的服务时间，则Ｐ００应接近于零（服务台都忙于服务，空间概率很小），而首先接触“流”的第一
级服务台更忙于服务，使得Ｐ１０，Ｐ１１都较大，表示二级服务台都忙于服务。举例如下。
设λ＝１００，Ｍ１＝Ｍ２＝１，计算结果如下

Ｐ００ ＝ １
１０１×１０１＝

０．００００９８，　Ｐ１０ ＝ １００×１０２
２×１０１×１０１＝

０．５

Ｐ０１ ＝ １００
１０１×１０１＝

０．００９８，　Ｐ１１ ＝ １００００
２×１０１×１０１＝

０．４９０

很好地验证物理概念的推理结论。
如λ、Ｍ１、Ｍ２ 数值都差不多，则各状态除了第一级服务概率偏大些，各种状态出现概率分

散布局情况。设λ＝１，Ｍ１＝Ｍ２＝１，表示系统服务能力仍较强，故Ｐ００仍应较大（但不如Ｍ１＝
Ｍ２＝１００时大），数值应向Ｐ１０，Ｐ０１，Ｐ１１转移，请见下列计算结果的验证

Ｐ００ ＝ １００
１１×１１＝

０．８２６，　Ｐ１０ ＝ １０×２１
２０×１１×１１＝

０．０８７

Ｐ０１ ＝ １０
１１×１１＝

０．０８２６，　Ｐ１１ ＝ １０
１１×１１×２０＝

０．００４１

　　得出系统各状态存在的概率分布后，重要问题是计算对抗过程的结果，即服务概率（反攻
击成功概率），及突防概率（１－Ｐ（服务））。突防概率Ｐ（突防）一定和λ，Ｍ１，Ｍ２ 有关，λ越强突防可
能性越大，Ｍ１、Ｍ２ 越大突防可能性越小，在此引用俄文参考书，给出稳态突防概率为Ｐ（突防）＝

１－ Ｍ１Ｍ２（λ＋Ｍ１＋Ｍ２）
（λ＋Ｍ１）（λ＋Ｍ２）（Ｍ１＋Ｍ２）

。

计算示例如下。

λ＝１，Ｍ１ ＝Ｍ２ ＝１００，Ｐ（突防）＝１－１００
２×２０１

１０１２×２００
＝０．０１５

λ＝１，Ｍ１ ＝Ｍ２ ＝１０，Ｐ（突防）＝１－ １００×２１
１１×１１×２０＝

０．１３２

λ＝１，Ｍ１ ＝１００，Ｍ２ ＝１０，Ｐ（突防）＝１－ １０００×１１１
１０１×１１×１１０＝

０．０９１８

λ＝１，Ｍ１ ＝１０，Ｍ２ ＝１００，Ｐ（突防）＝１－ １０００×１１１
１１×１０１×１１０＝

０．０９１８

λ＝１，Ｍ１ ＝１，Ｍ２ ＝１，Ｐ（突防）＝１－ １×３
２×２×２＝

０．６２５

λ＝１００，Ｍ１ ＝１，Ｍ２ ＝１，Ｐ（突防）＝１－ １×１０２
１０１×１０１×２＝

０．９９５
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λ＝１００，Ｍ１ ＝０．１，Ｍ２ ＝１００，Ｐ（突防）＝１－ １０×２００．１
１００．１×２００×１００．１＝

０．９９９０

λ＝１００，Ｍ１ ＝０．０１，Ｍ２ ＝１００，Ｐ（突防）＝１－ ２００．０１
１００．０１×１００．０１×２００＝

０．９９９９

λ＝１００，Ｍ１ ＝０．０１，Ｍ２ ＝０．０１，Ｐ（突防）＝１－
（０．０１）２×１００．０２

１００．０１×１００．０１×０．０２＝
１－１０－８ ＝１

　　由本小节的分析可得出以下简要结论：将对抗过程双方相互反其道而行理念，化归为随
机流攻击下随机服务系统表征的相互对抗模型，并将Ｒｎ［Ｇ，Ｐ，Ｏ，Ｅ，Ｍ，Ｔ］的动态演化具体展
开为二级串联服务台对普通流的服务过程。设λ表示攻击强度，Ｍ１ 表征反攻击方获得对抗信
息的能力，Ｍ２ 为反攻击能力，都映射到时间维。用反应速度表示能力，对于某种攻击，如无对
抗措施，则对应Ｍ２＝０，造成对抗失败。同样，如获取不到对方某种攻击信息，则对应Ｍ１＝０，
突防概率非常接近于１，这样也使攻击得手，这进一步说明对抗过程中尽快获得对抗信息的重
要性。

三、对抗中信息的作用

现举对抗博弈的例子。假设攻击方（Ｂ方）可以从两个方向中选择一个方向作为某种攻击
的主攻方向，防守方（Ａ方）从这两个方向中选择一个方向作为抗击的主要方向，同时部署组织
支援，也有一个选择支援方向问题，我们用Ａ方对Ｂ方造成伤害为博弈的支付矩阵。
设Ｂ１：为攻击方所选择的第一个攻击方向的事件

Ｂ２：为攻击方所选择的第二个攻击方向的事件

Ａ１１：为Ａ方将防守主力置于第一方向的事件

Ａ１２：为Ａ方将防守主力置于第二方向的事件

Ａ２１：为Ａ方将支援置于第一方向的事件

Ａ２２：为Ａ方将支援置于第二方向的事件

Ａ，Ｂ双方博弈组合共８种，如表４１所示。

表４１　对抗博弈组合形式

Ａ１１Ｂ１Ａ２１ Ａ１１Ｂ２Ａ２１ Ａ１２Ｂ１Ａ２１ Ａ２２Ｂ２Ａ２１

Ａ１１Ｂ１Ａ２２ Ａ１１Ｂ２Ａ２２ Ａ１２Ｂ１Ａ２２ Ａ２２Ｂ２Ａ２２

考察战斗结果的支付矩阵如下表４２所示，设Ａ方对准Ｂ方攻击方向，对准得益为３，没
对准得益为１，将支持力量对准攻击方向，则附加得益为７，没对准得益为１。
如Ａ方无法得到信息，则很难对准，特别是两次都对准是很难的，便不可能获得Ａ１１Ｂ１Ａ２１

及Ａ１２Ｂ２Ａ２２得益最高项。
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表４２　博弈支付矩阵

博弈组合 Ａ２１ Ａ２２

Ａ１１Ｂ１ ３＋７＝１０ ３＋１＝４

Ａ１１Ｂ２ １＋１＝２ １＋７＝８

Ａ１２Ｂ１ １＋７＝８ １＋１＝２

Ａ１２Ｂ２ １＋３＝４ ３＋７＝１０

对照上述举例，可以很明显得出结论，获得对己有用的对方信息是很重要的，是一种先决
条件。双方都这样做，形成了“对抗信息”的斗争焦点。

４５３　关于博弈模型的简要总结

本节建立了基于“共道”－“逆道”的对抗机理博弈模型，模型具有多层次结构特征，总体层
次表示模型整体构成，由沿时间维顺序展开的“共道”、“逆道Ⅰ”、“逆道Ⅱ”三个串环节所组成。
第二层将“整体构成”动态化，形成以Ｒｎ［Ｇ，Ｐ，Ｏ，Ｅ，Ｍ，ｔ］为核心含反馈的多层次交织联系的
动态演化环节。第三层以“环节”结合Ｒｎ［Ｇ，Ｐ，Ｏ，Ｅ，Ｍ，ｔ］形成可嵌入环节，在使用模型进行
对抗运筹时，可根据对抗策划的需要，以“环节”为单元进行功能嵌入，从而完成较科学细致的、
多层次交织的对抗策划和仿真研究。第四层进一步对具体某阶段关键措施、方法等，利用

Ｒｎ［Ｇ，Ｐ，Ｏ，Ｅ，Ｍ，ｔ］（结合其包含的六个组元）进行定性和定量的分析与综合，以达到尽可能
好的模型利用效果。在复杂情况下可用模型结合科学计算进行研究，有广泛应用前景。本节
并未涉及具体方法，而原理性的各种方法将在第五章叙述，第五章内容可嵌入本章相关环节，
进行更具体的应用。

４６　本章小结

本章论述了信息安全与对抗的基本原理，包括：信息安全与对抗的基础层次原理；特殊
性、相对性在信息安全中的体现，信息广义时空维有限尺度原理，反其道而行之相反相成原理，
共其道而行之相成相反原理，快速响应及动态发展原理等；信息安全系统层次原理，主动与被
动原理，对称与不对称变换原理，间接对抗原理等；并化了较大篇幅介绍了“共道”—“逆道”模
型及模型与诸原理间关系，结合实例说明模型及Ｒｎ［Ｇ，Ｐ，Ｏ，Ｅ，Ｍ，ｔ］用在信息安全对抗领域，
对对抗矛盾进行分析综合的方法要点。
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习　　题

１ 信息安全与对抗问题的基础层次定理有哪些？

２ 试用信息的特殊性原理分析信息安全与对抗问题并举例说明。

３ 试用信息存在的相对性原理分析信息安全与对抗问题并举例说明。

４ 试用广义空间信息的有限尺度原理分析信息安全与对抗问题并举例说明。

５试扼要说明在“共道基础反其道而行之相反相成原理”的主要内容及它的核心重要性
（举例说明），以及与争夺制对抗信息权及快速建立对策响应原理之间的关系。

６ 试分析信息安全与对抗问题的快速响应原理并举例说明。

７ 信息安全与对抗过程的动态发展原理内容是什么？

８ 信息安全与对抗问题的系统层次原理有哪些？

９ 试分析信息安全对抗过程中攻击方与被攻击方的主动、被动特性。

１０ 试用信息安全措施的核心转移原理分析信息安全与对抗问题并举例说明。

１１ 试分析信息安全与对抗问题的对称与不对称变换原理并举例说明。

１２ 试分析信息安全问题的间接对抗等价原理并举例说明。

１３ 为什么需要从信息系统的顶层功能考虑信息安全问题？

１４ 简述信息安全对抗过程的“共道”“逆道”模型的博弈过程，并扼要说明与诸原理的关
系。

１５ 试说明六元关系组Ｒｎ［Ｇ，Ｐ，Ｏ，Ｅ，Ｍ，ｔ］在“共道”“逆道”博弈模型中各环节中的作
用以及对抗双方斗争如何体现在Ｒｎ［Ｇ，Ｐ，Ｏ，Ｅ，Ｍ，ｔ］中。

１６ 试针对某一信息系统分析其获取对抗信息的重要性和作用。

１７ 试针对计算机网络系统分析其对抗过程以及信息安全问题基础层和系统层原理的具
体体现。
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书书书

第５章　信息安全与对抗原理性
　　　　方法

５１　引　　言

本章主题是讨论对抗信息攻击，提高信息系统安全的原理性方法，由信息系统的系统层次
功能全面考虑问题，安全性能是其中一个重要组成部分，并非全部。建立它们相互间关系的概
念是前提，同时也需要有一个参考指标体系及其表征（测度）。按测度我们概略地将信息系统
安全问题的考虑分为三类：第一类为信息安全性能放在优先考虑位置，优先采取措施保证系统
安全性能满足要求，这是少数情况；第二类即安全性能与其他性能需综合考虑，安全性能重要，

但其他性能也不能考虑不够，使其他功能削弱至不能接收的程度，这是一种重要类别，占相当
大的比例，也是具有很大难度的问题；第三类是应用环境中其他功能占主要地位，安全功能只
是附带考虑。无论是哪一类信息系统，其性能（包括安全性能）都随着社会的发展和科技进步
而不断发展。

在实际场合，往往会碰到非常复杂的情况，形成复杂的问题，最复杂的问题是，其复杂矛盾
难以确切被界定，难以确切描述，更难以圆满解决，只有酌情近似处理。这种情况属于人类对
复杂性的认识和掌握，不在本书讨论范围内。

关于原理性对抗方法，可分为两部分，即系统层次方法及一些按类型划分的技术层次原理
性方法（或称技术方案性方法），系统性方法与各类型技术层次方法两者结合、互相支持才能加
强实际信息系统的安全能力，系统性方法用于总体思维和构建安全体系，各具体技术层次方法
则用于具体实现。本章第四节为系统层次原理性方法，在介绍方法之前，用两节扼要介绍一些
重要基本概念，如关系、算法、协议、系统管理运行控制、（管理软件）等为基础，第四、第五、第六
节分别介绍各类具体技术方法，它们是信息隐藏方法，对抗信息系统及其服务群体作为整体按
“特殊性”加以安全保护的方法，以及信息和其实体的个性保持方法，由于信息系统安全对抗问
题具有复杂系统性，为加强有关原理、方法相互关联之理解，专用第一节进行综合举例加以扼
要叙述，以加强对问题的理解。本章内容必然涉及信息攻击问题，这是矛盾对立统一的必然，

但绝不等于本书提倡信息攻击并对其加以支持。
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５２　信息系统性能指标及安全对抗性能占位分析

信息系统是一大类系统的统称，其内部可再划分为多种类型专门系统，在发展中不断融合
产生新功能系统。性能指标不断产生，旧指标随旧系统消亡而消亡，同时，不同类型信息系统
有不同具体指标，在本节中只给出为了研讨安全对抗问题的参考框架指标体系。

５２１　信息系统性能指标体系之基本观念

信息系统作为为人类服务的一种重要工具，除应考虑基本功能外，在设定指标体系中还应
考虑安全因素及使用性能，并应根据实际应用环境加以三因素的系统综合运筹考虑，非此则信
息系统很难很好发挥为人类服务的最本质功能。例如不断出现重大安全问题造成重大损失，

根本地动摇这种信息系统存在的必要性，使用性能也同样重要，如使用中付出过大的代价会造
成“得不偿失”，这种信息系统也难以生存。综上所述，笔者认为，信息系统指标中应就传统常
规性能或称理想环境下性能、安全性能、使用性能三因素并列综合运筹，这是构造信息系统指
标体系的基本观念。

５２２　可裁减增设的指标体系框架

侧重系统性、可持续发展的信息系统性能指标体系框架，其特征具有多层次、动态的系统
性质，具有可持续发展的适应性和广泛性构成了多层次开放结构，对各类信息系统根据实况可
裁剪应用。

一、常规性能指标维

常规性能指标维（也可称为理想安全环境性能维），按其信息功能划分，如图５１～图５６
所示。当考虑对抗环境安全因素后，指标名称依然不变，但应体现在结合安全因素后的内容，

实质将有较大改变。
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图５１　系统理想安全环境下性能分维
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图５２　系统集成性能分维
注：本分维主要性能是面对发展而建立的，面对未来总是非常困难的，尽

力科学地考虑就会取得一定成效。

二、系统使用性能维

系统使用性能维主要涉及成本，使用方便性及安全性。

图５３　系统使用性能分维
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三、系统安全性能维

由现实信息系统的安全性能对应本指标体系而言，大部分系统处在发展阶段，功能不够完
备且大部分安全功能属于基本安全性能分维的内容。动态检测快速反应，采取阻断攻击能力
尚处在原始起步阶段，是深层次、难度很大的科技问题，有待大力研究。

图５４　适应运行需求的基本安全性能分维

图５５　系统运行秩序安全监控及管理分维
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图５６　攻击及恢复系统安全性能分维
注：系统性能各维间存在相互制约关系，形成具体性能指标系，是综合协调的

结果。

　　

５２３　系统指标测度的概念及安全对抗性能占位分析

实际信息系统的设计研制、检测、评估工作中，由于复杂的性能指标体系及各项指标性质
不同，缺乏可比性，给原本已非常困难的指标综合运筹增加了更大困难，因此引入测度概念，作
为可比性的基础，为指标体系分项间建立可比较的测度奠定基础。

一、测度的概念

测度Ｐ被定义为环λ上集函数的集合，如满足下列条件则称Ｐ为一测度。
设为空集，则Ｐ（）＝０；对任意集合Ａ∈λ，０≤Ｐ（Ａ）≤＋∞。

　｛Ａｎ，ｎ＞１｝∈λ，Ａｉ∩Ａｊ＝（ｉ≠ｊ）且∑
∞

ｎ＝１
Ａｎ∈λ，则

Ｐ ∑
∞

ｎ＝１
Ａ（ ）ｎ ＝∑

∞

ｎ＝１
Ｐ（Ａｎ）　　（可加性）
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测度Ｐ作为集函数的一种表征，可以有各种具体形式表达事物特征。如体积、面积、长短、质
量等，普遍化的数学抽象化的表征；如赋范空间中的范数，可看做事物大小之一种抽象概括化
表征，它也是一种测度；如概率是一个随机事件集合中表征可能性的测度。根据实际情况，选
择恰当的具体表达，对事特进行衡量和评估是一件重要而艰难的工作，同时不同测度进行比较
衡量有一个当量转换问题，一测度群间互相合适的转化更为困难。对于复杂性能的定量分析，
利用测度进行定量权衡，仍是一种科学概括方法。除了概率作为测度外，人们常用做某件事所
花费时间的长短，试验次数等作为测度。应该指出，在实际工作中所确定测度表征中常蕴涵某
些前提“条件”及与另外“测度”相关联，从而形成复合函数式的测度，例如一种密码的安全测度
（如多位ＲＳＡ密码）在无合适算法，用穷举搜索法及图灵计算机，在某计算速度条件下破译密
码时间（搜索次数×每次计算时间）远大于密码运行时间时是安全的。若条件变化，如破密算
法不变，但计算机的计算模型变化后解密时间大大缩短（瓪原搜索次数×每次计算时间），变为
多次并行计算，引起“测度”内涵发生变化，原安全密码变为“不安全”了。这说明利用“测度”概
念评估具体事物时有动态特性。

二、利用“测度”对信息系统安全对抗性能“占位”分析

设构成某信息系统的必要措施数为ｎ，备选措施集合元素数为ｍ，设每项措施都具有“双
刃剑”效应，完成正向功能的得益为Ｇｉ，同时如使用不当（或发生对抗损失）则损失为Ｌｉ，而发
生正面效应的概率为ＰＢｉ，发生负面效应的概率为１－ＰＢｉ，设定系统的评价测度ＰＢｉ，ｎ是ｍ 中
根据指标Ｃ争取大数值的选项。当由于信息安全因素导致损失Ｌｉ很大，且１－ＰＢ 很大时，就
意味着有值得注意的安全问题应加以考虑，应采取安全措施使Ｌｉ及（１－ＰＢ）降低或避免采用
该第ｉ种措施。在信息系统的设计中，如果有由于发生安全问题而导致很大的Ｌ值则表示有
安全问题，必须要考虑。当（１－ＰＢｉ）·Ｌｉ具有大数值中的ｉ项同时又具有重要的Ｇｉ 值，这种
情况意味着信息系统既要求服务功能又要求安全性能。这是一类功能要求很高，约束条件很
严，完成设计很难的信息系统，如只有功能要求，而没安全原因可能导致重大损失Ｌ者，则此
类信息系统的设计可较少考虑信息安全措施。还有一类信息系统，设计中信息安全方面失误
导致的损失Ｌ非常大，而系统服务功能的得益却不太高，此时设计时应将主要重点放在信息
安全性能方面，据以讨论并突出区分信息系统不同特征，将信息系统概略地分为三类，即：

· 第一类　安全对抗性能是信息系统性能指标体系中极重要组成部分，应优先着重实现
相应安全措施，以保证系统总体性能合乎要求。

· 第二类　安全对抗性能重要但并不占“压倒地位”，应就重要性能指标来综合运筹（包
括安全对抗性能），使得系统整体性能达到可接受程度（求系统可行解）。

· 第三类　安全对抗性能不占重要部分，不着重考虑其实现措施。附带说明本小节内容
是４３节原理（系统层次安全对抗原理）具体应用的延伸，由实际应用情况分析，具有高安全性
能要求并将安全对抗措施置于系统组构优先位置的信息系统占少数；较高安全性能要求又需
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结合其他功能综合考虑进行组构的系统所占比例越来越大，同时其性能要求也日益提高；较少
考虑系统安全或不考虑者所占比例将日益减少。

５３　信息系统安全对抗问题有关的“关系”表征

５３１　基本概念

　　在第三章中较详细地说明了信息安全与对抗问题的主要内容。第四章中，由“道”出发讨
论了信息安全领域两个层次原理及建立“共道”、“逆道”三环节对抗模型，本章将延伸讨论各种
对抗方法的实际需要，将以前内容作必要延伸。
第三章所述“信息”及“信息系统”发生安全的内涵以及第四章围绕信息系统“道”的斗争在

本章中进一步细化：信息系统的安全对抗问题，可以概括围绕系统运行过程进行斗争，即是通
过改变运行秩序而人为改变过程（包括重要状态的改变）和保持原定运行过程间的斗争，由于
系统的运动秩序是依靠具体的“道”（规律规则）所建立的，所以由基础角度思考研究信息信息
安全问题引出了上边所说的第四章内容。现在往细致示面延伸，根据哲学原理，信息系统作为
一个复杂事物，在运动中其内部各部分及内外各部分事物必定处在普遍动态的相互联系、关
联、影响中，各种关联联系被称为“关系”，重要的“关系”遵循系统理论耗散自组织原理形成运
动的规律和规则，因此对抗双方围绕信息安全进行“道”的斗争，便可转至由“关系”（重要者）入
手进行研究，我们将扼要地叙“关系”的表征，信息系统所涉及的几类普遍的重要关系（它们也
将涉及信息安全问题），实际上各学科领域都在不断研究各自领域的各专门关系，也正在进行
研究学科领域间的交融关系。例如数学研究函数、映射及算子等价同构等关系，物理、化学等
都在不断研究各种新的关系，如量子物理就是一种微观物质运动关系，而信息和生物交融研究

ＤＮＡ和生物特性之间关系是重要的交融“关系”。
对关系的研究进而所形成的科学定理就是在一定前提条件下，某特种又普遍存在的“关

系”（这就联系到“道”），由此可看出“关系”内容及表达形式的广泛性和重要性。

５３２　信息系统状态矢量表示及基于矢量的“关系”表征

一个信息系统的状态可用一多维矢量Ｓ
－
＝［Ｓ１，Ｓ２，Ｓ３，…，Ｓｉ，…，Ｓｎ，ｔ］，各维可由单位向

量ｅ１，ｅ２，ｅ３，…，ｅｎ 作为基，基间并不一定正交（可能存在相关），可根据需要选择，利用多维向
量组可以很好表达系统多层次、多剖面状态。
在某一系统层次、某一剖面的状态，根据有关联的因素可决定向量维数，互相无关联因素

用向量的正交分量表示，应注意在本层次、本剖面形不成关联分量，但可能通过“关系”在它剖
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面发生重要影响的因素也应通过列入状态组中以备更深入分析之用。实际上一个状态也内含
关系，它表示“状态”中各分量间关系，“状态”是系统中关系作用的中间结果，“关系”和“状态”
有密不可分的联系。
例如，移动通信系统工作过程中建立呼叫关系是缺少不了的，在呼叫关系建立过程中，要

用多维向量动态状态来表征过程，其中信源手机号码，信宿机号码是两个重要分量，通过信源
手机号与基地台建立连接关系，在寻找信宿机具体过程中很多步骤是利用与电信网（有线）与
信宿机方面建立呼叫（除了信宿机在同一小区内），而这段分过程移动基地站也参入其中，有更
多层次状态分量介入。由此可看出，一个事物间复杂的相互关联过程要用含时间因素的状态
组相互关联而形成。
进一步讨论关系的形成和状态的关系，当某一些“作用”作用于某信息系统上时，系统可用

该时系统的状态表示，而“作用”则常可用算子Ｒ表示，即Ｒ１，…，Ｒｉ，而ＲｉＳ
－
表示算子Ｒｉ作用

于状态向量Ｓ
－
，算子Ｒ１，Ｒ２ 和Ｒｉ等作用于Ｓ

－
的结果可能是多维向量（包括转化为某分量的正

交分量），也可能是标量（一维向量），总之算子可使系统状态起变化。进一步扩充可为系统状

态间（也可能是另外系统）的相互作用关系，即Ｓ
－
ｉ·Ｓ

－

ｊ，其中·表示算子。算子是一个非常广
泛、灵活的概念，表示相互间的互相作用，其作用范围是多维的空间、时间联合域。以下结合算
子及其他方法讨论信息系统常常涉及算子等表征的几种主要关系。

一、算子等所表征的主要关系

· 直接作用关系：① 正向作用关系，对某事物Ａ中某剖面某对象Ｂ的变化起助长相互作
用Ｃ，则称Ｃ为对事物Ａ的Ｂ剖面的正向关系。例如，利用某相关新工艺可提高某商品质量，
则称某新工艺对某产品质量起正向作用。② 反向作用关系：与正向关系作用相反者。③ 正
反、向作用关系：在该剖面的某子剖面起正向作用，对另某子剖面起反作用者，很多关系都有此
种功能属性，是一种相反相成的体现。④ 条件作用关系：在某条件下起正向作用，在另某条件
下起反作用者。如某种细菌感染发病，吃对症药品必须有一定剂量，并持续一定时间，否则病
会反复。实际上条件作用关系是约束关系与直接作用关系相结合形成的关系。直接作用关系

可用Ｒ·Ｓ
－
表示为某种作用算子。

· 约束关系，即指对某指称对象（或某状态）的某种性质（状态）存在时还另外存在某种作
为系统运动的限制，这种“限制”对信息系统的运动称为约束关系，约束关系对系统某状态的形
成可不起直接作用，只起限制作用。如刑法对社会各种正常活动并不起直接支持作用，它约
束、威慑犯罪分子，而对正常活动进行保护（可认为是广泛的间接支持作用）。约束关系多为一
组时空关系对系统某“状态”或某对象起约束作用，常在表达关系后加注约束条件，如：Ｒ·Ｓ＝
Ｓｉ＋１，　Ｓ为（Ｓ１，Ｓ２，…，Ｓｉ，…，Ｓｎ，ｔ），　在其后加Ｓｉｍｉｎ＜Ｓｉ＜Ｓｉｍａｘ，　Ｓｊｍｉｎ＜Ｓｊ＜Ｓｊｍａｘ，　ｔｉｍｉｎ
＜ｔ＜ｔｉｍａｘ等。
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· 条件关系：即某关系状态存在所需条件，主要分必要条件，充分条件和充要条件。可用
以下形式表示：
如在Ｓｉ为必要条件下，表达形式为

如果Ｓｉ条件 ＝０（不存在），　 则Ｓｊ事件 ＝０（不成立）

如果Ｓｉ条件 ＝１，　 则Ｓｊ事件 ＝ ［］０１ （可成立，也可不成立）
Ｓｉ为充分条件下，表达形式为

如果Ｓｉ条件 ＝０（不存在），　 则Ｓｊ事件 ＝ 不确定
如果Ｓｉ条件 ＝１，　 则Ｓｊ事件 ＝１

Ｓｉ为充要条件下，表达形式为
如果Ｓｉ条件 ＝０（不存在），　 则Ｓｊ事件 ＝０
如果Ｓｉ条件 ＝１，　 则Ｓｊ事件 ＝１

　　· 联结变换关系（含条件联结变换关系）：即联结变换“关系”组成的关系，它可由关系进
行组合构成复杂的关系集合，多数情况下为有条件的联结变换，此时可与上述条件关系联合应
用。主要的联结变换关系有：合成关系、分解关系（分岔关系）、变换关系（条件变换关系，包括
了“０ １”变换关系）、选择关系（条件关系的一种）、反馈关系（还可再分正反馈与负反馈关系，
正反馈关系加一定条件可形成突变关系），由以上讨论可以明显看出利用多个联结转换关系可
以组合形成更复杂、更起作用的关系集合来表征信息系统的运动状态，以下举例说明各种关系
组合形成更复杂关系。

· 作用关系、条件关系及反馈关系的组成

上图表示，由合成关系、选择关系（控制±Ｋ 值）、变换关系等组成的闭环及馈关系图。

上图表示，当不同变换条件时Ｒ变换 有不同变换输出Ｓｏｕｔ１，Ｓｏｕｔ２，…，Ｓｏｕｔｎ（也可理解为选择
关系与变换关系相结合形成多种变换输出的选择）。
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二、“关系”的时间特征

时间空间是物质存在的基本形式，关系中的互相作用作为一种时空运动，它必然与时间有
关，上述各种关系与时间的关系结合形成各种各样性质（也称关系的时间特征）大致有下列几
种：

· 延时关系，“关系”间的延时状态，珚Ｓｉ（Ｓ１，Ｓ２，…，Ｓｎ，ｔ）·Ｒｔ＝珚Ｓｉ（Ｓ１，Ｓ２，…，Ｓｎ，ｔ－τ）。
· 持续关系，关系的作用持续一段时间（也可很短），珚Ｓｉ（Ｓ１，Ｓ２，…，Ｓｎ，ｔ）·Ｒｔ＝

珚Ｓｉ（Ｓ１，Ｓ２，…，Ｓｎ，ｔ０＜ｔ＜ｔ１）。
· 时间后效关系，一般情况下某种“关系”的作用会延时产生，然后再随时间增加逐渐减

弱，减弱周期有长短区别。因为事物发展的复杂，有时会直接有否定之否定现象，例如，某种药
（例如四环素）已经被新的抗生素代替，而被废弃不用，当有一种新病毒在社会（用药环境中）发
生，对新药有抗药性，一旦发生这种细菌（病毒）形成流行病，则新抗生素无效而老药很可能有
效，现在四环素就发生这种情况。珚Ｓｉ（Ｓ１，Ｓ２，…，Ｓｎ，ｔ）·Ｒｔ＝珋ｓｉ（Ｓ１，Ｓ２，…，Ｓｎ，ｔ）·ｅ－τｔ－珋ｓｉ（Ｓ１，

Ｓ２，…，Ｓｎ，ｔ－Ｔ０）（Ｔ０τ，当ｔ＜Ｔ０　珋ｓｉ＝０）。
· 时间反转关系，珚Ｓｉ（Ｓ１，Ｓ２，…，Ｓｎ，ｔ）·Ｒｔ＝珚Ｓｉ（Ｓ１，Ｓ２，…，Ｓｎ，τ－ｔ）。
· 时间压缩及放大关系，珚Ｓｉ（Ｓ１，Ｓ２，…，Ｓｎ，ｔ）·Ｒｔ＝珚Ｓｉ（Ｓ１，Ｓ２，…，Ｓｎ，ｔ／τ）。τ＞１为压缩，

０＜ｔ－１为放大。
· 各种时间关系组合构成复杂时间关系。
· 时间关系的作用可用时间算子来归纳理解。

三、关于５３２小节内容在应用中的说明

５３２小节较详细地讨论了用以表征信息系统运动存在的几种“关系”的性质和作用，实
际上形成了用“关系”代表系统的转化“映射”，有了这个“映射”和转化概念就可将本章后续讨
论的系统层次安全对抗方法与技术层次方法，以“关系”为结合点结合起来而不致形成在理论
体系上的“空缺”。在实际应用中形成了各种原理方法作用于信息系统的落脚点，为了加深上
述概念，在５３３小节中用实例说明各种“关系”，形成移动通信系统宏观序的机理和形成“序”
的简要过程。在５３４小节延伸讨论了信息系统几类重要的具体关系集合，它们的状态不单
影响信息系统服务功能也密切关联着信息系统的安全状态，这也是为研究具体安全技术进行
铺垫和奠定基础。

５３３　以移动通信近期发展为例说明关系－自组织宏观有序关系的形成

复杂系统宏观层次自组织序的形成体现了耗散自组织理论作用（道），实制上是由系统内
外多种关系相互作用所形成，并扼要表征了系统的生存。
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　　正向驱动主要因素：社会发展、经济发展驱动通信系统在任何人、任何地点、任何时间、任
何状态进行通信方面前进一步，即人们需要在移动状态进行通信，并构成覆盖广域的通信网络
（即移动通信系统）。
约束条件关系：（１）第一步以语音通信及短信息为主。（２）需能在广大覆盖地区构成通

信网络。（３）使用方便可靠与普通电话相当。（４）手机体积、质量（含电池质量），应足够轻
小。（５）耗电及电池工作时间应足够小和足够长。（６）使用成本低（不同类用户具有不同门
限，成本越低用户可能数越多）。技术层次形成多个约束条件集合，如：（１）多用户面对有限可
用信息资源间矛盾的解决，移动用户与联系基地站接力交接、远地漫游问题的解决。采用ＴＤ
ＭＡ和ＣＤＭＡ优于ＦＤＭＡ的分析决策，与电信网络联合工作解决长途远距离漫游。（２）利
用技术发展减轻使用成本约束，（最初为电话通信的几十倍，连续降至十几倍及几倍，个人手机
购置费呈十几倍的下降）。利用微电子集成技术形成了成本下降而用户数不断增加、运营获取
利润并互动的良性循环。“约束条件”是多层次动态变化，并随社会发展及竞争机制的存在而
变化，约束条件的极限不能超越规律形成的自然决定性，如ＧＳＭ 的基地站范围内用户数是由
体制及所分配资源所决定，不能要求超出极限值的用户数。
多层次关系交织反向作用关系，它同时起排斥和刺激作用，如：（１）与约束条件最低允许

限的超差构成反向扼杀及录求出路正向推动作用关系。（２）与现有生存相似系统的功能的微
小差别主要构成竞争作用关系。（３）与同类竞争者的微小差距及反差构成反向作用关系，克
服各反向作用必促使发展是相反相成规律的体现。
支持关系是相互作用中所形成的一种起支持作用的关系集合，往往具有开放性质，延伸到

很多层次直至科学基础。如大规模高频功率集成芯片及嵌入式系统技术，表面安装技术、数字
技术及软件协议技术（开放式结构），高级软件技术及网络控制管理软件技术，与电信网络结合
漫游寻址技术。以上为技术因素形成直接正向支持关系，支持关系在起支持作用时不可避免
产生新约束关系以及潜伏的反向作用。
在移动通信中有众多联结关系，如：用户数Ｎ 的增加（在门限数以下）形成正反馈关系，

ＧＳＭ与ＣＤＭＡ（宽带）的特性加以其他因素，构成选择ＧＳＭ（ＴＤＭＡ为主）的体制选择关系。
以上几类关系互相作用，形成了我国移动电话现行主流体制ＧＳＭ（ＣＤＭＡ）体制，全国已

形成大面积覆盖（包括沿铁路线大部分覆盖）并实现部分国际间移动通信，移动用户数达世界
第一位，而且还在不断增加。业务仍以话音为主，加以短信息，形成移动通信系统的存在特征。
随着用户进一步增加（特别是较发达地区），将达到基地站内用户数的极限。此时，必将产生具
有新“序”的移动通信系统，如第三代移动通信体系或势必出现现行系统的重大改进。
各种关系的作用示意框图如图５７所示。
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图５７　各种关系间的相互作用自组织形成宏观序的过程示意

５３４　影响信息系统安全的几种重要关系

在信息系统中，可能影响信息系统正常工作，形成安全漏洞造成损失的关系非常多。如果
凡可能影响系统工作秩序，违反运行规律的关系，不论可能造成损失的大小都加以考虑研究，
则数量很大难以进行。在此选择主要者加以讨论。

一、算法及算法语言

算法是精确定义的一系列规则，它指明如何从给定的输入信息经过有限步骤产生所需要
的输出。算法具有五个特征：① 算法必在有限步骤内结束，称为终止性；② 每一步必有精确
定义，而且规定是严格无歧义的；③ 算法在运行前要具备初始信息；④ 算法一般在终止时有
确定的结果，输入和输出信息之间有一定的逻辑关系；⑤ 算法的存在，必须同时考虑在一定时
间、空间内有可以实现的条件。
算法语言是描述算法，面向解题过程的程序设计语言，算法及算法语言的“算”是广义计

算，绝不仅限于算数，或数学“之算”，而是指有规律的计算步骤的集成（符合图灵机模型为基本
条件）。算法和算法语言在信息安全与对抗领域中的所以重要，在于攻击方与反攻击方都需要
它，攻击方有些攻击的得手是通过破坏算法利用算法中的核心步骤来达到，例如对密码算法而
言，掌握新的有效算法就意味着取得在密码领域有较多优势，可以用来攻破密码的保密性。而
反攻击方则应掌握算法的核心，尽力避免其为攻击方所利用。
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二、系统运行管理软件

一个较复杂的大型信息系统，系统运行管理软件，实质上也是一个复杂的软件系统，它一
般由很多子系统整合而成，子系统又可分为子系统，再细化分为软件模块等。算法又往往是构
成软件模块的基础，在不同信息系统，各种专门系统运行的管理软件往往有专门的名称。
如计算机领域中的系统软件，其中操作系统、编译系统都是通用计算机系统软件中的子系

统。当计算机组成网络后，网络中的运行管理软件系统又常用网络操作系统。又如，电信网络
中很著名的７号信令系统，实际上是其运行管理软件之一，电信系统开展的各种新业务，其支
持核心是各种相应的新运行管理软件，它们建立并融入原系统软件并形成新的全系统运行管
理软件系统，其他各类信息系统（特别是大型复杂信息系统）都有各自的运行管理软件系统。
它与应用层密切相联，与应用软件相结合，才能形成功能优良、使用方便且安全可靠地发挥应
用效能的软件系统，附带指出，很多功能和技术先进且敏感的信息系统（如卫星通信系统）内部
核心管理软件列入关键技术中是严格保密而不出售的。
基于信息系统的运行管理软件在信息系统中客观重要性，在安全领域同样具有重要意义。

攻击方一旦控制了被攻击方运行管理软件，则很大程度上对系统运行多种攻击的目的都将较
容易达到，即使攻击方达不到很大程度上掌握系统运行软件，只要找出其中一些漏洞就可实施
相应的攻击；而在信息系统的营运方，使用方（抗攻击方）保持系统运行管理软件正常工作，免
遭攻击破坏是件艰难的事。主要原因有：其一，有大型软件的正确性、无错误的验证尚无理论
上的方法，有的属于数学上的ＮＰ难题，因此漏洞不可能完全避免，有漏洞就会引致攻击。其
二，由于软件本身的复杂性，要全面分析可被利用或作为攻击之处，即前面所提出“共道—逆
道”概念和模型中所有可以反其道而行之处，则更是难上加难。除了复杂性外，攻击方式还有
不可知、不确定性因素，追求绝对安全是不可能的，也违反了发展进化不会停顿的基本概念。
计算机内病毒主要机理是利用系统运行管理软件的工作机理，夺取其运行控制权，进行病毒繁
殖及破坏作用，而企图设计一种能抗各种病毒的操作系统是不可能的。其三，软件系统是开放
性的，即要与应用者打交道，而不是孤立封闭状态，攻击者可伪装成应用者与管理运行软件打
交道进而伺机攻击破坏。

三、协议

协议的含义是协商议定共同遵守的约束和步骤，用以共同完成某种、某类事物。一个协议
完备并起作用，必须具备以下特征：

· 与协议有关的当事人各方，事先必须充分了解协议内容，并知道遵照协议执行的各具
体步骤。

· 当事人必须同意严格遵守协议方得入局，并同意接收遵守协议情况的监督。
· 协议内容本身必须是清楚的，有明确定义，不会由于含混而误解协议内容。对完成事
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物而言必然是完备的，对完成事物过程中各种具体情况都应涵盖，而有规定具体动作、协议的
步骤有固定执行次序，不能跳越执行。每个步骤包括内容为广义的计算（含定理、认证、检测
等）及信息传递。
由协议定义可看出，协议涉及的内容非常广泛，在各类信息系统工作时离不开支持其工作

运行的各种协议组成的协议子系统，它是信息系统结构中重要软件组成的基础构件之一，也是
信息系统运行所不可缺少的。信息系统安全协议是系统协议的重要组成部分，它本身又包含
了各种协议。如利用密码保护信息内容不泄露，在系统运行中应首先建立密码运行协议，以保
证密码安全有效运行。此外非专门为了保证安全设立的安全协议，往往需考虑安全因素相配
合的措施和功能，这是一种系统的客观需要，这就使得信息安全对抗因素的考虑范围扩展到信
息系统的协议体系，所以重要的应建立信息安全对抗概念。由于以前安全对抗问题没有现在
严重，因此，ＩＰＶ４协议没有过多考虑安全问题。

四、个性关系集合

事物个性的关系及个性关系的组合可形成个性关系集合。
个性（即特殊性）是一个相对概念，在一定范围内是特殊性，在另外更具体更小范围内可能

就是普遍性。如某些信息系统的协议，在具体关系作用范围形成个性的体现，但对于它的适用
领域又呈现共性、普遍性—可普遍适用性。个性（特殊性）与共性还可组合而形成在原共性范
围内的特殊性，如信息系统所用某种协议（在其适用范围）呈现共性，一旦加入具体对象（如信
息地址、信宿地址）则在原适用范围呈现特殊性。在信息安全领域共性相对而言不如个性对安
全性敏感，因此与组合形成个性情况下，组成个性的个性更应注意保持其个性的封闭。个性有
多种表现形式，概括说来运动特殊状态的表达即可被认为是特殊性的表现，因此用信息来表达
特殊性，特殊性作为一种特殊的运动形式是不能更改的，在实际活动中，特别是在信息系统中
往往是利用特殊性的表达形式进行交往，例如个人代号、ＩＰ地址、个人使用口令、个人密码、个
人的数字签名等，用这些特殊信息代表具体的个人，进一步而言还有特殊性的个体间进行交
往，构成特殊性过程，例如某甲与某乙进行保密通信，签订双方协议，这些过程也可认为是个性
关系组合。

５４　系统层安全对抗方法概论

人们称实现某种目的所遵循的重要路径和各种办法为“方法”，“方法”的产生是按照事物
的机理、规律找出具体的一些实现路径和办法，因此对应产生办法的“原理”族（集合）是“方法”
的基础，在信息安全与对抗领域上所讲述的原理是本小节所叙述方法的基础，重要的问题是按
照实际情况运用诸原理灵活地创造解决问题的各种方法。在本小节中，只能叙述一些指导性
方法，或称原理性指导方法。
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“方法”按其作用机理也可分为几个层次。
·第一层次即总体层次，全局性方法。该层次方法是针对信息安全对抗领域矛盾演化发

展，研究其发展规律、发展方向、发展路径的方法以及结合具体实际研究发展路径、发展进程中
掌握控制关键点的方法，这层次的方法实质上是思维方式性方法，是研究具体方法的方法，起
着发展战略作用，对认清某领域的发展态势、发展规律和正确决定发展路径起着重要作用。

·第二层次的方法是方案性方法。即针对某些（或某类）信息安全问题结合实际情况研究
其内在发展运动机理。挖掘一切可利用因素，形成解决某些信息安全问题的方案性方法。本
层次，考虑解决问题的范畴和性质对比第一层次范围要具体深入，属于总体性质即同时具有总
体性质又具有具体问题性质，这类方法支持形成正确科学总体方案起重要作用。

· 第三层次是具体技术性方法，这类方法是直接利用各相关技术面对问题进行解决，应
用这类方法的要点是选择相关有效“技术”，使实施效果明显，而付出代价较小。
对某种方法而言，其效果性质往往并非绝对局限于某一层次，而有可能兼有几个层次的作

用意义。在本小节中，主要讨论前二层次方法，附带第三层次方法。三个层次方法间相互关系
有支持也有制约，构成方法整体。

５４１　“反其道而行之相反相成”方法（以下简称“方法”）

本“方法”兼有两个层次作用。
首先具有指导思维方式功能，属第一层次方法，具体表现在：① “方法”普遍适用于对抗双

方，因为对抗双方都必须应用本“方法”，谁不应用谁必吃亏。然后双方都必须进一步考虑己方
与对方同时应用本方法，可能形成复杂交叉对抗环境。② 在对抗展开的时间、空间普遍应用
本方法，即在各种类型“对抗空间”各层次、各剖面的“对抗”行动；对抗过程中全时域历程，即过
程中各时间阶段、分子段、片段等；对抗过程中时空（广义）域的联合展开中都应有所应用。③
由于“在共道基础上相反相成”原理是对立统一律在信息安全对抗领域的具体化，“原理”起核
心作用，本“方法”是“原理”的应用，起核心作用，“相反相成”体现深层次辩证机理，是一种思维
方式也是一种思维方法。
本“方法”在第二层次发挥核心机理作用，对形成方案性方法起重要作用，体现在：① “方

法”可以与第４章相关原理相结合，根据实际情况挖掘“对抗”内在机理，巧妙地形成各种有效
对抗方案性方法（这部分内容，后续进行专门的讨论）。②“方法”中“相反相成”部分往往巧妙
地利用各种因素，包括对方“力量”形成有效对抗方法，其基础是４３４小节原理（“在共道基础
上反其道而行之相反相成”）中的“相反相成”部分，该小节中应用举例提前说明了本“方法”与

４３４小节原理相结合所起的作用。
在第二层次本“方法”独自或与其他原理结合，形成信息安全对抗领域的技术方案性方法，现

举例说明思路如下：① 对于对方对抗行动的“条件”（充分、必要、充要）实行反其道而行之以破坏
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对方的行动。② 对于对方对抗行动的机理直接实行反其道而行之破坏其行动效果。③ 调整己
方对抗行动机理使之与对方对抗机理间关系为正交性质，使对方对抗机理对己方机理不发生关
系，从而消除对方行动效果，这是在对抗层次的广义“反其道而行之”。④ 利用新量子“信息”具
有不同于现“信息”具有的特征，而是具有不可触及性的新特征，即如果外来任何“影响”触及工作
机理则它立刻发生变化，变离正常状态以示有外来影响介入了系统而告警。

“方法”的具体应用举例如下：在通信或雷达碰到干扰信号对抗时加大通信功率以压制干
扰。在信息系统工作过程利用某种信息媒介受到对抗攻击时，则更换为另一种工作机理不同
的信息媒介，以利用与攻击机理无关的机理工作应对攻击，如更换电磁波工作波段便是最普适
之例。正在研究的量子通信中量子编码便是以“不可触及”特性，灵敏感知存在攻击以保证正
常通信。在下面三小节将就本“方法”与其他重要原理相结合形成一些技术性方案的方法加以
举例说明。

５４２　“反其道而行之相反相成方法”与“信息存在相对性原理”（４３２小
节）、“广义空间维及时间维信息的有限尺度表征原理”（４３３小节）相结合可以
形成在信息进行攻击或反攻击的方法

一切对抗的基本机理是反其道而行的，因此在信息对抗领域遵循此机理的反其道而行之
方法是基本方法，应用中要结合“信息”的特征是基本前提，因此结合４３２和４３３小节原理
是重要的。
在应用电磁信号为信息媒介的情况下，进行攻击的有效方法是产生攻击信号、掩盖对方信

号使对方难以区别（在时域、空域上）原信号，而反攻击方则在所有信号在时空中只占有限尺度
原理基础上，利用己方与攻击信号间的各种存在差异找出信号间的差异，从而区别信号与攻击
信号，这是利用４３２（“信息存在相对性原理”）、４３３（“广义空间维及时间维信息的有限尺
度表征原理”）等小节原理实行互相之间“反其道而行之”。
现代信号处理就是按此原则具体实现（如时空变换、多阶累量分析、现代谱分析等）的一类

方法。

５４３　“反其道而行之相反相成方法”与“争夺制对抗信息权及快速建立系
统对策响应原理”（４３６小节）相结合为对抗双方提供的一类对抗技术方案性
方法

争夺率先掌握对抗信息及其内涵是对抗双方都十分在意的事，因为只有在掌握制对抗信
息权才能在后续对抗中占主动和获胜。在双方围绕“对抗信息”的斗争中，“反其道而行之相反
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相成”是一种重要方法，在多层次场合中起作用，与“双方争夺制信息权及快速反应原理”相结
合使运用得体的一方能在相应的对抗中占优势，现简要分析两方法结合形成更有效方法的机
理。“对抗信息”之所以重要，其根本原因是对抗信息与对抗行动间的对应关系，即由“信息”推
断出行动的机理和意图。对抗双方都竭力获得对方的“对抗信息”以利进行对抗，又防止对方
获得己方对抗信息，破坏己方行动。在做法上双方有相同之处，但又各自反对方而行。具体的
“反其道而行之”有多种方法：可以隐藏对抗信息的存在，也可藏匿和误导信息内容，还可以在
时间维上进行斗争，延误对方知晓的时间，从而达到阻挠对方及时反应及采取对策。结合应用
“反其道而行之相反相成”与“争夺制对抗信息权及快速反应”原理形成对抗方案过程中，需要
更深层次“原理”结合的考虑。例如某一行动方考虑对抗方案过程中，事前应考虑到对方也会
在围绕对抗信息的斗争中，必然要采用多回合的“反其道而行之相反相成”、“共其道而行之相
成相反”方法。因此这一方必须有针对性灵活地“运用反其道而行之相反相成”与“共其道而行
之相成相反”的组合以对抗对方的组合，形成动态对抗过程，两原理的组合具有多种灵活性。
应结合具体情况和技术方法决策性地确定，例如可以“反其道而行之相反相成”方法对抗对方
反其道的方法，也可用以对抗对方“共其道而行之相成相反”方法。事实上在复杂的信息安全
对抗领域内，“反其道而行之相反相成”及“共其道而行的相成相反”既是规律，又是基本思维方
法，还是形成技术性方案的重要方法，其重要性在多处都有所显示，而精彩的发挥应用多成为
信息对抗领域的典型范例。

５４４　“反其道而行之相反相成方法”与“争夺制对抗信息权及快速建立系
统对策响应原理”（４３６小节）、“技术核心措施转移构成串行链结构而形成脆弱
性原理”（４４３小节）相结合形成的一类对抗技术方案性方法

“反其道而行之相反相成方法”、“争夺制对抗信息权及快速建立系统对策响应原理”
（４３６小节）与“技术核心措施转移构成串行链结构而形成脆弱性原理”相结合，可以形成一
类技术方案性方法，使其在对抗过程中起重要作用。例如对抗双方都意识到自己的措施串联
链中的薄弱环节最易由对方的反其道而行之而出现问题，应多加防范，这样便形成了通常意义
上的“薄弱”环节、“不薄弱”和“薄弱”环节的转移和不固定情况。双方在对抗过程中选择对抗
切入点时需根据实际情况所涉及的多种因素，在双方都实施反其道而行之前提下进行斗智的
博弈选择。实际情况是对抗双方在反其道而行之核心机理支配下与其他原理相结合构成更复
杂、更实际的对抗环境，同时也是发挥人的主观能动性和智慧的场合。
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５４５　“反其道而行之相反相成方法”及“变换、对称与不对称变换应用原
理”（４４４小节）相结合指导形成或直接形成的一类对抗技术方案性方法

“对称变换”与“不对称变换”在直接含义下互为对方的否定，这是两者的对立性，从结合角
度上它们是可结合的（对称变换结合不对称变换）、可转换的（有条件的转换），由此呈现统一
性。“对立统一”，在辩证意义呈现的“相反相成”特性非常重要，如不对称变换与不对称逆变换
构成一个对称变换（压缩变换与解压变换、调制变换与解调变换、加密变换与解密变换等），以
上内容可以用于对抗场合。如对抗一方将欲对对方进行隔离的某些事物特性，利用对称和不
对称变换及“反其道而行之相反相成”可以实现；利用变换置对方付出代价很大（耗损）的不对
称位置，而己方则利用具有的条件，将该事物某性质处于变换对称位置，经变换“性质”不变而
不受影响。这种对抗技术方案性方法有多种，如己方利用密码保护通信内容不泄露令对方因
不知密钥而需花大量精力、时间破密，从而丧失了获得保密内容的时机，使得使用密码通信方
内容保密成功。这时对另一方因条件不同就构不成对称变换而承担不对称变换的损耗，这种
损耗值可能很大。
一个较复杂事物常由其多层次、多剖面性质所组成，一个变换（或变换群）某个剖面对变换

有对称性质（变换前后该剖面代表的性质不变），另外剖面性质对变换往往就不具对称性质。
在对抗场合、这些特点可用于“对抗”，如经变换将对方行动属性置于变换后的谷点，己方某属
性保持变换不变性，这样一种“变换”是一种有利己方的对抗行动。利用阵控天线在空间将接
收波束零点对准对方干扰方向，峰点匹配己方，便是一种应用（当对抗对方和己方所占空间有
区别情况下），这是另一种对抗与不对称变换相结合用于“对抗”中的例子，由以上叙述可看出
“反其道而行之相反相成”与对称、不对称变换相结合是一种对抗技术方案方法，可以形成多种
具体的对抗方法。

５４６　重视对抗复合式攻击方法

复合攻击指攻击方组织多层次、多剖面时间、空间攻击的一种攻击模式，其特点是除在每
一层次、剖面的攻击奏效都产生信息系统安全问题外，实施中还体现在对对方所采取对抗措施
再形成新的附加攻击，这是一种自动形成连环攻击的严重攻击，因为它使抗攻击方处在左右为
难的困难境地，造成不采取反击措施不行，采取措施也不行。
例如攻击火控系统雷达时，采用干扰及反辐射导弹复合攻击模式，干扰雷达的跟踪精度，

当雷达增加发射功率以抗干扰时，此时用反辐射导弹攻击雷达就容易瞄准而较易攻击成功。
又如对计算机互联网进行复合攻击的一种模式为，先进行某种掩护性攻击（如发送佯攻信息
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包）吸引入侵检测系统ＩＤＳ启动监控，如ＩＤＳ大部分能力用于监控佯攻，则主要攻击就较易突
破ＩＤＳ监控，如ＩＤＳ不监控佯攻，不采取措施，则佯攻也起攻击效果。
对抗复合攻击的重要原理为：加强对抗信息斗争优势，由对抗信息中尽快正确理解攻击，

即掌握攻击目的，攻击机理等攻击要素。采用反其道而行之对抗措施，可利用对方攻击次序差
异（时间、空间）各个击破。也可采取这样一种方法，使对抗攻击措施中不提供形成附加攻击的
因素。这样使附加攻击无实施条件。如火控雷达利用快速反应性能先发攻击敌方飞机并不增
加功率，形不成或减少敌机反辐射导弹快速瞄准火控雷达机会，以减少复合攻击的概率。有效
对付复合攻击是件很复杂的事，在不可能避免攻击时，选择损失相对小者。

５４７　共其道而行之相成相反方法

在第四章中介绍了“共其道而行之相成相反”原理，根据这一原理，双方也可形成各种对抗
性方法，并结合了一些实例，在本节中将就“对抗过程”的展开作进一步说明。

“对抗过程”是由下列多特征因素动态交织组成：对抗双方、对抗特征、对抗展开空间、对抗
延续过程展开（时间维）。

“相成相反”展开为：某方在某层次某过程对于某事相成；某方在某层次某过程对于某事相
反。前后两个“某方”不一定为同一方。在实际对抗过程中，对抗双方都会应用“共其道而行之
相成相反”方法。类同５．４．３小节所叙述情况，应灵活针对性地应用本方法（与“反其道而行之
相反相成”）组合以对抗对方的“组合”，其中本方法可以对抗对方的“反其道”的方法，也可对抗
“共其道”的方法。
例如，Ａ，Ｂ为对抗双方，Ａ方欲收集Ｂ方的重要“信息”，则Ａ方必须设法进入Ｂ方信息系

统，Ｂ方可以阻挠非法进入自己的信息系统，也可以再备一手，即针对重要信息，反向设置假信
息以对抗Ａ方。对Ａ方而言，第一阶段第一层次的“成”，反而形成效果层次或第二阶段之败
（反向结果）是“相成相反”；对Ｂ方而言，可利用第一阶段第一层次对自己的不利（反），反向取
得第二阶段更深层次的获胜，可以认为这是一种“相反相成”。由上述论述可看出，信息安全对
抗是复杂的多层次、多剖面，由子片段、子过程、过程组成的，由于双方都竭力隐藏己方意图，希
望摸清对方意图，企图制胜，使对结局具有不确定性和意外性。信息对抗结局往往事关重大，
信息对抗双方都在不遗余力地研究对抗制胜的规律、办法，从而使问题发展得日益复杂地相互
交织斗争，在交织状态中分析“反其道而行之相反相成”与“共其道而行之相成相反”具有相互
交织与转变特性。这是在实际应用中很值得注意的特征，由交织转换特征我们容易得出以下
认识，共其道而行之相成相反方法在信息安全对抗领域具有思维方法和方案性方法的性质特
征，并可与第四章相关原理相结合，扩大发挥作用的范围。
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５５　信息系统安全与对抗技术性方法

５５１　信息隐藏（现代密码学）

　　在信息系统工作过程中将信息进行隐藏是保证系统安全的重要方法的一，隐藏是对不遵
守秩序对象非法获得的防御性方法。本节将分析介绍各种原理方法，实际应用中尚需一系列
配套关系，如相应协议、算法等。同时通过这些关系根据实况可以采用几种方法配合叠套使
用，以获得更理想效果。

一、信息内容的隐藏—密码技术的应用

其基本概念为：通过使用密钥的加密变换，将信息内容变为密文而防止内容泄露。合法用
户接受密文后，利用解密密钥将密文经解密恢复明文，其原理过程如图５８所示。

图５８　信息加密、解密基本原理

对于合法用户而言，利用对明文的对称变换（加密、解密变换对），使明文无法变化，违规用
户因其得不到密钥而无法进行解密变换，得到不明文（处在非对称变换状态）。由此可明显看
到，利用密码技术除了密码技术本身的保密性，密钥的合理使用是不可回避的关键，这是第四
章所提及问题核心不断转移原理在应用中的体现（将在第六节中通过举例加以系统性叙述）。
按密钥类型密码体体系可分为：公开密钥（加密密钥）系和对称密钥系（加解密用同一密钥）密
码技术的测度衡量可由两方面内容组成，即安全测度和其他功能及使用性能测度组成。
关于密码体制，可分为序列密码体制和分组加密体制。
分组加密：其加密方式是首先将明文序列以固定长度进行分组，每一组明文用相同的密钥

和加密函数进行运算。一般为了减少存储量和提高运算速度，密钥的长度有限，因而加密函数
的复杂性成为系统安全的关键。分组密钥常用Ｓｈａｎｎｏｎ所提出的迭代密钥体制，即把一个密
钥技术强度较弱的函数经过多次迭代后获得强的密钥函数，每次迭代称为一轮，每一轮由上一
轮的输出和本轮密钥经过替代盒进行加密。每一轮的子密钥都不同，由主密钥控制下的密钥
编排算法而得到。分组密码设计的核心是构造既具有可逆性又有很强的非线性的算法。加密
函数重复地使用了代替和置换两种基本的加密变换。即Ｓｈａｎｎｏｎ于１９４９年发现隐蔽信息的
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两种技术：混乱和扩散。混乱是改变信息块使输出位和输入位无明显统计关系；扩散是将明文
位和密钥的效应传播到密文的其他位。另外，在基本加密算法前后，还要进行移位和扩展。单
密钥体ＤＥＳ密码算法，是一种典型的分组加密体制。

图５９　序列加密工作示意图

序列加密：另有一种密码体制为对明文每一比特进
行密码变换，这种密码体制称为序列密码体制。例如，
语音保密通信中就较多采用，其具体实现方法，可用硬
件实现定静算法，而临时输入密钥与固定算法相结合实
现安全的秘密通信。密钥形成也可有多种方法，通常利
用一组较长的随机序列，可用移位寄存器产生，再经各
种非线性处理，如删节某些位数、压缩合并等，从而形成
一个安全密钥。此密钥为对称的，加密解密共用（必须安全传递），其工作示意如图５９所示。

１ＲＳＡ公开密钥密码
此密码的名称是由三个发明人姓氏第一个字母组合而成，它的安全性是基于数学的大素

数分解难题，保证密码安全性。

① 加解密过程分析。设明文数字化表示为Ｘ（可分段为ｘ１，ｘ２，…，ｘｍ），选取ｎ为某大
数，ｎ＝Ｐ·Ｑ，其中Ｐ和Ｑ 为两素数。ａ和ｂ满足：ａ·ｂ＝１模（Ｐ－１）（Ｑ－１），则ｎ和ａ公开，ａ
为公开密钥（可由密码管理中心管理，或安全途径传至信源方使用）。
加密过程为：Ｘａ 模（ｎ）＝Ｃ，其中Ｃ为密文，当Ｘ＞ｎ则分组达到ｘ１，ｘ２，…，ｘｍ＜ｎ
解密过程为：（Ｃ）ｂ＝Ｘａｂ＝Ｘ
证明恢复明文的解密过程，即证明Ｘａｂ＝Ｘ
根据费尔马小定理：若Ｘ，ｎ互质，则Ｘｎ－Ｘ被ｎ整除，即：Ｘｎ－１＝１（模ｎ）
再假设Ｘ与Ｐ，Ｑ互质，则按费尔马小定理（注：因有Ｆｅｒｍａｔ＇ｓＬａｓｔＴｈｅｏｒｅｍ支持，中文称

费尔马大定理）：ＸＰ－１＝１模Ｐ，ＸＱ－１＝１模Ｑ。
现证明Ｘｋ（Ｐ－１）（Ｑ－１）＝１模Ｐ，证明：Ｘｋ（Ｐ－１）（Ｑ－１）（模Ｐ）＝Ｘ（Ｐ－１）·Ｘ（Ｐ－１）·…·Ｘ（Ｐ－１）共

ｋ（Ｑ－１）个ＸＰ－１连乘。
按乘法求模数满足交换律，即乘法完成后求模数等于先求模后再作乘法的运算

Ｘｋ（Ｐ－１）（Ｑ－１）＝ ［Ｘ＝Ｘ（模Ｐ）］ｋ（Ｑ－１）

按照费尔马小定理，上式＝［（模Ｐ）］ｋ（Ｑ－１）＝１（模Ｐ）
同理可得Ｘｋ（Ｐ－１）（Ｑ－１）＝１模Ｑ。按照求模数运算概念，可得
［Ｘｋ（Ｐ－１）（Ｑ－１）－１］被Ｐ整除，［Ｘｋ（Ｐ－１）（Ｑ－１）－１］被Ｑ整除，则［Ｘｋ（Ｐ－１）（Ｑ－１）－１］可被Ｐ·Ｑ

整除，故有：Ｘｋ（Ｐ－１）（Ｑ－１）＝１模（Ｐ·Ｑ＝ｎ）
再求：Ｘａｂ＝？（模ｎ）　　　　由于

ａｂ＝ｋ（Ｐ－１）（Ｑ－１）＋１
Ｘａｂ＝？（模ｎ）等于求Ｘ ＝［Ｘｋ（Ｐ－１）（Ｑ－１）·Ｘ］（模ｎ）
再按照乘法求模等于先求模后作乘法的原理
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得求　Ｘａｂ（模ｎ）＝［Ｘｋ（Ｐ－１）（Ｑ－１）·Ｘ］（模ｎ）＝［Ｘｋ（Ｐ－１）（Ｑ－１）］（模ｎ）　（Ｘ）［Ｘ］（模）

＝１·［Ｘ］（模）
即解密算法恢复原文Ｘ
② 如Ｘ与Ｐ 相质，Ｑ与Ｘ 可分解因子，则Ｘ（Ｐ－１）＝１模Ｐ故
Ｘｋ（Ｐ－１）（Ｑ－１）＝１模Ｐ，Ｘ可被Ｑ 整除，则Ｘｋ（Ｐ－１）（Ｑ－１），Ｘ（Ｐ－１）也可被Ｑ整除。

Ｘｋ（Ｐ－１）（Ｑ－１）＋１＝Ｘ模Ｐ，Ｘｋ（Ｐ－１）（Ｑ－１）－Ｘ即可被Ｐ 整除
Ｘｋ（Ｐ－１）（Ｑ－１）＋１可被Ｑ整除（Ｘ可被Ｑ 整除），则Ｘｋ（Ｐ－１）（Ｑ－１）－Ｘ可被Ｑ 整除
所以，Ｘｋ（Ｐ－１）（Ｑ－１）－Ｘ也能被Ｐ·Ｑ整除，即：Ｘｋ（Ｐ－１）（Ｑ－１）－Ｘ＝０模（Ｐ·Ｑ）
即：Ｘｋ（Ｐ－１）（Ｑ－１）＋１＝Ｘ模（Ｐ·Ｑ）
因为：ａ·ｂ＝１模（Ｐ－１）（Ｑ－１）故ａｂ＝ｋ（Ｐ－１）（Ｑ－１）＋１，故　Ｘａｂ＝Ｘ
③ 如Ｘ为Ｐ 和Ｑ 的整倍数时

ＸＫ（Ｐ－１）（Ｑ－１）＋１ ＝０模ＰＱ，ＸＫ（Ｐ－１）（Ｑ－１）＋１－Ｘ＝０模（Ｐ·Ｑ），则
ＸＫ（Ｐ－１）（Ｑ－１）＋１ ＝Ｘ模（Ｐ·Ｑ），Ｘａｂ ＝Ｘ模（Ｐ·Ｑ）

　　２．应用分析
原理性充要条件的建立，质数的选取以ｎ越大越好，才可使因式分解困难，故Ｐ和Ｑ 两数

需很大才行，但现在没有大质数产生公式，只可根据当数很大时质数间差近似等于ｌｏｇＰ，ｌｏｇＰ
数字增长比Ｐ 数字增长慢得多，故可依次搜寻直到找到大质数为止。紧接着便是质数如何验
证难题，有人会问为什么试除法不行？在绝对意义上讲是可用的，但在现实的时空条件中行不
通，例如２５１２＋１这样的大数，试除法确定质数，其所需时间大得惊人，利用费尔马小定理即
ＸＰ＝Ｘ模Ｐ 当Ｐ 是质数时一定满足，Ｐ不是质数只有小概率满足费尔马小定理，当Ｐ数大时
概率更小。
运算方法分析：加密运算先算Ｘａ 后再求模等同于Ｘ（模ｎ）·Ｘ（模ｎ）…Ｘ（模ｎ），ａ个Ｘ

相乘求模＝模的乘积。故可先求模后求方以避免大数运算造成计算机溢出。解密计算［Ｘａ模
ｎ］ｂ，首先它等同于［Ｘａ］ｂ 模ｎ计算，在计算过程中，也按上述加密过程在Ｘａ 模ｎ基础上作一
定方次计算后接着就求模运算，而不必作完ｂ次方后再求模，即使这样简化加密解密过程，
ＲＳＡ码在使用过程中仍嫌太烦琐而不方便，直接对信息使用。

３ 密码应用安全分析
密码安全度的分析有多种测度，对ＲＳＡ算法推荐以下一种安全测度，即在现实科技条件

下破密所需时间为安全测度，如所需时间为不可实现的天文数字则称这种密码为绝对安全（如
１０光年以上），若时间远远大于一个密钥运行时间（密钥可以更换），则称密码是安全的。
至于破密码所需时间又取决于有无找到专门的破密算法，由计算数学上分析，如果计算步

骤数Ｓ是确定性的，可由输入量Ｘ 的多项式表达计算，即Ｓ＝ａｎｘｎ＋ａｎ－１ｘｎ－１＋…＋ａ０，则称
此计算问题为Ｐ类问题。Ｐ类问题认为是可以计算的，不能用此类问题构成密码。不确定性
多项式即接续计算步骤是不确定的，即ｎｏｎｉｄｅｔｅｎｍｉｎｉｓｔｉｃｐｏｌｙｎｏｍｉａｌ，相当于多个甚至无限个
Ｐ问题的组合，称的为ＮＰ问题。ＮＰ问题中如能找到一条 Ｈａｍｉｌｔｏｎ回路则一定可转化为Ｐ
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类问题，但求一个ＮＰ问题是否有 Ｈａｍｉｌｔｉｏｎ回路就需要与输入量成指数级的计算步骤。因
此，破解密码算法是一个ＮＰ问题，这是密码安全的必要条件，如果破密算法步骤与输入量呈
指数增长，在输入量很大时计算步骤成天文数字，则该密码体制也可认为是安全的。第二个因
素是计算机的计算速度，如计算速度大大提高（如设想的量子计算机能实现则计算模式由现在
的图灵机变为全并联式计算），计算时间大大缩短，则一种安全密码会由安全的变为不安全的。
因此某一种密码的安全是一个相对概念，利用以上内容具体分析ＲＳＡ密码的安全性。

ｎ，ｂ是公开的，ａ，Ｐ，Ｑ 是保密的。
知道ｎ求解Ｐ，Ｑ这是大数分解问题，它是一个ＮＰ问题。目前已知最好的算法是有人分

析得出所需次数为ｅｌｎｎ·ｌｎ（ｌｎｎ槡 ），当ｎ很大时用现代化高速大型计算机，如每秒运行万亿次，

ｎ＝１０２００（即２００位十进制数），则需３８×１０３ 年，如改为１０２４位则无论用何等先进的图灵计
算机，其计算时间都是天文数字，计算次数达２８×１０５８，计算时间达１０４０年。
除了Ｐ、Ｑ、ａ要保密外，Φ（ｎ）＝（Ｐ－１）（Ｑ－１）也要保密，原因为

Φ（ｎ）＝ＰＱ－（Ｐ＋Ｑ）＋１＝ｎ－（Ｐ＋Ｑ）＋１，所以Ｐ＋Ｑ＝ｎ＋１－Φ（ｎ）
（Ｐ－Ｑ）２ ＝Ｐ２－２ＢＰ＋Ｑ２ ＝ （Ｐ＋Ｑ）２－４ＰＱ，所以

Ｐ－Ｑ＝ （Ｐ＋Ｑ）２－４槡 ｎ＝ （ｎ＋１）２－２Φ（ｎ）（ｎ＋１）＋Φ２（ｎ）－４槡 ｎ
如ｎ公开，Φ（ｎ）已知，则由Ｐ＋Ｑ及Ｐ－Ｑ两式便可解出Ｐ，Ｑ，故Ｐ，Ｑ与Φ（ｎ）对解密钥ａ是
等价的。得到Ｐ，Ｑ便可由（Ｐ－１）（Ｑ－１）求出Φ（ｎ），再由ａ·ｂ＝１模Φ（ｎ）便可解出私钥ａ
来，因此Φ（ｎ）＝（Ｐ－１）（Ｑ－１）也需保密。
４ＤＥＳ密码
ＤＥＳ（ｄａｔａｅｎｃｎｐｙｔｉｏｎｓｔａｎｄａｒｄ）作为世界范围内的标准已经２０多年了，尽管它带有过去

的时代特征，但它很好地抗住了多年的密码分析，对攻击仍是安全的。它不像ＲＳＡ码算法那
样简单，ＤＥＳ密码算法较为复杂，首先应明确算法应具有的本质属性。

· 算法必须提供较高的安全性；
· 算法必须完全确定且易于理解；
· 算法的安全性必须依赖于密钥，而不依赖于算法；
· 算法必须对所有的用户都有效；
· 算法必须适用于各种应用；
· 算法必须能验证。

ＤＥＳ是一个分组加密算法，算法对所有的应用是固定的，加密算法步骤固定，解密过程是
加密过程的逆过程（分步骤内容不变，但次序相反），ＤＥＳ是对称密钥码制，即加密解密用同一
密码，因此保密通信工作前通信双方必须在安全信道中传输并确定所用密钥，不同于公开密钥
制中，解密密钥不需传输，ＤＥＳ体制中密钥的安全传输是重要问题。

（１）算法描述
ＤＥＳ对６４位的明文进行分组操作（每６４位作一次算法运算），通过一个初始置换将明文

分组为左半部和右半部（各３２位长），然后进行１６轮相同的运算，其运算用算子Ｆ代表，在运
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算过程中数据与密钥进行异或运算，经过１６轮运算后，左右两半数据合在一起进行一次初始
变换的逆变换，就完成了算法，见图５１０和图５１１及表５１～表５２。

图５１０　ＤＥＳ加密过程流程图
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　　（２）ＤＥＳ解密
在经过所有代换、置换、异或和循环移位后，加密方法有很强的混乱效果，加密和解密算法

二者唯一的不同之处是密钥次序相反，加密密钥分别依次为Ｅ１，Ｅ２，…，Ｅ８，…，Ｅ１６，解密密钥
使用次序正好相反为Ｅ１６，Ｅ１５，…，Ｅ２，Ｅ１，密钥向右移动次序为０，１，２，２，２，２，２，２，１，２，２，２，２，

２，２，１。

ＤＥＳ密码的安全分析尚无数学证明，主要靠攻击试验。

图５１１　第ｉ步加密过程详解
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表５１　数据的初始置换

位
后 组 １ ２ ３ ４ ５ ６ ７ ８ ９ １０ １１ １２ １３ １４ １５ １６

１ ５８ ５０ ４２ ３４ ２６ １８ １０ ２ ６０ ５２ ４４ ３６ ２８ ２０ １２ ４

２ ６２ ５４ ４６ ３８ ３０ ２２ １４ ６ ６４ ５６ ４８ ４０ ３２ ２４ １６ ８

３ ５７ ４９ ４１ ３３ ２５ １７ ９ １ ５９ ５１ ４３ ３５ ２７ １９ １１ ３

４ ６１ ５３ ４５ ３７ ２９ ２１ １３ ５ ６３ ５５ ４７ ３９ ３１ ２３ １５ ７

表５２　数据的扩展置换（从３２位扩展至４８位）

位
后 组 １ ２ ３ ４ ５ ６ ７ ８ ９ １０ １１ １２

１ ３２ １ ２ ３ ４ ５ ４ ５ ６ ７ ８ ９

２ ８ ９ １０ １１ １２ １３ １２ １３ １４ １５ １６ １７

３ １６ １７ １８ １９ ２０ ２１ ２０ ２１ ２２ ２３ ２４ ２５

４ ２４ ２５ ２６ ２７ ２８ ２９ ２８ ２９ ３０ ３１ ３２ １
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表５３　Ｓ盒代换，共８个盒（为非线性代换）

位
后 组 １ ２ ３ ４ ５ ６ ７ ８ ９ １０ １１ １２ １３ １４ １５ １６

Ｓ１
１ １４ ４ １３ １ ２ １５ １１ ８ ３ １０ ６ １２ ５ ９ ０ ７
２ ０ １５ ７ ４ １４ ２ １３ １ １０ ６ １２ １１ ９ ５ ３ ８
３ ４ １ １４ ８ １３ ６ ２ １１ １５ １２ ９ ７ ３ １０ ５ ０
４ １５ １２ ８ ２ ４ ９ １ ７ ５ １１ ３ １４ １０ ０ ６ １３

Ｓ２
１ １５ １ ８ １４ ６ １１ ３ ４ ９ ７ ２ １３ １２ ０ ５ １０
２ ３ １３ ４ ７ １５ ２ ８ １４ １２ ０ １ １０ ６ ９ １１ ５
３ ０ １４ ７ １１ １０ ４ １３ １ ５ ８ １２ ６ ９ ３ ２ １５
４ １３ ８ １０ １ ３ １５ ４ ２ １１ ６ ７ １２ ０ ５ １４ ９

Ｓ３
１ １０ ０ ９ １４ ６ ３ １５ ５ １ １３ １２ ７ １１ ４ ２ ８
２ １３ ７ ０ ９ ３ ４ ６ １０ ２ ８ ５ １４ １２ １１ １５ １
３ １３ ６ ４ ９ ８ １５ ３ ０ １１ １ ２ １２ ５ １０ １４ ７
４ １ １０ １３ ０ ６ ９ ８ ７ ４ １５ １４ ３ １１ ５ ２ １２

Ｓ４
１ ７ １３ １４ ３ ０ ６ ９ １０ １ ２ ８ ５ １１ １２ ４ １５
２ １３ ８ １１ ５ ６ １５ ０ ３ ４ ７ ２ １２ １ １０ １４ ９
３ １０ ６ ９ ０ １２ １１ ７ １３ １５ １ ３ １４ ５ ２ ８ ４
４ ３ １５ ０ ６ １０ １ １３ ８ ９ ４ ５ １１ １２ ７ ２ １４

Ｓ５
１ ２ １２ ４ １ ７ １０ １１ ６ ８ ５ ３ １５ １３ ０ １４ ９
２ １４ １１ ２ １２ ４ ７ １３ １ ５ ０ １５ １０ ３ ９ ８ ６
３ ４ ２ １ １１ １０ １３ ７ ８ １５ ９ １２ ５ ６ ３ ０ １４
４ １１ ８ １２ ７ １ １４ ２ １３ ６ １５ ０ ９ １０ ４ ５ ３

Ｓ６
１ １２ １ １０ １５ ９ ２ ６ ８ ０ １３ ３ ４ １４ ７ ５ １１
２ １０ １５ ４ ２ ７ １２ ９ ５ ６ １ １３ １４ ０ １１ ３ ８
３ ９ １４ １５ ５ ２ ８ １２ ３ ７ ０ ４ １０ １ １３ １１ ６
４ ４ ３ ２ １２ ９ ５ １５ １０ １１ １４ １ ７ ６ ０ ８ １３

Ｓ７
１ ４ １１ ２ １４ １５ ０ ８ １３ ３ １２ ９ ７ ５ １０ ６ １
２ １３ ０ １１ ７ ４ ９ １ １０ １４ ３ ５ １２ ２ １５ ８ ６
３ １ ４ １１ １３ １２ ３ ７ １４ １０ １５ ６ ８ ０ ５ ９ ２
４ ６ １１ １３ ８ １ ４ １０ ７ ９ ５ ０ １５ １４ ２ ３ １２

Ｓ８
１ １３ ２ ８ ４ ６ １５ １１ １ １０ ９ ３ １４ ５ ０ １２ ７
２ １ １５ １３ ８ １０ ３ ７ ４ １２ ５ ６ １１ ０ １４ ９ ２
３ ７ １１ ４ １ ９ １２ １４ ２ ０ ６ １０ １３ １５ ３ ５ ８
４ ２ １ １４ ７ ４ １０ ８ １３ １５ １２ ９ ０ ３ ５ ６ １１
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二、信息附加义的隐藏

信息由于其宿主（运动）众多的关系（即关联特性），必然会有附加义，如语言作品有附加义
一样，这也是信息不可绝对隐藏原理的延伸应用。信息附加义有很多正面作用，也有增加信息
安全保密隐藏难度的负面效应，举例如下。
茅台酒集团最近开发了茅台啤酒，广告语“啤酒中的茅台”，重要意义在后半部。啤酒中的

茅台，可理解为众多啤酒的一种为茅台啤酒，附加义为如白酒中的茅台酒。既没有构成侵权
（如说明自己胜过谁），又明确表示自己是顶级者。附加义起作用的因素一方面在于事物关联
性，另一因素为人所共有的类比、联想思维能力。在形成信息作品时，防止附加义的泄露是一
件很困难的事，没有系统性的有效方法，只有针对要隐藏的附加意义信息进行检查，如果发现
有联想出附加义的可能，则修改其组成及表达形式，以切断由信息联系附加义的关系。

三、潜信息的信息隐藏

潜信息也称阀下信道，其基本原理是，如存在一种具有特殊性质的密码，即每一种明文可
能存在两种密文，这两种密文均可使用同一密钥恢复成同一明文，同时假定这些密文可由发送
者和接收者方便地分为两类，即Ｉ类和ＩＩ类，再利用一种加密法（如Ｖｅｒｎａｍ加密法）来掩蔽阀
下比特，就能建立一个安全地１ｂｉｔ阀下信道，在使用该信道前，发送方和接收方须共同确定一
组密钥，最好为一次一密。

四、时空维中信息存在形式的隐藏

信息作为运动的一种表征与描述，在时间、空间维的信息特征必定是有限的，如空间、时间
维占有位置、持续时间及它们的变化率等，它们的存在相对于时间、空间维全部内容都是一种
特殊性。信息的空间、时间特征占位越小，发现这些特征的可能情况越多，在同等约束条件下
越难发现，正如在海洋中搜索一条船，船越小越难发现，信息领域也同样。增加发现信息的维
数，发现难度成正比例于维度数的方次。在二维角度空间加上时间维搜索某特殊信息的难度
是单在时间维搜索难度的立方。为了隐藏信息往往在信息存在形式的表征维度上压缩其所占
测度值，如通信中用突发式工作是在时间维上压缩信息存在时间，增加可能地址数，然后再选
某特征地址，这是在地址空间增加隐藏性。信息两个维度中有相互倒数关系者，在一维中的测
度值少比另一维相应增加，如信号宽度减少一半，则频谱宽度增加一倍，此时采用在某一维上
压缩必须估计另一维扩张所带的相对后果。

五、数字水印的信息隐藏

数字水印是信息隐藏的一个重要学科分支，通过加入数字水印，可以有效保护数字信号的
版权，进行文件的真伪鉴别以及进行隐含标注等。数字水印的基本原理是将某些标识性数据
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（具有个性化，如随机序列、数字标识、文本以及图像等）嵌入到宿主数据中作为水印，使得水印
在宿主数据中不可感知和足够安全。数字水印算法包含两个方面：水印嵌入和水印提取或检
测。此外从鲁棒性和安全性考虑，对数字水印进行随机化和加密处理。数字水印可以嵌入到
图像中，也可嵌入到音频和视频中，下面以图像数字水印为例进行分析。
图５１２为图像数字水印嵌入方法原理框图。

图５１２　图像数字水印嵌入方法原理框图

设Ｉ为原始数字图像，Ｗ 为水印，Ｋ 为密码，那么处理后的水印珮Ｗ 由函数Ｆ 定义如下：
珮Ｗ ＝Ｆ（Ｉ，Ｗ，Ｋ）

图５１３　数字水印检测方法原理框图

一般函数Ｆ是非可逆的、单向的、非对称的，为了提高
水印的可靠性、安全性，还要对水印图像进行编码，设
编码函数Ｅ，原始图像Ｉ和水印珮Ｗ，那么嵌入水印后的
图像ＩＷ 可表示如下：

ＩＷ ＝Ｅ（Ｉ，珮Ｗ）
如图５１３所示为图像数字水印提取或检测原理框图。
图像数字水印提取是数字水印方法中最重要的步骤，
将水印提取过程定义为解码Ｄ过程，则输出的或是一个判定水印是否存在的０～１决策，或是
包含各种信息的数据流（如文本、图像等），设已知原始图像Ｉ和有版权疑问的图像Ｉ^Ｗ，则有：

Ｗ  ＝Ｄ（^ＩＷ，Ｉ）　 或 　Ｃ（Ｗ，Ｗ ，Ｋ，δ）＝
１，　　Ｗ 存在

０，　　Ｗ｛ 不存在

其中Ｗ 为提取出的水印，Ｋ 为密码，函数Ｃ作相关检测，δ为决策阈值，这种形式的检测函数
是创建有效水印框架的一种最简便方法，如假设检验或水印相似性检验。
方法分析：从技术角度讲，数字水印方法可以通过有效的水印提取或检测达到宿主数据的

保护。必须保证水印检测过程和算法的公开性，保证数字水印算法对数据变换（滤波、图像压
缩、几何失真等）、攻击（噪声攻击、检测失效攻击、迷惑攻击、删除攻击等）的鲁棒性。从理论上
分析，数字水印方法是保证水印的特殊性和个性的信息隐藏的一种方法，且其隐藏是相对的，
是一种非对称性变换，其核心技术问题转移至水印的鲁棒性等方面。
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５５２　个性信息及个性关系的利用与防攻击方法

上节论述信息安全对抗问题，可概括为围绕个性（个性信息）及个性关系的保持利用和破
坏间的斗争。要保持和利用个性信息、个性关系，必然要反对和防止破坏，这两者（利用和破
坏）是不相容的，应结合在一起对正、反面同时考虑，本节将在原理上讨论一些常用的方法。

一、个性信息的利用与攻击概述

１．个性信息主要分类
· 主体物理、生理等个性信息变换及表征：主体物理个性是指主体物理特性中具有个性，

当其用信息表征（或经变换后表征）同样具有个性（特殊性）时构成了个性信息与主体物理之间
一一映射时，个体信息便能完全代表该物理及生理等个性。如利用人的虹膜、指纹、ＤＮＡ排
列等。

· 在关系相互作用中形成主体个性信息表征：如比较中形成的排序、多因素“与”的结果、
置换结果、竞争结果等信息表征。

· 某些运动中个性的信息表征：如个人签名、化名等。

２．个性信息的防攻击主要类型
· 个性信息的冒名顶替：常发生在个性信息与原关联事物发生分离的前提下。
· 个性信息的非法窃取：常发生于非法窃取者用正常行为得不到的非常重要个性信息

场合。
· 个性信息的伪造：为某种目的制造伪个性信息，为后续攻击和破坏奠定基础。
· 个性信息的破坏：破坏原个性信息所起作用。
· 个性信息的抵赖：也可能借存在冒名顶替、伪造的名义进行抵赖。
· 不可鉴定性：是破坏防抵赖、防伪造、保证可利用性造成混乱的重要属性。

３．个性信息与防破坏的原理性方法
在攻击方常用较强的信号掩盖个性信息的方法进行攻击，这时可以根据掩盖信号与个性

信息的特征差别，利用变换突出差别，从掩盖信号中识别出个性信号。攻击方也可以利用直接
破坏个性信息的各种办法（反其道而行之），反攻击方则常采用各种反破坏方法（反反其道而行
之）。选择变换应注意有效扩大两者的微弱差别。利用数字签名作为个性信息（可用公开密钥
加密，用私有密钥解密等）的代表、利用密码将相关主体信息与数字签名紧密结合的防冒充顶
替、利用时间标记及密码中心登记认定防止抵赖及不可鉴定性、利用公开密钥制（ＲＳＡ 密码
制）的安全性防止伪造或破坏、利用良好性能的算法（高分辨率、低错误率及快速性结合）与基
准信息对比鉴定的方法形成物理特征个性信息的认证鉴定，如利用指纹、虹膜信息对伪装鉴
定，并严格保护基准信息不被代替或冒充。
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二、个性关系的利用与攻击概述

有个性信息嵌入的关系，包括关系集群，称为个性关系。它们在信息系统运行、应用中具
有重要意义，因为它是组成信息作品和信息系统运行秩序的重要因素。如下是针对个性关系
攻击的反攻击的一些方法。
实际上具体攻击包括个性信息攻击及个性关系攻击，反攻击实际上是将反个性信息攻击

及反个性关系攻击整合在一起实施反攻击。本小节侧重反个性关系攻击，各种具体方法也在
不断发展变化，在此只讨论几种常用原理性方法（技术方案性方法）。
在时间、空间维中以“反其道而行之”为核心形成一类技术方案性对抗方法。“反其道而行

之”包括各种形式的反其道，目的为制服攻击（攻击也是“反其道而行之”），是攻击方与反攻击
方互相反其道而行之。反其道而行之脱离不了关系，例如攻击方破坏个性关系的支持关系，反
其道而行之可以反破坏支持关系，也可以重建支持关系，在时间上最好应在破坏效果产生前，
体现了时间维中的重要性。又如攻击方是攻击运行控制权以实行破坏（如病毒攻击），反攻击
方则应反击争夺控制权，这意味着包括了多种具体方法，其核心机理是反其道而行之。
防止攻击连续扩大。这看来似有被动色彩，但实际上是一种相反相成反其道而行之方法，

往往很有效。大多数情况下，有的攻击开始效果对全局影响不太大，此时如切断攻击效果扩
大，或分离攻击效果是很有意义的。具体可再分为两种，一种为防止攻击效果直接连锁扩大，
另一种为防止攻击效果连续扩大对正常关系的影响。例如：计算机网络中某局域网被垃圾邮
件包阻断，则首先应从整个网络中剥离该局域网络（包括其入口，然后再解除局域网的阻断），
如不采取措施则整个网络的各种功能都可能受影响。
对重要关系（序），检测其重要状态是否存在异常，如异常则修正状态，也可重新设置正确

状态。首先这方法难度在于重要的界定，其二，关系往往是多种、多层次交织状态与过程（静态
与动态），通过静态状态推测动态性能的完备性是困难的，需要高度技巧。
对重要动态关系（即关系间动态整合和运动）进行隔离状态下的模拟进行检查。若运行有

误则立即采取各种措施，如调用迂回路径，备用关系集群，改变算法等措施，其难度在于重要隔
离的界定，检查所占资源是否承担得起（含时间资源）等。
在实际运行环境中实行监控，发现状态异常，立即进行溯源并进行病因消除。
实际情况中往往多种方法叠套交融地使用，将在后面的例子中说明。

三、信息作品的利用与攻击概述

信息作品是由多个个性关系、信息和信息媒介合成的整体，它能表征描述事物运动的状
态、过程等，当信息作品中某些重要信息消失或重要关系发生一些变化，所描述状态或过程会
发生非常重要的变化。例如数字小数点位移，单位变化，关系发生相反性质的变化，又如加减、
出入、前进、后退、是、非、合成、分解等。
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对信息作品的破坏类型有篡改、盗窃、冒充、重要内容泄漏等，信息运行秩序的破坏种类很
多，可以概括为各种重要关系的破坏和其中特殊信息元及个性关系的破坏。

· 利用数字水印对信息作品加以个性保护。
· 利用散列函数对信息作品摘要进行变换“＋”数字签名，再利用密码对两者加密后传

输，以检验在传输中对信息作品的篡改，一旦有篡改则信息作品与其摘要会发生差异，差异的
产生在于利用散列函数变换的摘要是不可更动的。

· 利用信息隔离技术，保持信息在防泄露区内对外不泄露。防止攻击者在防泄露区中，
利用自己的优势获得对方重要信息。按其实施特征隔离封闭技术可分为：（１）在广义空间封
闭区域内切断个性信息的交互关联关系。广义空间包括：三维地理空间、多维物理空间、多维
逻辑空间。广义空间内联合采用多种子空间中的隔离措施，如在地理空间和物理空间同时采
取隔离措施。（２）物理隔离是指切断具有物理特征的一些交互关系，如传递电路隔离、电磁场
隔离、声场隔离等；逻辑隔离是指切断逻辑关系等。常用信息有防止电磁辐射传输是地理空间
与物理隔离同时采用的例子。物理隔离包括利用前沿技术使攻击方不具备攻击条件，是一种
广义的物理隔离。（３）时间隔离：在时间维上切断与信息交互关系称为时间隔离，时间维关系
切断的最基本形式是，压缩信息的存在时间（包括快速变化）同时进行空间维的隐藏。信息时
间维隔离具有相对性，其概念指对方获得信息的可能性降低，同时还依靠信息所表征运动的存
在时间，时间维隔断是一个在不断发展变化的复杂问题。

５５３　信息系统及其服务群体作为一个整体按“特殊性”加以安全保护的方法

本节主要讨论信息系统及其服务群体作为一个整体来考虑其安全保护方法。从系统层面
上讲，这个整体也具有其本身的特殊性，例如银行信息系统、税务信息系统、客票信息系统等。
除有作为服务工具的信息系统外，服务群体也是系统的服务主体，与信息系统是不可分割的一
部分，整个信息系统为分布式结构，可以通过专网、公网或其他方法在广阔的区域中分布构成。
就服务功能而言离不开个性信息和个性关系、信息作品，也离不开信息系统。如何保护信息系
统及其服务群体，要从整体上、系统层面进行综合考虑，全面构建安全保障体系。不仅涉及技
术方面，还涉及管理方面，尤其是复杂服务性信息系统往往具有开放特征，更增加了管理保证、
安全服务的困难，只有根据不同的重点服务项所可能引发的安全风险威胁程度，结合技术进行
动态考虑才可以导引出具体有效方法。

一、信息系统及其服务群体的安全保护需求分析

从整体上讲，信息系统及其服务群体的安全保护，同样要满足其基本安全属性的要求，即
保护机密性、保护完整性、保证可用性、保证真实性、实现可控性。

· 保护机密性：是指信息不被非授权解析，信息系统不被非授权使用的特性。这一特性
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存在于物理安全、运行安全、数据安全层面上。保证数据即便被捕获也不会被解析，保证信息
系统即便能够被访问也不能够越权访问与其身份不相符的信息，反映出信息及信息系统机密
性的基本属性。

· 保护完整性：是指信息不被篡改的特性。这一特性存在于数据安全层面上。确保网络
中所传播的信息不被篡改或任何被篡改了的信息都可以被发现，反映出信息完整性的基本
属性。

· 保证可用性：是指信息与信息系统在任何情况下都能够在满足基本需求的前提下被使
用的特性。这一特性存在于物理安全、运行安全层面上。确保基础信息系统的正常运行能力，
包括保障信息的正常传递，保证信息系统正常提供服务等，反映出信息系统可用性的基本
属性。

· 保证真实性：是指信息系统在交互运行中确保并确认信息的来源以及信息发布者的真
实可信及不可否认的特性。这一特性存在于运行安全、数据安全层面上。保证交互双方身份
的真实可信以及交互信息及其来源的真实可信，反映出在信息处理交互过程中信息与信息系
统真实性的基本属性。

· 实现可控性：是指在信息系统中具备对信息流的监测与控制特性。这一特性存在于运
行安全、内容安全层面上。互联网上针对特定信息和信息流的主动监测、过滤、限制、阻断等控
制能力，反映出信息及信息系统可控性的基本属性。

二、信息系统及其服务群体作为整体特殊性的保护方法

１ 系统层面分析
如图５１４所示为某一信息系统及其服务群体融入更大系统中的体现。最外的圈表示更

大的系统，特定信息系统及其服务群体在大系统或更大系统中，是一个具有“特殊性”的系统。

图５１４　信息系统及其服务群体构成示意图

要保证信息与信息系统基本安全属性的要求，需要使信息系统具有如下基本能力：网络与
信息系统对信息安全事件的防御能力、发现能力、应急能力和对抗能力等。防御能力：是指采
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取手段与措施，使得信息系统具备防范、抵御各种先进的针对信息与信息系统攻击的能力。发
现能力：是指采取手段与措施，使得信息系统具备检测、发现各种已知或未知的、潜在与事实上
的针对信息与信息系统攻击的能力，这与系统制对抗信息权能力密切相关。应急能力：是指采
取手段与措施，使得信息系统针对所出现的各种突发事件，具备及时响应、处置信息系统所遭
受的攻击，恢复信息系统基本服务的能力。对抗能力：是指采取手段与措施，实施反其道而行
之，反反其道而行的能力以对抗攻击信息系统，达到获取信息、控制信息系统、中止信息系统的
服务、追踪攻击源头的能力。
系统具有上述基本能力，就要综合运用管理方法、科学技术和信息、有关资源三个基本要

素，通过合理配置各项资源，建立管理与技术相互协调的信息安全保障体系。管理方面：实质
上安全风险源于不同社会主体所涉及的社会位置和不同的利益属性，需要由不同的法律来规
范和调整，也需要由不同的政府职能部门来监督和管理。如何组织实施好上述内容，管理成为
解决信息安全问题的基本要素之一。技术方面：各种法律、行政和社会的管理手段在系统中需
要由特定的技术措施来支撑，包括各种技术手段、工具及其应用过程。同时，网络与系统的技
术环境的有关特性，以及有关技术操作及技术过程所导致的安全问题，需要由相应的技术功能
和技术规则来控制，形成了技术是解决信息安全问题的基本要素之一。资源：管理与技术的有
效实施，最终都依赖于各种必需的资源，包括人才、资金、基础设施、场所等。人既可以是管理
规则的制定者与执行者，也可以是管理规定的遵循者与制约者；资金既是建设管理体系的必要
条件，也是建设技术体系的必要条件；基础设施既可以是技术成果的结晶，又可以是服务于管
理及技术的资源；那些可以服务于信息安全的成型的、固有的、客观存在的规则、设施、机构，以
及人才、资金、教育等，都可以看做是可调配的服务于信息安全保障体系的资源。因而资源也
是解决信息安全问题的基本要素之一。
综上，从信息系统及其服务群体整体考虑，其安全保护方法要从管理、技术和资源三个基

本要素入手，实现整个系统的防御、发现、应急和对抗能力，从而保证系统正常运行之几个基本
安全属性，即保护机密性、保护完整性、保证可用性、保证真实性、实现可控性等。

２ 技术方案
从整体上讲，其安全保护方法要从管理、技术和资源三个方面考虑，这里只讨论技术上的

安全保护方法。根据技术上的不同特点，信息系统及其服务群体的安全保护方法可从同不角
度加以综合考虑，如可从物理安全、运行安全、数据安全、内容安全四个层面考虑，也可从基础
设施、网络边界、计算环境几个方面加以考虑。不同角度的考虑，其侧重点不同，无论从什么角
度分析，均要建立一个系统的概念，将系统根据不同的安全需求划分成不同的域和层次，再根
据具体的威胁和风险，制定针对性的安全保护措施，如图５．１５所示。
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５．１５　信息系统及其服务群体作为一个整体制定的安全技术方案

　　图５．１５中的不同颜色的小圈代表系统内不同安全等级要求的域，可根据具体的风险和威
胁制定、实施安全方案；图中方型虚框代表主信息系统及其服务群体的外部边界。从图中显然
可以得出，安全保护方法不仅涉及系统内部，更要注意外部的边界。如果一个系统与外界是断
开的，则无需考虑这一点，随着网络发展，这种情况越来越少。如果将主信息系统与其服务群
体作为整体按“特殊性”来考虑，要着重进行边界的保护，保护其内部的“特殊性”以及个性信
息、信息关系等。
从技术角度来讲，安全保障体系的建设涉及多项技术，如为了保护计算环境，可采用访问

控制、身份认证技术；为了保护边界，可以采用加密解密技术，采用虚拟专用网（ＶＰＮ）技术；为
了防止外部攻击，可以采用防火墙（ＦＷ）、入侵检测（ＩＤＳ）、蜜罐技术等；为了防止病毒可以采
用杀毒软件和操作系统加固技术等。此外，还涉及实体安全技术、安全审计、灾难恢复、自动入
侵响应技术等。下面简单介绍防火墙、入侵检测和虚拟专用网技术。
防火墙是一种逻辑隔离的方法，通过对到达数据流进行特性和行为的“规则分析”，根据分

析结果给出是否允许数据流通过的判断。要注意的是，防火墙的规则是人为设定的，不仅要保
证规则配置的合理性，还要进行不断的动态调整和升级。防火墙的体系结构主要包括：包过
滤、双宿网关、屏蔽主机、屏蔽子网、合并外部路由器和堡垒主机结构、合并内部路由器和堡垒
主机结构、合并外部路由器和内部路由器的结构、两个堡垒主机和两个“非军事区”结构、牺牲
主机结构、使用多台外部路由器的结构等。防火墙主要涉及的关键技术包括：包过滤技术、代
理技术、电路级网关技术、状态检查技术、地址翻译技术、加密技术、虚拟网技术、安全审计技
术、安全内核技术、身份认证技术、负载平衡技术、内容安全技术等。
入侵检测技术是为保证计算机系统的安全而设计与配置的一种能够及时发现并报告系统

中未授权或异常现象的技术，是一种用于检测计算机网络中违反安全策略行为的技术。它通
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过对网络中关键结点的信息收集、分析，审计系统中的弱点，统计日常行为中的异常模式，评估
系统中的数据、文件的完整性，检测是否有违反安全策略的事件发生或攻击迹象，并通知系统
安全管理员。根据入侵检测的时序可分为实时入侵检测和事后入侵检测；根据入侵检测系统
所使用的技术的角度可分为基于特征的检测和基于异常的检测；根据入侵检测的范围可分为
基于网络的入侵检测系统和基于主机的入侵检测系统。
虚拟专用网（ＶＰＮ）是通过一个公用网络（通常是互联网）建立一个临时的、安全的连接，

是一条穿过混乱的公用网络的安全、稳定的隧道。ＶＰＮ具有如下功能：加密数据，以保证通过
公网传输的信息即使被他人截获也不会泄露；信息认证和身份认证，保证信息的完整性、合法
性，并能鉴别用户的身份；提供访问控制，不同的用户有不同的访问权限。根据 ＶＰＮ所起的
作用，可以将ＶＰＮ分为三类：ＶＰＤＮ，在公司总部和它的分支机构的间建立虚拟专用网，称为
“内部网虚拟专用网”；ＩｎｔｒａｎｅｔＶＰＮ，在公司总部和远地雇员或旅行之中的雇员之间建立虚拟
专用网，称为“远程访问虚拟专用网”；ＥｘｔｒａｎｅｔＶＰＮ，在公司与商业伙伴、顾客、供应商、投资
者之间建立虚拟专用网，称为“外联网虚拟专用网”。

５６　信息安全与对抗原理性方法综合利用举例

５６１　综合举例一

　　Ｂｅｌｌ Ｎｏｒｔｈｅｒｎ实验室开发的ＩＳＤＮ系统实施安全电话。以下将就其安全电话工作原理
加以介绍分析。

一、安全通话分析及符号表示

假设Ａｌｉｃｅ（Ａ）主动呼叫，被叫用户Ｂｏｂ（Ｂ），Ａｌｉｃｅ用的电话为ＴＡ，Ｂｏｂ用的电话为ＴＢ，

密码管理中心为Ｋ。通话过程可认为事物Ａ，Ｂ，ＴＡ，ＴＢ，Ｋ的间互相联系以及联系的传递最终
形成，保密情况下形成ＡＴＡＴＢＢ及反向ＢＴＢＴＡＡ，表示 Ａ，Ｂ经过电话机形成

Ａ，Ｂ间的保密通话，５个事物间双向联系有５×５＝２５种单向排列，有５种为自己连接自己（自
己的规定），在其余２０种排列中应选择相关单向联系从而构成安全通话（安全通话采用密码加
密方式）即形成：

Ａ ＴＡ ＴＢ Ｂ

　　ＡＫ（ＳＭ）表示Ａ主动向Ｋ联系（ＳＭ）事件。

ＡＢ（ＳＭ）表示Ａ主动向Ｂ联系（ＳＭ）事件。

规定：公开密钥用Ｅ代表下标为所有者，如ＥＡ 为Ａ的公开密钥；

私钥用Ｄ代表，下标为所有者，ＤＡ 为Ａ的私钥。
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事物间用ＤｉｆｆｉｃＨｅｌｌｍａｎ密钥协议进行联系，以下先介绍该协议及其特征。
双方通话前必须互相验证身份以及授权资格，这些的依据是经认证中心 Ｋ的认证，“验

证”要在安全保密的情况下进行，而且总要有一个开始，如何保证安全的“开始”建立以后双方
共用密码是非常重要的，这个“开始”可以用Ｄｉｆｆｉｅ Ｈｅｌｌｍａｎ密钥交换协议完成，按此协议可
在不安全信道上相互通信，形成共用密码的密钥，且密钥是基于大素数分解原理形成的故保证
是安全的。

Ｄｉｆｆｉｅ Ｈｅｌｌｍａｎ算法：Ａｌｉｃｅ和Ｂｏｂ为当事人，他们协商一个大素数ｎ和ｇ，这两个数可
不保密，形成共同密钥过程如下：

① Ａｌｉｃｅ选取一个大的随机整数Ｘ并且计算Ｘ＝ｇｘ，将Ｘ发送给Ｂｏｂ。

②Ｂｏｂ同样选取一个在的随机整数ｙ并且计算Ｙ＝ｇｙ，将Ｙ 发送给Ａｌｉｃｅ。

③ Ａｌｉｃｅ计算出Ｙｘ＝ｋ，即ｇｘｙ作为双方共用密钥。

④Ｂｏｂ计算出Ｘｙ＝ｇｘｙ＝ｋ作为双方共用密钥。
共用密钥的最后完成是双方自己计算，不需要传送完成，故可在不安全通道进行建立密钥

过程。
利用以上算法，用户可以和密钥管理中心建立密钥用于密码通信，如作为ＤＥＳ密码的密

钥等。

二、准备工作

通话双方的电话机内共存有以下４种公钥、私钥密码对，作为互相识别之用。

① 电话机中嵌入一个自己的密码对，私钥存在电话中不可改变部分，公开密钥则用于对
电话的识别。

② 电话中存有电话所有者的密钥对，用公钥来鉴定“所有者”有“所有者”的命令（可以通
过所有者签发的指令而改变），使电话所有权可以转移。

③ 电话中存有鉴别来自网络密钥管理设备的指令的密码对，但这密码对可被电话所有者
在更变使用网络公司情况下而改变。

④ 短期公钥、私钥对，它包装在一个由网络密钥管理中心签发的证书的中，用做两电话准
备通话时验证证书之用，即利用网络的公开密钥来鉴定。
建立个人到个人的保密通信，还需采用另外的措施和步骤；利用称为点火密钥的硬件卡，

该卡由所有者将其插入电话中，卡中包括所有者的私人密钥（是用所有者自己才知道的口令加
密），以及网络管理中心所签发的证书（其中包括所有者的公钥和某些识别信息如姓名、安全许
可、职称、个人爱好（再作一次鉴别之用等）。所有者然后再键入口令密码打开点火卡，打开点
火卡后，所有者的私钥暂时留在电话中留做后续通话时解密的用，而公开密钥则将传至对方用
作加密的用，其他信息也可为对方鉴别的用，所有这些信息都是暂存的，当所有者拔出点火卡
后，所有存入电话的信息将很快自动删除，点火卡还起 Ａ到电话、Ｂ到电话、电话到电话所有
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者互认作用（包括互认所需密码如电话公钥，所有者与电话互认的所有者私钥等）。

三、呼叫过程

① Ａ→ＴＡ（ＳＭ），ＳＭ为插入点火卡及键入口令。

② ＴＡ（ＳＭ） 点火卡（ＳＭ），ＳＭ为双方互认及点火卡内容输入电话。

③ ＴＡ→Ａ（ＳＭ），ＳＭ为互认，互认无误后，电话送拨号音给Ａ。

④ Ａ→ＴＡ（ＳＭ），ＳＭ为Ａ输入欲呼叫电话号码，ＴＡ 呼叫对方电话ＴＢ。

⑤ ＴＡ（ＳＭ） ＴＢ（ＳＭ），电话间按Ｄｉｆｆｉｃ Ｈｅｌｌｍａｎ协议建立电话间一次通信密码。

⑥ ＴＡ→ＴＢ（ＳＭ），ＳＭ为ＴＡ 将Ａ点火卡内容有关部分内容传送至电话Ｂ。

⑦ ＴＢ 用网络公开密钥验证有关内容。

⑧ ＴＢ→ＴＡ（ＳＭ），ＳＭ 为ＴＢ 初始询问文件，要求ＴＡ 对发出的一切内容发出时间进行回
答并进行签名，签名要用ＴＡ 及Ａ的私钥两者同时签名才有效。

⑨ ＴＡ→ＴＢ（ＳＭ），ＴＡ 按（８）询问要进行回答，回答无误后接ＴＢ。

⑩ ＴＡ→ＴＢ（ＳＭ），ＳＭ为ＴＢ 振铃。
如果Ｂｏｂ接电话则将自己的点火卡插入ＴＢ，以后将重复（１）～（９）的动作，不过此时过

程中所有的ＴＡ 换成了ＴＢ，Ａ换成Ｂ，即Ａ，ＴＡ 到Ｂ及ＴＢ 进行验证。
如验证无误，则双方各自利用个人密钥和电话机ＴＡ、ＴＢ 进行保密通话，通话中一方中

断通话，则所建立的一切联系中断并自动删除所有暂存内容，状态自动归零以保安全。
由此例中可见协议算法以及协议中确保Ａ、Ｂ、ＴＢ、ＴＡ 的“个性”无误地传递利用，以及建

立“个性”间的个性关系（保密通话），密码的应用是利用ＲＳＡ签名辨认Ｄｉｆｆｉｃ Ｈｅｌｌｍａｎ形成

ＤＥＳ密码的密钥并进行交换ＤＥＳ密码来加密通话。显然为了通话保密安全，需要付出一定
代价（无论广义空间和时间维上都有所体现）。

５６２　综合举例二

例如发生在互联网上Ａ和Ｂ双方的一次保密通信过程，图５１６所示为保密通信过程示
意图。

图５１６　一次保密通信过程示意图

假设Ａ方要将秘密信息发送给Ｂ，且只能
由Ｂ收到；同时Ｂ方要求验证是否为 Ａ方发
送的数据，如果Ｂ方收到了由 Ａ方发送的数
据则Ｂ方发送收到数据的返回信息。具体实
现过程描述如下：
首先Ａ方将待发送的秘密数据 Ｍ加上数
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字签名ＳＡ后利用Ｂ方的公钥加密得到数据Ｃ，而后通过互联网将数据Ｃ发送给Ｂ，同时将

ＳＡ或Ｃ留底。Ｂ接到数据Ｃ后，利用自己的私钥解密，如果得到正确的Ｍ则说明ＳＡ为Ａ方
签名，否则ＳＡ不是Ａ方签名，Ｂ将ＳＡ或Ｃ留底，同时将收到数据 Ｍ的信息加上自己的签名
发送给Ａ。Ａ收到数据后采用同样的方式验证Ｂ方的数字签名是否正确。
下面对互联网一次保密通信过程分析：
· 通信中为了实现对秘密信息的保护运用了信息内容的隐藏技术，即数据加密、解密技

术，其中加密方法可根据不同的测度要求，采用单密钥体制也可用双密钥体制。
· 通信中为了证实数据发送者和接收者的真实性采用了数字签名技术。如果发送的数

据需要保护版权，还可以采用数据水印技术，先在数据中加入水印信息，再签名传输。
· 通信中无论是数据加密、数据签名还是数据水印技术，都利用了个Ａ方和Ｂ方所特有

信息（特殊性、个性信息），即私有密钥、私有签名和私有版权特征水印标识。如果任何一方或
者第三方获得这些信息，都可以对数据、签名或水印实现获得、攻击或破坏。

· 数据的传输还可以采用阀下信道技术，利用潜信息隐藏的方法。
· 通过数字签名、版权水印、加密技术以及其他一些技术，还可以实现发送方和接收方的

防否认、防伪造、仿冒充、防篡改和防抵赖等安全问题。

５６３　综合举例三

我国《计算机信息系统国际联网保密管理规定》中第六条规定“涉及国家秘密的计算机信
息系统，不得直接或间接地与国际互联网或其他公共信息网络相联结，必须实行物理隔离”。
对于信息空间链接的直接阻断可以有效地解决信息及信息系统的安全，物理隔离技术是目前
一种重要的信息安全与对抗措施（注：目前“物理隔离”的概念还存在一定的分歧，本文暂采用
此称谓，目的旨在说明其是一种重要的安全防御方法）。
一般的安全措施（如防火墙、入侵检测、杀毒软件等）都是基于判定逻辑的安全技术，即采

用形式化描述方法描述解决安全问题，把是否有安全问题的判定变成一种规则的搜索、匹配和
判定过程，不可否认这是描述安全问题的一种有效方法，也是一种比较标准的方法，如：病毒有
病毒库描述病毒特征，扫描病毒就是对病毒库的匹配过程；防火墙有过滤规则，阻断非法链接
的根据就是看是否违背这个规则；加密技术其实也不例外，加解密过程就是按照一个规则进行
变换的过程。显然这些安全措施存在两个问题，一是人们对客观世界进行逻辑描述的不完备
性，一是逻辑描述对新问题的滞后性。所谓不完备性就是人们无法证明自己在一个问题上的
逻辑模型是否正确，比如：无法证明一个操作系统是不是足够安全，是不是没有漏洞，无法证明
一个规则库是不是完全正确，是不是无矛盾等。所谓滞后性就是规则的描述总是针对现有的
问题，而新问题总是在不断的出现，比如：层出不穷的各种新型网络攻击，各种新出现的病毒
等，规则的修改总是在问题出现以后。正是这种不完备性和滞后性在用户心里隐隐的形成了
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一种不安全的感觉。

图５１７　物理隔离基本原理图

上述问题的有效解决方法可以采用信息空

间的阻断即物理隔离方法。物理隔离就是将待
保护的信息系统与其他系统从物理上隔离开来，
具体地在信息网络上一是将其物理链接隔离，一
是将信息从物理空间上进行隔离。但如果这种
隔离是绝对封闭的系统是没有意义的，故这种安
全措施既有隔离又有链接。具体体现在计算机
网络上一是实现网线的物理隔离，一是实现存储介质上信息的物理隔离。图５１７为物理隔离
方法的原理图。
如图所示，物理隔离器就是让两个网络物理上互相不连接。既然没有连接，那么各种已有

的和可能新出现的网络攻击自然就不存在了。于是有人会有疑问，都不连接了，还能叫网络？
如果换个角度说，是在两个网络中各有一台机器互相不连接，各上各的网络，那么就好理解了。
隔离技术只是把这种原理实现得更加简单、好用而已。隔离技术彻底避开了采用判定逻辑方
法存在的问题，从硬件层面来解决网络的安全问题，因此是解决网络安全问题的全新思路，而
且更加简洁，更加安全。
此外物理隔离方法还需要处理内网和外网的信息交流问题，目前一般采用信息交流服务

器来解决，图５１８为信息交流服务器原理图。Ａ网和Ｂ网是通过信息交流系统来传递信息，
交流系统与Ａ网链接时与Ｂ网完全断开，交流服务器与Ｂ网链接时与Ａ网完全断开。

图５１８　物理隔离信息交流系统原理图

对物理隔离方法的进一步分析：
从技术上讲物理隔离方法解决了信息网络物理层面（通信链路）上和信息层面（信息存储

介质）的空间阻断。这种基于物理链路层的通断控制方法，断绝了内网与外网的网络物理直接
链接，使得一切攻击行为在物理隔离面前遇到一条鸿沟，无法通过其链接和进入系统，这样的
网络安全较之软件方式保证得更安全；较之防范性、检测性的安全策略更可靠，更值得信赖。
这样的方式以不变应万变，从物理层空间上把攻击阻挡在外面，具有较高的安全性，较大限度
地保证了内部信息网络的安全性。
从理论上讲，物理隔离方法实现了信息空间和时间的阻断，在信息安全与对抗核心链中达

到了本身所具有的特殊性（个性），反其道而行之创造了与攻击行为的非对称性（与外网链接中
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无法与内网建立信息连接），间接实现了自我信息的隐藏。

５６４　综合举例四

例如一个内部重要信息服务系统，可由一台服务器组成，也可由多台组成服务器组。若要
求该信息服务系统保存内部的各种重要信息，同时为内部不同人员服务，但对外部不提供任何
服务。显然，从重要信息存储、保护的角度来讲，该系统要求具有极高级别的安全性能，要制定
如下安全策略，采取综合的、全方位的防护措施。
首先保证系统实体的安全，可采用固定机房，湿度、湿度控制，防雷、防水、防盗等措施。
因对外部不提供服务，该信息服务系统对外部来讲，无论是逻辑上还是物理上应是隔离

的，拨号上网时也不能与该信息服务系统发生联系。与外部的完全隔离有效地防止了绝大多
数的外部攻击行为（包括对信息和信息系统的攻击）。
因要对内部人员提供不同级别的服务，要求对信息加以访问控制和身份验证，不同级别的

人具有不同的访问权限控制。对于身份认证，主要是利用其个性信息或个性关系，可以采用指
纹识别、掌纹识别、瞳孔识别、说话人识别、人脸识别等基于生物特征的技术，也可基于密码、身
份认证卡等非生物特征技术。
因是重要的信息，即使是在系统内部传输，也要尽可地采用保密通信方式（信息隐藏），如

加密或者建立阀下信道，或者建立安全ＶＰＮ通道等。
此外，对各级人员所使用的各种密码要严格管理，并保证其特殊性和个性，不能多人共用

一个密码；同时，为了防止信息在传输时的窃听和破坏，除了对信息要进行有效的加密外，重要
终端或通信线路要采取屏蔽措施，防止电磁泄露和电磁干扰等措施。
总的，要从技术、组织、管理等多个层次、多个剖面，综合利用多种措施，将信息系统及其服

务群体作为一个整体来考虑，综合运筹，才能较为有效地保证重要信息、重要信息系统的安全。

５７　本章小结

本章主要讨论了信息安全与对抗的原理性方法，主要包括：信息系统性能指标及其占位分
析；系统层次的多种对抗原理方法；密码隐藏信息内容、潜信息、信息存在形式、数字水印等方
法组成的信息隐藏一类方法；个性信息的关系保持、利用和攻击。最后给出一些原理方法应用
的具体实例。本章所叙述内容间有密切关联性，对的应予以理解，在应用中应注意交叉融合、
综合利用。
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习　　题

１ 信息系统的一般性能指标构成要素是什么？

２ 信息安全与对抗性能在信息系统性能指标中的占位如何？

３ 系统层次的信息安全与对抗指导性方法主要有哪些？

４ 信息隐藏的基本原理、特点是什么？

５ 什么是数字水印？其目的和特点是什么？

６ 什么是潜信息隐藏？有什么特点？

７ 试述在信息安全与对抗中如何利用个性信息和个性关系？如何利用个性信息和关系
进行攻击？

８ 试举例说明信息安全与对抗过程中个性信息和个性关系保持的重要性。

９ 讨论、分析对信息作品的攻击与防御方法和技术。

１０ 讨论、分析“物理隔离技术”的优缺点。
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第６章　信息安全与对抗应用举例

６１　引　言

本章主要以典型信息系统为例，说明信息安全与对抗基本定理、方法和技术的应用，典型
信息系统如通信信息系统、雷达信息系统和计算机网络信息系统等。

６２　高安全性能通信系统的安全与对抗问题

在此类系统中将安全性能置于优先考虑地位，采取多种措施，对系统进行多层次、多剖面
无漏洞地安全考虑。

６２１　安全特点说明

这类安全级别很高的通信系统，在运行使用中不允许发生安全事故，本身也具有这种能
力，没有必要在本系统层次设立安全入侵检测，这与高安全性能在逻辑上相悖。更高系统层次
特殊的安全评估和安全对抗的研究都是不能间断的，安全对抗的矛盾不会停止。在哪个更高
层次以及安全对抗模型、具体技术方向等有关问题上，应根据使用环境的状态及发展动向具体
确定。这类高安全要求的信息系统安全问题的科技发展研究，不局限于自然科学与数学领域，
还应包括社会、人文科学领域。

６２２　抗攻击安全考虑的主要内容

① 通信过程中的信息泄露问题。

② 通信系统正常运行秩序保护的问题，主要有：入网用户身份确认问题，密码管理问题，
密码中心管理问题，专用系统管理运行维护等。

③ 通信系统本身层次抗攻击安全问题：特殊安全评估，多层次安全防范工作，防止系统被
破坏（硬件破坏、软件破坏）等。尽量达到“绝对安全”，不发生安全事故状态。
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６２３　对抗攻击安全措施考虑

通信过程防信息泄露的主要措施有：① 采用有线传输方式，防止电磁泄露而造成信息泄
露，用高安全性密码体制对信息内容采用密码加以隐藏，并不断更换密钥来保证其安全性。②
形成独立信息系统，其中最严格者采用完全独立隔离结构，即传输媒介、交换机构、用户管理及
密码管理中心等核心部分都单独设立，与其他通信系统无交织关系。③ 对进入高安全要求通
信系统的用户进行严格认证手续，将用户数目尽量控制在最小可能数字。
安全指标估计：这类通信系统的高安全性要求不允许有任何安全问题发生，其系统安全结

构模式采用自主预置型，即以出现安全问题概率非常小（难以估计和统计的小概率事件），构成
多重叠套安全措施，使攻击方在一般情况下需要串联突破多个安全攻击才能达到攻击目的。
例如，单独地铺设通信线缆，它并不与普通电信线缆置于同一线缆沟中，而是单独埋于地下，可
以具有极低地泄露概率。通信中信息用密码隐藏信息内容，密码快速更换最高要求（达到一次
一密钥），单独设置隐蔽的自动交换系统并严格地按规范使用，具有完备使用记录。一般情况
下安全测度可用发生信息泄露概率＝１－Ｐ０×Ｐ１×Ｐ２×…×Ｐｎ，其中Ｐ０，Ｐ１，…，Ｐｎ，表示ｎ重
安全措施中每种出现安全问题的概率。ｎ重措施同时失败发生安全问题的概率会很小，但存
在极少的特殊情况，应加以注意，即出现了出乎模型设置的概率分布状态，如密钥管理中心发
生问题，失落密钥形成非正常大的失密概率，以及对秘密的埋地通信线缆被对方以特殊技术检
测出电磁传输信号（２０世纪８０年代在柏林的军用有线通信系统被对方在电缆附近设置了高
灵敏度信号侦察设备，纪录下军用通信信息，这便是一个攻击信息安全获得成功的例子）。

６２４　高安全要求的移动式无缝隙广域通信系统

这类通信系统是一类重要通信系统，其中一些子系统本身就具有复杂结构。例如一个军
在野战时的通信系统由成百上千个单元构成，具有层次间及多单元间互相通信的系统结构，同
时还应具有高性能的抗攻击安全性及可靠性。军级、师级等野战通信系统是一种重要的复杂
通信系统，功能复杂，需要对很多科技问题进行不断研究发展才能动态满足要求，在此仅就其
安全对抗性能剖面进行讨论。

一、就野战移动剖面相关问题的讨论

就野战移动特点总体而方言，必定使用无线通信模式。
就电磁频率结合通信、安全等剖面选择考虑，现在有短波、超高频、微波、毫米波可选择，无

线光波通信也逐渐进入应用。
短波：借助电离层反射可达远距离通信（但有近距离盲区），信号不能进行高速大容量通
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信，且有来自空间辐射及工业的较强干扰。在安全性能而言，天线方向性差，通信速率低，难以
利用信息。在时空维中利用很小占位而进行隐藏和隔离，可使用密码。
超短波以上频率：辐射穿透电离层，远距离通信。利用接力方式，可进行大容量高速通信，

工业干扰较弱等。在安全性能方面，天线可有方向性，利用压缩技术使信号时空维中有较小占
位，从而具有一定时空隔离及隐蔽性能，可与密码技术结合使用。光波在大气层内损耗较大，
尤其是恶劣气象条件下更为突出。
综合比较性能后，现在野战通信系统多选择超高频微波、毫米波段作为主要无线通信频

率，短波通信只作为辅助手段。

二、远距离无线通信及其安全问题考虑

如果选定ＵＨＦ以上频率进行无线通信，则其远距离无线通信的安全问题分析如下。

① 利用中转接力设备进行通信接力加以远距离通信。接力通信在地面固定通信中可解
决远距离问题，但在距离５０ｋｍ处应设置接力点。若中间有山，则接力站地点选择应满足电
波传播的通常条件，在移动状态下要在全通信覆盖区设置接力点，商用移动通信系统中称为基
站，在野战条件下很难在战区内快速设置多个接力站。实际上移动通信系统如无固定有线电
信骨干网支持，就不能完成廉价大容量多用户移动通信业务。

② 利用卫星作通信接力。利用卫星作通信接力具有覆盖区域广，随着卫星技术的发展提
高，通信卫星已成为高性能接力设备，可支持多种高性能通信卫星有：（１）同步轨道卫星，空间
位置固定不变，距离达３６０００ｋｍ，延时达ｍｓ量级，时延嫌长，另一方面同步卫星波束对地面
的覆盖地域较大，一颗同步卫星便能覆盖我国国土地域。（２）非同步轨道卫星，其优、缺点与
同步卫星的优、缺点正好相对立，如果非同步卫星保证全时域通信则在空间应由多颗卫星组成
星座，并事前编制星历供给合法用户使用。利用非同步轨道卫星进行通信，应建立更复杂一些
的通信网络管理控制系统。
下面利用低轨道卫星星座组成野战移动通信信息系统的安全对抗要点，分析多维安全措

施及简要过程，如表６１所示。

表６１　隐藏内容及方式

信息内容隐藏 利用密码进行信息内容隐藏，密钥可控制和变更

信息存在形式（信息媒介特性）随
机变动

信号频率随机临时变化，对攻击者是一种隐藏
信号发射时间随机发生

信源信宿地址及标识经加密处理，建立过程保密

信道存在形式
空间安全卫星星历建立经卫星转发通信链路有一定保密性，需要临
时建立通信信道，用毕即撤销有一定随机性

其核心是由网管中心所属的密钥管理中心制定的安全工作协议，以及密钥的变更和使用
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图６１　卫星通信及管理部分示意图

管理。如图６１所示。
主叫单位应根据安全通信规范和协议工作，经

常备管理信道向网络管理中心申请与被叫单位建立

互联信道的建立，网管中心审查认定资格后，通知被
叫单位并审查被叫单位资格，通知双方有关信道参
数、编号、密钥等（也可由双方协商建立密钥如

ｄｅｆｆｉｅ ｈｅｌｌｍａｎ算法）。双方互相确认身份后建立通

信联系，通信完毕后通知网管中心撤销信道及密钥。

６３　广播电视系统的安全对抗问题

６３１　地基广播电视系统

　　无线广播及电视网是一个重要信息系统，具有多种功能于一体，如传播、弘扬优秀文化、时
事宣传、生活娱乐、商务活动的信息交流等，是现代化社会生存发展不可缺少的组成部分，其安
全问题自然重要，但发射台功率都比较大。广播频段及超高频段都是组成传播直径几十千米
的地区性分布网络，且有法律保护，个人及一般群体都无法严重阻挠无线电广播及电视网的正
常工作，在发生战争情况，重要广播电台和电视台往往是敌对方攻击的重要目标之一，中断广
播和电视台的战时工作，常起重要的心理攻击作用并造成社会混乱。

有线广播电视网络在城市中所需发射功率远比无线辐射小，网络中可加接力放大器，且不
受城市工业电气噪声干扰、大型建筑物对电波传播的遮蔽及多路径效应影响。因此，信号质量
可能达到良好水平，此外线缆多隐蔽埋入地下，可调整形成分布式独立子网，战争时有较高生
存能力。总体而言，线缆一次性投入成本较大，尚需加入一定运营成本，对分散式独户住宅如
果要求宽带接入则成本更高，在集中式多、高层公寓式住宅则成本较低，有线广播电视网络已
经是大、中型城市设施之一。

６３２　卫星式广播电视系统

利用卫星作为转发器，向广大地区转发广播电视信号，接收后编辑进入本地台网，具有信
号质量好且稳定的优点，同时可节省多站传播管理费，是国际文化传播交流及国内交流所不可
缺少的信息系统。一般情况下按国际惯例，这些民用为文化交流、社会进步的信息系统是不得
侵犯的，但也有罕见的冒天下之大不韪而干扰卫星电视系统的事件，我国鑫诺卫星转播电视节
目曾数次被严重干扰而无法正常播出便是一例，说明信息安全对抗攻击措施具有非常重要的
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意义，图６２和图６．３分析干扰攻击及抗攻击的对抗措施。

图６２　卫星广播系统信号传输示意图

由卫星发射广播天线的波束宽度一般主要决定于覆盖地区所决定，配合以足够的转发功
率，使得地面使用不太大的天线便能有良好的清晰度，而卫星天线则受卫星体积重量成本等限
制，一般波束宽度在Ｃ波段波束宽度为１°～５°，直径为１～６ｍ，而在距地面３６０００ｋｍ的同步
轨道上，对应地面覆盖直径内达４８０ｋｍ（如波束宽度为５°，则达２４００ｋｍ），在覆盖范围内除
了接收信号外，也可向卫星发送干扰信号，而鑫诺卫星设计不具备监测分辨干扰信号能力，对
干扰信号同样接收放大变频向地面转播形成干扰效果。
在这种情况下，对抗干扰的一种有效方法，是在上行信道中加密码信号，由卫星接收部分

进行解密密码识别，如密码结合利用扩谱技术则同时能提高信号干扰的比值利于滤去干扰信
号，由于防密码破译，密钥需不时更换，因此，需增加上行密钥控制信道，此信道也应加密，而密
钥信息可再加密一次，也可利用密钥代号不暴露具体密钥等，以达更安全状态，其框图如６．３
所示。

图６３　保证安全的卫星通信框架

至于加密方法有多种，上述的对信息加密（可用分组数据加密，也可用序列密码方式加密，
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但不应有影响于视觉效果为前提，也可在同步信号中加密，卫星上解密得出同步信号后才进行
信号转播），这样便可抑制干扰信号进入卫星接收系统、破坏干扰转播，此外加大地面发射信号
功能强度，形成较大信号干扰。功率比也是一种最普通的抗干扰办法，在抗干扰方面还可联合
运用加密及加大功能办法，现在利用“共道－逆道”模型扼要分析一下卫星广播电视中攻击和
抗攻击情况。

６３３　有关鑫诺卫星对抗分析的举例———利用“共道”、“逆道”概念

共道之处：干扰信号利用卫星在接收波束内所有信号能接收而不分辨这一特点，将干扰信
息送到卫星转发器上，即利用卫星对接收信号一视同仁加以转发的“共道”规律进行干扰信息
的转播干扰。

逆道之处：按法律规定和国际惯例不允许干扰卫星广播，现在地面上对准卫星转发器天线
上送干扰信号，经卫星接收及转发在输出端出现干扰信号。这个对抗过程中“对抗信息”兼寓
于共道和逆道环节中，在干扰准备阶段都没有获得，直至出现了干扰效果，由干扰效果才获得
逆道对抗信息，这当然是处于被动状态，所以对抗的第一阶段攻击方得手。由这个过程看，“共
道—逆道”是交织在一起的，上送干扰信号到卫星转发器，在法律层次是逆道行为，在卫星工作
技术原理层次是“共道”行为，形成“共道”原理，“逆道”效果，这是一种辩证的“相反相成”现象，

这说明现行鑫诺卫星的电视广播系统中本征存有安全漏洞，多次被攻击方利用了。这种漏洞
是卫星工作原理上没法鉴别攻击信号所致。干扰正常卫星广播不能允许得逞，在后续对抗行
动中反反其道而制胜。进行思路仍是由对抗信息着手，即第一步找出干扰源所在地点，然后由
行政、政治、公众舆论等方面进行反击，这是高层次措施，在直接技术层次采用了加大上行信号
功率。以压制干扰信号的办法，这种应急对抗方法取得抗干扰攻击的效果，压制了干扰。当然
在技术层次的先进方法应在卫星接收端鉴别出干扰信号加以阻断，这就是上行信号加密码（含同
步信号）标志上行信号个性，而卫星识别信号排除干扰，即前面图６．３所提抗干扰方案。

６４　雷达系统的安全与对抗问题

６４１　雷达对抗基本特点分析

　　由于雷达功能的重要性和工作的不可缺少性，以及雷达工作原理是利用发射信号对物体
反射信号来探测物体的，因此一旦工作对方就必然获得信息，也就是雷达自己的工作方式暴
露，给对方提供了基本对抗信息造成雷达工作的安全对抗问题十分严峻，从而使雷达对抗技术
措施显得格外重要，需在严格保密下不断动态发展。有的措施一旦应用就会暴露，使用时机是
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一个重要问题，对方也往往千方百计获得雷达的对抗技术信息，包括必要时采取佯攻手法在
内，诱使雷达露出对抗技术底牌，然后再采取攻击措施，这也是一种围绕对抗信息的斗争方法。
表６．２简要说明靠目标反射回波工作的雷达机理，容易提供对方进行对抗所需的重要信息。

表６２　围绕雷达工作形成的信息斗争

雷 达 方 对 抗 攻 击 方

雷达运用组成网络层次
雷达基本参数是对方所欲获得的基本信息，往往通过成像侦察接收
信号定位等多种手段综合判断确定

雷达布置的地理坐标（含高度坐
标）、信息，雷达网络组成拓扑结
构。包括：雷达类型及系统功能信
息等。本类信息往往是由雷达系
统的技术层次的各项具体参数综

合所形成

利用上述方法和得到的下述信息分析推断雷达网络拓扑结构

攻击方利用侦察截获雷达信息后，形成己方对抗信息如下：
· 何种类型雷达：如战略预警、中远程警戒、指挥引导、区域防御火
控、点防御火控……
· 雷达工作类应用型：经常值班、预备值班、机动布置

雷达系统技术层次

· 雷达工作频段
· 信号形式及特征：信号调制、信
号重复周期、功率电平、天线类型、
波束宽度及形状、天线控制方式、
雷达抗干扰措施

推测雷达集成的更大规模武器系统的信息。如由区域内雷达可推
测出区域防御武器系统的存在；由指挥引导雷达推测空军战斗部队
的存在

总体而言，对抗信息的形成是复杂动态变化的，又是相互渗透相反相成的。采用一种对抗
措施同时又附带一种对抗信息提供对方进行对抗作用，从而形成了一个双方激烈对抗过程。

６４２　雷达安全对抗问题分析举例

由于雷达对抗内容的敏感性，在此只作一般性原理说明。雷达安全对抗可分为三个层次
分析，第一层次是围绕“信息－信号”展开的，第二个层次是针对雷达进一步功能展开的对抗斗
争，第三层次是围绕雷达生存发展的。每一个层次再可细分若干层次，其对抗内容也不断发展
变化。
雷达是通过接收和检测回波信号完成其功能－目标信息的获得，围绕回波信号斗争是一

个基本环节，如表６３所示。
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表６３　围绕信息－信号的斗争说明

雷 达 方 攻 击 方

展宽频带，增加工作频率点，快速
变频，增加发射功率及照射功率密
度，各种先进的天线波来控制方式

掌握雷达工作频率频段、利用雷达回波强度正比例于１／Ｒ４，干扰强
度正比例于１／Ｒ２ 的先天优势，攻击方常用于施放各种频带内，也可
快速跟随雷达频率干扰以压制雷达回波，破坏雷达回波检测以破坏
获得目标信息

多种方式设计低截获概率信号或

隐藏雷达发射信号
加强信号检测分析能力

雷达架高（包括利用空中平台）及
提高在地海强回波背景下检测运

动目标回波的能力

进入雷达探测区域后低空和超低空飞行，利用地球曲率遮挡及地物
回波掩没，避开雷达探测

利用较长波长信号及利用回波谐

振现象以对抗隐身目标
对目标进行隐身设计，减小反射回波强度以压缩雷达控测距离

其他包括空间滤波、极化滤波等多
维滤波技术滤去干扰，以助回波信
号检测

加大干扰功率密度，增强干扰效果

围绕雷达后续作战功能的对抗斗争：雷达后续作战功能对双方更加重要，故对抗是更激烈
的斗争，情况更为复杂与多样化，现扼要讨论如表６４和表６５所示。

表６４　针对雷达后续功能的对抗斗争

雷 达 方 攻 击 方

敌我目标属性鉴别问题，在技术上快速全面准确鉴
别难度很大，只能部分解决，雷达现采用我方目标
利用密码应答形成我雷达对目标的专门问询，同时
在敌我识别应答系统中不断采取各种先进对抗安

全技术以保证正确的询问应答不被对方利用，以便
伪装为我机雷达的目标回波成像，可对雷达后续功
能的发挥起重要作用（现在正大力研究）

主要攻击询问应答系统，制造假应答或干扰应答产
生敌我不分

研究各种破坏雷达回波成像的科技方法

雷达跟踪目标（含多批目标）是完成后续功能的重
要特性

雷达利用各种干扰与目标回波特性区别，采用各种
反其道而行之方法保持雷达跟踪性能

对抗雷达的目标跟踪功能，制造伪信号引诱雷达错
误跟踪，施放干扰（包括铂条干扰丝等）以破坏雷达
跟踪

采用复合制导，提高快速反应能力，提高制导信号
及通信链传输信号等各种抗干扰能力

破坏雷达制导信号

破坏雷达与指挥系统间的信息链
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表６５　对雷达站进行毁伤性攻击，以图摧毁雷达

利用可机动雷达快速机动布置，破坏ＧＰＳ预先装的
地理坐标

利用巡航导弹及反辐射导弹攻击

利用对攻击雷达目标进行快速认定，采取击毁误导
等针锋相对措施

提高攻击导弹低空飞行速度，使对方来不及反应

总之，雷达的攻击对抗是一个复杂动态系统的对抗问题，没有终结答案，所有对抗手段只
具有相对有效性，是在矛盾中不断发展的，很多新原理、新技术不断引入，充分体现了对立统一
发展规律。

６５　计算机网络的安全与对抗问题

本节将运用信息安全与对抗的基本原理、基本方法具体讨论计算机信息网络系统的信息
安全与对抗问题，主要从以下几个方面来讨论：计算机信息网络的系统组成、不安全因素分析、
网络攻击和防御行为分析、网络攻击与对抗过程分析以及目前存在问题分析等。

６５１　系统组成

简单地说，计算机网络就是由难以计数的局域网互联而成，局域网络是互联网的基本单
位，局域网之间的连接通过传输系统和ＴＣＰ／ＩＰ协议链接在一起，从而构成互联网。局域网的
基本元素为用户终端、服务器、打印机、扫描仪、交换机、集线器、路由器等硬件部件，以及操作
系统、应用软件等软件系统。对于计算机网络的安全性，应从系统角度多个层次来分析，攻击
行为最终针对于具体的信息系统或主机，所以计算机网络的安全一般以局域网络和安全作为
保护对象（一个部门、一个单位、一个企业等），对于国家基础设施由国家统一考虑。本文的分
析主要针对一个局域网络的安全与对抗的综合分析。信息系统一般由物理环境及保障、硬件
设施、软件设施和管理者等部分组成。

６５２　不安全因素分析

网络系统无论从其信息处理的各个环节，还是信息系统结构上都存在不同程度的漏洞或
者本身的脆弱性，这些缺陷导致系统存在不同程度的威胁和攻击。除了由于网络系统本身存
在的缺陷构成的威胁和攻击外，还存在其他方面的威胁和攻击，如自然灾害、信息战等。系统、
有效地分析系统的不安全因素，评估其产生的风险，就可以依据等级保护的策略，指导系统安
全保障体系的建设。
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一、面临的威胁

系统面临的威胁和攻击主要来自于自然灾害、人为或偶然事故、计算机犯罪、计算机病毒
以及信息战等几个方面。下面简单介绍。

① 自然灾害。自然灾害主要指火灾、水灾、风暴、地震等破坏，以及环境（温度、湿度、振
动、冲击、污染）的影响。据有关方面调查，我国不少计算机房没有防震、防火、防水、避雷、防电
磁泄露或干扰等措施，接地系统疏于周到考虑，抵御自然灾害和意外事故的能力较差，事故不
断，因断电而设备损坏、数据丢失的现象屡见不鲜。

② 人为或偶然事故。常见的事故有：硬、软件的故障引起安全策略失效；工作人员的误操
作使系统出错，使信息严重破坏或无意地让别人看到了机密信息；自然灾害的破坏，如洪水、地
震、风暴、泥石流，使计算机系统受到严重破坏；环境因素的突然变化，如高温或低温、各种污染
破坏了空气洁净度，电源突然掉电或冲击造成系统信息出错、丢失或破坏等。

③ 计算机犯罪。计算机犯罪是利用暴力和非暴力形式，故意泄露或破坏系统中的机密信
息，以及危害系统实体和信息安全的不法行为。暴力形式是对计算机设备和设施进行物理破
坏，如使用武器摧毁计算机设备，炸毁计算机中心建筑等。非暴力形式是利用计算机技术知识
及其他技术进行犯罪活动。１９９７年３月１４日我国颁布的《中华人民共和国刑法》对计算机犯
罪作了明确的规定，涉计算机犯罪有两类形式，一类是破坏计算机信息系统罪，另一类是入侵
计算机信息系统罪（见《刑法》第２８５，２８６，２８７条）。

④ 计算机病毒。计算机病毒，是指编制或者在计算机程序中插入的破坏计算机功能或者
毁坏数据，影响计算机使用，并能自我复制的一组计算机指令或者程序代码。因为这些程序的
很多特征是模仿疾病病毒，所以人们使用“病毒”一词。这些特征包括潜伏与自我复制能力、传
播能力，会对系统或网络造成破坏，轻则系统运行效率下降，部分文件丢失，重则造成系统死
机，网络瘫痪，正是因为计算机病毒有如此大的危害性，恐怖主义者用计算机病毒制造破坏，一
些国家的军事和国家安全部门将计算机病毒作为重要的信息战武器来研究。可以说，计算机
病毒是最常见的危害信息系统的手段，防不胜防。

⑤ 信息战。信息战是指为了国家的军事战略而取得信息优势，干扰敌方的信息和信息系
统，同时保卫自己的信息和信息系统所采取的行动。这种对抗形式的目标在于，不是集中打击
敌方的人员或战斗技术装备，而是集中打击敌方的信息系统，瘫痪其神经中枢的指挥系统。信
息技术将根本改变战争的方法，就像坦克的运用引起了第一次世界大战战争艺术的变革一样。
继原子武器、生物武器、化学武器的后，信息武器已被列为第四类战略武器。如在海湾战争中，
首次将信息武器用于实战，在伊拉克购买的智能打印机中，植入一片带有病毒的集成电路，加
上其他因素，最终导致伊拉克指挥系统的崩溃。
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二、系统的安全缺陷

本文将网络系统的安全缺陷定义为与系统相关的漏洞或脆弱性，其可以导致系统抵御攻
击的能力减弱。下面从几个方面加以分析。

１．数据处理环节上的安全缺陷
数据处理的各个环节都有可能存在脆弱性。如：

① 数据输入：数据通过输入设备进入系统，输入数据容易被篡改或输入假的数据。

② 数据处理：数据处理部分的硬件容易被破坏或盗窃，并且容易受电磁干扰或由于电磁
辐射而造成信息泄露。

③ 数据传输：通信线路上的信息容易被截获，线路容易被破坏或盗窃。

④ 数据输出：输出信息的设备容易造成信息泄露或被窃取。

⑤ 管理控制：系统的安全管理和控制方面的能力还比较弱，问题较多。

⑥ 软件：操作系统、数据库系统和应用程序容易被修改或破坏。

２．软件上的安全缺陷
由于软件程序的复杂性和编程的多样性，在网络信息系统的软件中很容易有意或无意地

留下一些不易被发现的安全漏洞，软件漏洞显然会影响信息系统的安全。

① 陷门：所谓陷门是一个程序模块的秘密的、未写入相关文档的入口。一般情况下，陷门
是在程序开发时插入的一小段程序，用于测试这个模块或升级程序，或是为了发生故障后为程
序员提供方便，通常在程序开发后期会去掉这些陷门，但由于有意或无意的原因，陷门也可能
被保留下来。陷门一旦被原来的程序员利用，或者被无意或有意的人，发现将会带来严重的安
全后果。比如，可能利用陷门在程序中建立隐蔽通道，甚至植入一些隐蔽的病毒程序等。利用
陷门可以非法访问网络，达到窃取、更改、伪造和破坏的目的，甚至有可能造成信息系统的大面
积瘫痪。常见的陷门有：逻辑炸弹、遥控旁路、贪婪程序等。

② 操作系统的安全漏洞：操作系统不安全的首要原因是操作系统结构体制造成的，操作
系统的程序是可以动态连接的，包括Ｉ／Ｏ的驱动程序与系统服务，都可以用打补丁的方式进
行动态连接。许多ＵＮＩＸ操作系统的版本进化开发，都是采用打补丁的方式进行开发的。这
种方法厂商可用，“黑客”也可用，这种动态连接也是计算机病毒产生的环境。一个靠渗透与打
补丁开发的操作系统是不可能从根本上解决安全问题的。然而，操作系统支持程序动态连接
与数据动态交换是现代系统集成和系统扩展的需要，显然，系统集成与系统安全是矛盾的。操
作系统不安全的原因还在于可以创建进程，甚至支持在网络的结点上进行远程进程的创建与
激活，更为重要的是被创建的进程还继承创建进程的权力。此外，操作系统还有隐蔽信道等。

③ 数据库的安全漏洞：数据库是从操作系统的文件系统基础上派生出来的用于大量数据
管理的系统。数据库的全部数据都记录在存储媒体上，并由数据库管理系统（ＤＢＭＳ）统一管
理。ＤＢＭＳ为用户及应用程序提供一种访问数据的方法，并且对数据库进行组织和管理，对
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数据库进行维护和恢复。数据库系统的安全策略，部分由操作系统来完成，部分由强化ＤＢＭＳ
自身安全措施来完成。数据库系统存放的数据往往比计算机系统本身的价值大得多，必须加
以特别保护。

④ ＴＣＰ／ＩＰ协议的安全漏洞：ＴＣＰ／ＩＰ通信协议，在设计初期并没有考虑到安全性问题，
而且用户和网络管理员没有足够的精力专注于网络安全控制，加上操作系统和应用程序越来
越复杂，开发人员不可能测试出所有的安全漏洞，连接到网络上的计算机系统就可能受到外界
的恶意攻击和窃取。

３．硬件结构隐患
拓扑逻辑是构成网络的结构方式，是连接在地理位置上分散的各个节点的几何逻辑方式。

拓扑逻辑决定了网络的工作原理及信息的传输方法。一旦网络的拓扑逻辑被选定，必定要选
择一种适合这种拓扑逻辑的工作方式和信息传输方式。事实上，网络的拓扑结构本身就有可
能给网络的安全带来问题，如总线型拓扑结构故障诊断困难、容易被窃听；星型拓扑结构扩展
困难、对中央节点的依赖性太强等。

４．其他方面的安全缺陷
信息系统中除了软件、硬件的外，还包括许多其他要素，其中也存在不同程度上的安全缺

陷。如存储密度高，在一张磁盘或一条磁带中可以存储大量信息，很容易放在口袋中带出去，
容易受到意外损坏或丢失，造成大量信息的丢失。信息聚生性：当信息以分离的小块形式出现
时，它的价值往往不大，但将大量信息聚集在一起时，信息的间的相关特性将极大地显示出这
些信息的重要价值，信息的这种聚生性与其安全密切相关。介质的剩磁效应，存储介质中的信
息有时是擦除不干净或不能完全擦除掉，会留下可读信息的痕迹，一旦被利用，就会泄密。如
许多信息系统中的所谓删除文件仅仅是删除了该文件在目录中的文件名，其内容并没有真正
的删除，因此很容易被恢复。甚至是格式化后的磁盘，其信息也可能被恢复。电磁泄露，计算
机设备工作时能够辐射出电磁波，任何人都可以借助仪器设备在一定的范围内收到它，尤其是
利用高灵敏度仪器可以清晰地看到计算机正在处理的机密信息。电磁泄露是计算机信息系统
的一大隐患。此外，电磁泄露还可能干扰其他电磁设备的正常工作等。

５．中国特色的安全缺陷
鉴于我国目前的情况，系统除了具有上述普遍存在的安全缺陷以外，还有其他一些独具特

色的安全缺陷。比如，由技术被动性引起的安全缺陷。首先，芯片基本依赖于进口，即使是自
己开发的芯片也需要到国外加工，只有当我国的半导体和微电子技术取得突破性进展的后，才
能从根本上摆脱这种受制于人的状态。其次，为了缩小与世界先进水平的差距，我国引进了不
少外国设备，但这也同时带来了不可轻视的安全缺陷。如大部分引进设备都不转让知识产权
很难获得完整的技术档案。可怕的是，有些引进设备可能在出厂时就隐藏了恶意的“定时炸
弹”或者“陷门”。又如由于人员素质问题引起的安全缺陷，法律靠人去执行，管理靠人去实现，
技术靠人去掌握。人是各个安全环节中最重要的因素。全面提高人员的道德品质和技术水平
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是网络信息安全的最重要保证。当前，系统规模在不断扩大，技术在不断更新，新业务在不断
涌现，这就要求人去不断地学习，不断地提高其技术和业务水平。另外，思想品德的教育也是
十分重要的，许多安全事件都是由思想素质有问题的内部人员引起的。还有缺乏系统的安全
标准所引起的安全缺陷。目前，我国信息安全标准数量远少于现有产品品种，尚未形成较为完
整的信息安全标准体系，已颁布的国家标准，绝大多数为框架性基础标准，具有方法论的指导
作用，而不是可操作的标准，有限的产品标准技术上滞后，事实上不具有标准的指导作用。缺
乏安全标准不但会造成管理上的混乱，对安全技术和产品的研发缺乏指导，而且也会使攻击者
更容易得手。
总之，各种不安全因素使得计算机信息系统存在种种漏洞和表现出种种脆弱性。

６５３　攻击行为和方法分析

按被攻击的对象划分，可将系统的攻击分为两类：一类是针对信息系统实体的，一类是针
对信息的。
对实体的攻击：主要指对系统设备、网络及其环境的攻击，如各种自然灾害与人为的破坏、

设备故障、场地和环境因素的影响、电磁场的干扰或电磁泄露、战争的破坏、各种媒体的被盗和
散失等。对信息系统实体的攻击，不仅会造成国家财产的重大损失，而且会使信息系统的机密
信息严重泄露和破坏。因此，对系统实体的保护是防止针对信息系统攻击的首要一步，也是防
止对信息攻击的天然屏障。
对信息的攻击主要有两种，一种是信息的泄露；另一种是信息的破坏。信息泄露就是偶然

地或故意地获得（侦收、截获、窃取或分析破译）目标系统中的信息，特别是敏感信息，造成泄露
事件。信息破坏是指由于偶然事故或人为破坏，使信息的正确性、完整性和可用性受到破坏，
使得系统的信息被修改、删除、添加、伪造或非法复制，造成大量信息的破坏、修改或丢失。
根据攻击的方式进行分类，可将攻击行为分为被动攻击和主动攻击两类。
被动攻击：是指一切窃密的攻击，它是在不干扰系统正常工作的情况下进行侦收、截获、窃

取系统信息。利用观察信息、控制信息的内容来获得目标系统的设置、身份。利用研究机密信
息的长度和传递的频度获得信息的性质。被动攻击不容易被用户察觉出来，它的攻击持续性
和危害性都很大。被动攻击的主要方法有：

① 直接侦听。利用电磁传感器或隐藏的收发信息设备，直接侦收或搭线侦收信息系统的
中央处理机、外围设备、终端设备、通信设备或线路上的信息。

② 截获信息。系统及设备在运行时，散射的寄生信号容易被截获。如离计算机显示终端
（ＣＲＴ）百米左右，辐射信息强度可达３０ｄＢ（ｕＶ）以上，因此可以在那里接收到稳定、清晰可辨
的信息图像。此外，短波、超短波、微波和卫星等无线电通信设备有相当大的辐射面，市话线
路、长途架空明线等电磁辐射也相当严重，因此可利用系统设备的电磁辐射截获信息。
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③ 合法窃取。利用合法用户身份，设法窃取未授权的信息。例如，在统计数据库中，利用

多次查询数据的合法操作，推导出不该了解的机密信息。

④ 破译分析。对于已经加密的机要信息，利用各种破译分析手段获得机密信息。

⑤ 从遗弃的媒体中分析获取信息。如从信息中心遗弃的打印纸、各种记录和统计报表、

窃取或丢失的软盘片中获得有用信息。

主动攻击：是指篡改信息的攻击，它不仅是窃密，而且威胁到信息的完整性和可靠性。它

是以各种各样的方式，有选择地修改、删除、添加、伪造和复制信息内容，造成信息破坏。主动

攻击的主要方法有：

① 窃取并干扰通信线中的信息。

② 返回渗透。有选择地截取系统中央处理机的通信，然后将伪信息返回系统用户。

③ 线间插入。当合法用户已占用信道而终端设备还没有动作时，插入信道进行窃听或信

息破坏活动。

④ 非法冒充。采取非常规的方法和手段，窃取合法用户的标识符，冒充合法用户进行窃

取或信息破坏。

⑤ 系统人员的窃密和毁坏系统数据、信息的行为等。

主要的计算机网络攻击技术和方法有：网络数据侦听、计算机病毒、特洛伊木马、ＩＰ欺骗、

ＷＥＢ欺骗、拒绝服务攻击、缓冲区溢出攻击等。

６５４　防御行为和方法分析

计算机网络信息系统的保护和防御应该是多层、多剖面的综合体，目前还不能做到这一

点。计算机网络信息系统的安全保护可以从技术和管理两大方面来考虑，从管理角度注重信

息系统的安全管理（包括人员、设备、日常等多方面的管理活动）。从技术角度来讲包括信息实

体、信息、信息系统等多方面的安全保护，具体方法和技术主要有：防火墙技术、入侵检测技术、

反计算机病毒技术、身份认证及权限控制技术、安全管理、电磁防护、实体安全技术、快速反映

和灾难恢复技术、信息隐藏技术、数据加密解密技术以及系统开发实施过程中的安全控制技术

等，还有针对于网络传输系统的ＳＳＬ、ＳＥＴ、ＶＰＮ、ＩＰＳＥＣ等技术。

６５５　攻击与对抗过程分析

一、攻击行为过程分析

　　如图６４所示为一般攻击行为过程示意图，一个攻击行为的发生一般有三个阶段，即攻击
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准备、攻击实施和攻击后处理。当然这种攻击行为有可能对攻击目标未造成任何损伤或者说
攻击未成功。下面简介各阶段的主要内容及特点。

图６４　攻击行为过程示意图

１．攻击准备
攻击的准备阶段可分为确定攻击目标和信息收集两个子过程。攻击前首先确定攻击目

标，而后确定要达到什么样的攻击目的，即给对方造成什么样的后果，常见的攻击目的有破坏
型和入侵型两种。破坏型攻击指的破坏目标，使其不能正常工作，而不是控制目标系统的运
行。另一类是入侵型攻击，这种攻击是要获得一定的权限达到控制攻击目标或窃取信息的目
的。入侵型攻击较为普遍，威胁性大，因为一旦获得攻击目标的管理员权限就可以对此服务器
做任意动作，包括破坏性质的攻击。此类攻击一般利用服务器操作系统、应用软件或者网络协
议等系统中存在的漏洞进行。在确定攻击目标的后，最重要的是收集尽可能多的关于攻击目
标的信息，以便实施攻击。这些信息主要包括：目标的操作系统类型及版本，目标提供的服务
类型，各服务器程序的类型、版本及相关的各种信息等。

２．攻击实施
当收集到足够的信息后，攻击者就可以实施攻击了，对于破坏型攻击只需利用必要的工具

发动攻击即可。作为入侵型攻击，往往要利用收集到的信息找到系统漏洞，然后利用该漏洞获
得一定的权限，有时获得一般用户的权限就足以达到攻击的目的。一般攻击者都想尽办法获
得系统最高权限，这不仅为了达到入侵的目的，在某种程度上也是为了显示攻击者的实力。系
统漏洞一般分为远程和本地漏洞两种，远程漏洞是指可以在别的机器上直接利用该漏洞进行
攻击并获得一定的权限，这种漏洞的威胁性相当大，攻击行为一般是从远程漏洞开始。利用远
程漏洞不一定获得最高权限，往往获得一般用户的权限。只有获得了较高的权限（如管理员的
权限）才可以进行入侵行为（如放置木马程序）。

３．攻击后处理
如果攻击者完成攻击后，立刻离开系统而不做任何后续工作，那么他的行踪将很快被系统

管理员发现，因为所有的网络操作系统都提供日志记录功能，会把系统上发生的事件记录下
来，所以攻击者发动完攻击后，一般要做一些后续工作。对于破坏型攻击，攻击者隐匿踪迹是
为了不被发现，而且还有可能再次收集信息以此来评估攻击后的效果。对于入侵型攻击最重
要的是隐匿踪迹，攻击者可以利用系统最高管理员身份随意修改系统上文件的权利。隐匿踪
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迹最简单的方法是删除日志，但这样做虽然避免了系统管理员根据日志的追踪，但也明确地告
诉管理员系统已经被入侵了，一般采用的方法是修改日志中与攻击行为相关的那一部分日志，
而不是删除日志。只修改日志仍不够，有时还会留下蛛丝马迹，高级攻击者可以通过替换一些
系统程序的方法进一步隐藏踪迹。此外，攻击者在入侵系统后还有可能再次入侵该系统，所以
为了下次进入的方便，攻击者往往给自己留下后门，如给自己添加一个账号、增加一个网络监
听的端口、放置木马等。还有一种方法，即通过修改系统内核的方法可以使管理员无法发现攻
击行为的发生，这种方法需要较强的编程技巧，一般的攻击者较难完成。

二、防御行为过程分析

一般情况下被攻击方几乎始终处于被动局面，他不知道攻击行为在什么时候、以什么方
式、以什么样的强度来攻击，故而被攻击方只有沉着应战才有可能获取最佳效果，把损失降到
最低。单就防御来讲，相应于攻击行为过程，防御过程也可分为三个阶段，如图６５所示，即确
认攻击、对抗攻击、补救和预防。防御方首先要尽可能早地发现并确定攻击行为、攻击者，所以
平时信息系统要一直保持警惕，收集各种有关攻击行为的信息，不间断地进行分析、判定。系
统一旦确定攻击行为的发生，无论是否具有严重的破坏性，防御方都要立即、果断的采取行动
阻断攻击，有可能的情况下以主动出击的方式进行反击（如对攻击者进行定位跟踪）。此外，尽
快修复攻击行为所产生的破坏性，修补漏洞和缺陷来加强相关方面的预防，对于造成严重后果
的还要充分运用法律武器。

图６５　防御行为过程示意图

１．确认攻击
攻击行为一般会产生某些迹象或者留下踪迹，可根据系统的异常现象发现攻击行为：如异

常的访问日志；网络流量突然增大；非授权访问（如非法访问系统配置文件）；正常服务的中止；
出现可疑的进程或非法服务；系统文件或用户数据被更改；出现可疑的数据等。发现异常行为
后，要进一步根据攻击的行为特征，分析、核实入侵者入侵的步骤，分析入侵的具体手段和入侵
目的。一旦确认出现攻击行为，即可进行有效的反击和补救。总的，确认攻击是防御、对抗的
首要环节。
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　　２．对抗攻击
一旦发现攻击行为就要立即采取措施以免造成更大的损失，同时在有可能的情况下给予

迎头痛击，追踪入侵者并绳之以法。具体地，可根据获知的攻击行为手段或方式采取相应的措
施。比如，针对于后门攻击及时堵住后门；针对病毒攻击利用杀毒软件或暂时关闭系统以免扩
大受害面积等。还可采取反守为攻的方法，追查攻击者，复制入侵行为的所有影像作为法律追
查分析、证明的材料，必要时直接通过法律武器解决或报案。

３．补救和预防
一次攻击和对抗过程结束后，防御方应吸取教训，及时分析和总结问题所在，对于未造成

损失的攻击要修补漏洞或系统缺陷；对于已造成损失的攻击行为，被攻击方应尽快修复，尽早
使系统工作正常，同时修补漏洞和缺陷，关闭不用的端口，必要的情况下运用法律武器追究攻
击方的责任。总的，无论是否造成损失，防御方均要尽可能的找出原因，并适时进行系统修补
（亡羊补牢），而且要进一步采取措施（管理和技术）加固系统和加强预防。

三、攻击与对抗过程的“共道”—“逆道”抽象模型

如图６６所示为根据第四章所讲的抽象“共道”—“逆道”模型建立的计算机网络的系统对
抗过程的“共道—逆道”模型。

图６６　信息系统攻击与对抗过程“共道—逆道”模型
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　　攻击与对抗首先是一个过程，对于整个系统以及时间轴来讲，这个过程随着人类社会的发
展而不断连续，即攻击与对抗过程贯穿于人类社会发展的整个过程。过程是相对于时间而言
的，网络攻击与对抗过程模型应以时间轴为基准，把整个攻击和对抗行为映射于相对位置的时
间轴上，其时间关系对于双方在不透明情况下的对抗斗争以及获得对抗信息很重要，即获得信
息越及时、越早越好，行动也要尽早、尽快，要力争在对方来不及反应前动手，即“攻其不备”，时
间拖得越长信息越容易暴露，行动就越易于失败，同时也会丧失主动权，这些是攻守双方都力
求避免的局面。
综合考虑时间因素、过程因素以及“道”的因素，便形成了具有串联结构的网络系统对抗过

程的“共道 逆道”抽象模型（如图６６所示）。从图中可以明显得出，总体上讲，对于一次对抗
过程可分为三个阶段，即“共道”阶段、“逆道Ⅰ”阶段和“逆道Ⅱ”阶段。前面分析中，攻击方和
被攻击方行为也分为三个阶段，但这与对抗过程模型中的三个阶段的划分有所不同，即对抗过
程模型不是攻击和防御过程三阶段的简单堆砌或拼凑。模型以时间轴为基准，攻击方和被攻
击方的行为有较严格的时间对照关系。很明显，被攻击方一般情况下处于被动局面，虽然能提
供主动防御措施，但很难预测得出攻击行为的发生（虽然通过统计可以发现某些类型的攻击，
但大多数据情况下这种方法并不能起作用）。攻击方始终处于主动，能在任何时间、任意地点
以任何方式实施攻击（注：图中的横向双箭头是指该“行为”在时间轴上的移动）。
下面对对抗过程模型进行具体分析、运用：
“共道”阶段：对于攻击方而言，在“共道”阶段将主要利用共有的信息（如ＴＣＰ／ＩＰ协议、操

作系统类型、应用软件、防火墙类型、杀毒软件类型、ＣＰＵ类型等）进行信息收集，当收集到足
够信息后便可做出决策，是否需要进一步收集“逆道”信息（如操作系统的漏洞、系统开放的端
号、应用软件的漏洞、防火墙的缺陷等）或实施攻击。如果欲立即实施攻击，其过程便可直接转
至“逆道Ⅱ”阶段，即实施攻击阶段（如拒绝服务攻击，它并不需要收集逆道信息便可直接实施
攻击），这种情况下整个攻击与对抗过程就分为两个阶段，即“共道”和“逆道Ⅱ”阶段。对于被
攻击方而言，在“共道”阶段很难获得攻击行为所表现的信息，这主要是因为“共道”阶段攻击行
为无显著特征（攻击方在收集信息的过程中可能会不留下任何踪迹，如在端口或漏洞扫描时采
用不同的策略使被攻击方很难感觉到扫描事件的发生），故很难采取必要的反击措施，但这个
阶段被攻击方可以采取必要的措施进行主动防御技术（如更新操作系统，更新杀毒软件，关闭
不用的端口，使用物理隔离技术，使用入侵检测系统，使用蜜罐技术，定期查看和分析日志等），
尽可能消除系统的缺陷和漏洞。同时，加强管理手段和措施，以使攻击方无机可乘。“共道”阶
段，对于被攻击方而言，只是对后续的攻击提供信息积累作用，为反击提供支持，该阶段很难实
施对抗反击行为。

“逆道”过程总体上分为两个阶段，即“逆道Ⅰ”和“逆道Ⅱ”阶段。这两个阶段对于一次具
体的攻击和对抗过程，也有可能只存“逆道Ⅱ”阶段，而不存在“逆道Ⅰ”阶段，这种情况下，攻击
方通过“逆道Ⅱ”阶段便达到了攻击的目的，而不需要实施“逆道Ⅰ”阶段的信息收集，这种攻击
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行为一般属于破坏型攻击（如前面提到的拒绝服务攻击）。大多数情况下，对于攻击者来说必
须通过“逆道Ⅰ”信息收集才有可能达到攻击目的。没有通过“逆道Ⅰ”过程收集到足够的“逆”
信息，无法实施具体的攻击，不能达到最终的攻击目的（如木马攻击），这种情况下“逆道”两个
阶段都需要，缺一不可。对于被攻击方而言，如果在“逆道Ⅰ”阶段确认了攻击行为或实施了有
效的反击，则是对攻击方的一种沉重打击，攻击方有可能就此停止攻击行为，被攻击方也不会
造成大的损失。若被攻击方对“逆道Ⅰ”阶段未引起足够的重视，则于“逆道Ⅱ”阶段的反击将
会受到很大影响，有可能造成很大的损失。此外，“逆道Ⅰ”阶段也许是被攻击方采取主动的机
会，被攻击方可以采取诱骗和陷阱技术给攻击者以致命的打击。总之，攻防双方谁在时间上占
有优势，谁就有可能占有主动，被攻击方才有可能从被动转为主动。
一次攻击与对抗过程完成后，便循环进入下一轮对抗。对于被攻击方来讲，要充分总结经

验、亡羊补牢，加强预防措施（进一步加固系统），或变被动为主动，主动追击攻击者（如迅速跟
踪定位，通过法律手段惩戒攻击方）。对于攻击方来讲，要对攻击行为产生的后果进行评估，判
断是否达到了攻击目的，是否隐藏了自己的踪迹，是否需要进入下一轮的攻击……
关于对抗过程的进一步说明：

① 就共性和本质而言，“共道—逆道”模型是攻击与对抗过程的一种基础模型，在攻击与
对抗过程中，“共道”和“逆道”环节缺一不可，是必然的环节，否则不能称为对抗过程，这也正是
矛盾对立统一规律的体现。

② 对于信息网络系统，其功能越多、应用越广，其重要性越大，则可能遇到的攻击种类和
次数越多，这就是信息系统的“道”，同样反其“道”也就越多、越广。从这一角度来讲，单项或单
元攻击与对抗的研究是必要的，但远远不够，应从系统的角度，综合地、整体地分析、讨论，即考
虑到它的特殊性又要考虑到它的普适性。

③ 防御反击即可以采用单项技术又可以采用综合性技术（技术、组织、管理、法律等）。针
对单项技术攻击采用相应单项或综合性反击措施，对综合性攻击只有采用综合性反击措施。

④ 信息攻击与对抗的系统性研究极为必要。攻击即是防御，防御也可为攻击，二者辩证
统一。但攻击行为可以以任意时间、任意地点、任意方式进行，特别是随着当前信息系统、信息
网络的快速发展，全球已逐渐形成一个整体，其安全与对抗问题的研究就更为重要，系统地研
究攻击与对抗行为过程可以实现更为有效攻击和防御。

６５６　存在问题分析

尽管目前针对于计算机网络系统的安全技术很多，但都是针对性较强的技术，如果能从系
统的角度来考虑信息及信息系统的安全技术，从整体上统一考虑，根据信息安全与对抗的基础
层次、系统层次定理、原理、方法与技术，研究、设计综合计算机网络信息系统的安全系统将会
更有效。
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６６　本章小结

本章以通信、雷达、计算机网络三种典型信息系统为例，说明信息安全与对抗基本原理、方
法、技术的应用。分析了通信信息系统的抗攻击的安全考虑内容、安全措施和特点，同时讨论
了高安全要求的移动无缝隙广域通信系统的对抗问题；分析了地基和卫星广播电视系统的安
全性；详细分析了计算机网络信息系统的不安全因素、系统本身的脆弱性，以及攻击和防御对
抗行为和过程。

习　　题

１ 分析和讨论通信系统的安全与对抗体系。

２ 分析和讨论雷达系统的安全与对抗体系。

３ 典型计算机网络系统的不安全因素主要有哪些？

４ 以典型计算机网络系统为例说明其攻击与防御过程。

５ 以“共道”—“逆道”博弈模型分析计算机网络系统的攻击与防御过程。
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附　　录

附录１　《中华人民共和国刑法》节选

（１９９７年７月１日第八届全国人民代表大会第五次会议修正通过，１９９７年１０月１日实施）

第一百一十一条　为境外的机构、组织、人员窃取、刺探、收买、非法提供国家秘密或者情
报的，处五年以上十年以下有期徒刑；情节特别严重的，处十年以上有期徒刑或者无期徒刑；情
节较轻的，处五年以下有期徒刑、拘役、管制或者剥夺政治权利。
第一百二十四条　破坏广播电视设施、公用电信设施，危害公共安全的，处三年以上七年

以下有期徒刑；造成严重后果的，处七年以上有期徒刑。过失犯前款罪的，处三年以上七年以
下有期徒刑；情节较轻的，处三年以下有期徒刑或者拘役。
第二百一十九条　有下列侵犯商业秘密行为之一的，给商业秘密的权利人造成重大损失

的，处三年以下有期徒刑或者拘役，并处或者单处罚金；造成特别严重后果的，处三年以上七年
以下有期徒刑，并处罚金：（一）以盗窃、利诱、胁迫或者其他不正当手段获取权利人的商业秘
密的；（二）披露、使用或者允许他人使用以前项手段获取的权利人的商业秘密的；（三）违反
约定或者违反权利人有关保守商业秘密的要求，披露、使用或者允许他人使用其所掌握的商业
秘密的。明知或者应知前面条款所列行为，获取、使用或者披露他人商业秘密的，以侵犯商业
秘密论罪。本条所称商业秘密，是指不为公众所知悉，能为权利人带来经济利益，具有实用性
并经权利人采取保密措施的技术信息和经营信息。本条所称权利人，是指商业秘密的所有人
和经商业秘密所有人许可的商业秘密使用人。
第二百八十二条　以窃取、刺探、收买方法，非法获取国家秘密的，处三年以下有期徒刑、

拘役、管制或者剥夺政治权利；情节严重的，处三年以上七年以下有期徒刑。非法持有属于国
家绝密、机密的文件、资料或者其他物品，拒不说明来源与用途的，处三年以下有期徒刑、拘役
或者管制。
第二百八十三条　非法生产、销售窃听、窃照等专用间谍器材的，处三年以下有期徒刑、拘

役或者管制。
第二百八十四条　非法使用窃听、窃照等专用间谍器材，造成严重后果的，处二年以下有

期徒刑、拘役或者管制。
第二百八十五条　违反国家规定，侵入国家事务、国防建设、尖端科学技术领域的计算机

信息系统的，处三年以下有期徒刑或者拘役。
第二百八十六条　违反国家规定，对计算机信息系统功能进行删除、修改、增加、干扰，造
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成计算机信息系统不能正常运行，后果严重的，处五年以下有期徒刑或者拘役，后果特别严重
的，处五年以上有期徒刑。违反国家规定，对计算机信息系统中存储、处理或者传输的数据和
应用程序进行删除、修改、增加的操作，后果严重的，依照前款的规定处罚。故意制作、传播计
算机病毒等破坏性程序，影响计算机系统正常运行，后果严重的，依照第一款的规定处罚。
第二百八十七条　利用计算机实施金融诈骗、盗窃、贪污、挪用公款、窃取国家秘密或者其

他犯罪的，依照本法有关规定定罪处罚。
第二百八十八条　违反国家规定，擅自设置、使用无线电台（站），或者擅自占用频率，经责

令停止使用拒不停止使用，干扰无线电通讯正常进行，造成严重后果的，处三年以下有期徒刑、
拘役或者管制，并处或者单处罚金。单位犯前款罪的，对单位判处罚金，并对其直接负责的主
管人员和其他直接责任人员，依照前款的规定处罚。
第三百六十三条　以牟利为目的，制作、复制、出版、贩卖、传播淫秽物品的，处三年以下有

期徒刑、拘役或者管制，并处罚金；情节严重的，处三年以上十年以下有期徒刑，并处罚金；情节
特别严重的，处十年以上有期徒刑或者无期徒刑，并处罚金或者没收财产。为他人提供书号，
出版淫秽书刊的，处三年以下有期徒刑、拘役或者管制，并处或者单处罚金；明知他人用于出版
淫秽书刊而提供书号的，依照前款的规定处罚。
第三百六十四条　传播淫秽的书刊、影片、音像、图片或者其他淫秽物品，情节严重的，处

二年以下有期徒刑、拘役或者管制。组织播放淫秽的电影、录像等音像制品的，处三年以下有
期徒刑、拘役或者管制，并处罚金；情节严重的，处三年以上十年以下有期徒刑，并处罚金。制
作、复制淫秽的电影、录像等音像制品组织播放的，依照第二款的规定从重处罚。向不满十八
周岁的未成年人传播淫秽物品的，从重处罚。
第三百六十七条　本法所称淫秽物品，是指具体描绘性行为或者露骨宣扬色情的淫秽性

的书刊、影片、录像带、录音带、图片及其他淫秽物品。有关人体生理、医学知识的科学著作不
是淫秽物品。包含有色情内容的有艺术价值的文学、艺术作品不视为淫秽物品。

附录２　全国人民代表大会常务委员会关于维护互联网安全的决定

（２０００年１２月２８日第九届全国人民代表大会常务委员会第十九次会议通过）

我国的互联网，在国家大力倡导和积极推动下，在经济建设和各项事业中得到日益广泛的
应用，使人们的生产、工作、学习和生活方式已经开始并将继续发生深刻的变化，对于加快我国
国民经济、科学技术的发展和社会服务信息化进程具有重要作用。同时，如何保障互联网的运
行安全和信息安全问题已经引起全社会的普遍关注。为了兴利除弊，促进我国互联网的健康
发展，维护国家安全和社会公共利益，保护个人、法人和其他组织的合法权益，特作如下决定：
一、为了保障互联网的运行安全，对有下列行为之一，构成犯罪的，依照刑法有关规定追

究刑事责任：
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（一）侵入国家事务、国防建设、尖端科学技术领域的计算机信息系统；
（二）故意制作、传播计算机病毒等破坏性程序，攻击计算机系统及通信网络，致使计算机

系统及通信网络遭受损害；
（三）违反国家规定，擅自中断计算机网络或者通信服务，造成计算机网络或者通信系统

不能正常运行。
二、为了维护国家安全和社会稳定，对有下列行为之一，构成犯罪的，依照刑法有关规定

追究刑事责任：
（一）利用互联网造谣、诽谤或者发表、传播其他有害信息，煽动颠覆国家政权、推翻社会

主义制度，或者煽动分裂国家、破坏国家统一；
（二）通过互联网窃取、泄露国家秘密、情报或者军事秘密；
（三）利用互联网煽动民族仇恨、民族歧视，破坏民族团结；
（四）利用互联网组织邪教组织、联络邪教组织成员，破坏国家法律、行政法规实施。
三、为了维护社会主义市场经济秩序和社会管理秩序，对有下列行为之一，构成犯罪的，

依照刑法有关规定追究刑事责任：
（一）利用互联网销售伪劣产品或者对商品、服务作虚假宣传；
（二）利用互联网损害他人商业信誉和商品声誉；
（三）利用互联网侵犯他人知识产权；
（四）利用互联网编造并传播影响证券、期货交易或者其他扰乱金融秩序的虚假信息；
（五）在互联网上建立淫秽网站、网页，提供淫秽站点链接服务，或者传播淫秽书刊、影片、

音像、图片。
四、为了保护个人、法人和其他组织的人身、财产等合法权利，对有下列行为之一，构成犯

罪的，依照刑法有关规定追究刑事责任：
（一）利用互联网侮辱他人或者捏造事实诽谤他人；
（二）非法截获、篡改、删除他人电子邮件或者其他数据资料，侵犯公民通信自由和通信

秘密；
（三）利用互联网进行盗窃、诈骗、敲诈勒索。
五、利用互联网实施本决定第一条、第二条、第三条、第四条所列行为以外的其他行为，构

成犯罪的，依照刑法有关规定追究刑事责任。
六、利用互联网实施违法行为，违反社会治安管理，尚不构成犯罪的，由公安机关依照《治

安管理处罚条例》予以处罚；违反其他法律、行政法规，尚不构成犯罪的，由有关行政管理部门
依法给予行政处罚；对直接负责的主管人员和其他直接责任人员，依法给予行政处分或者纪律
处分。
利用互联网侵犯他人合法权益，构成民事侵权的，依法承担民事责任。
七、各级人民政府及有关部门要采取积极措施，在促进互联网的应用和网络技术的普及
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过程中，重视和支持对网络安全技术的研究和开发，增强网络的安全防护能力。有关主管部门
要加强对互联网的运行安全和信息安全的宣传教育，依法实施有效的监督管理，防范和制止利
用互联网进行的各种违法活动，为互联网的健康发展创造良好的社会环境。从事互联网业务
的单位要依法开展活动，发现互联网上出现违法犯罪行为和有害信息时，要采取措施，停止传
输有害信息，并及时向有关机关报告。任何单位和个人在利用互联网时，都要遵纪守法，抵制
各种违法犯罪行为和有害信息。人民法院、人民检察院、公安机关、国家安全机关要各司其职，
密切配合，依法严厉打击利用互联网实施的各种犯罪活动。要动员全社会的力量，依靠全社会
的共同努力，保障互联网的运行安全与信息安全，促进社会主义精神文明和物质文明建设。

附录３　计算机信息网络国际联网安全保护管理办法

（１９９７年１２月１１日国务院批准，１９９７年１２月３０日公安部发布）

第一章　总　则

第一条　为了加强对计算机信息网络国际联网的安全保护，维护公共秩序和社会稳定，根
据《中华人民共和国计算机信息系统安全保护条例》、《中华人民共和国计算机信息网络国际联
网管理暂行规定》和其他法律、行政法规的规定，制定本办法。
第二条　中华人民共和国境内的计算机信息网络国际联网安全保护管理，适用本办法。
第三条　公安部计算机管理监察机构负责计算机信息网络国际联网的安全保护管理

工作。
公安机关计算机管理监察机构应当保护计算机信息网络国际联网的公共安全，维护从事

国际联网业务的单位和个人的合法权益和公众利益。
第四条　任何单位和个人不得利用国际联网危害国家安全、泄露国家秘密，不得侵犯国家

的、社会的、集体的利益和公民的合法权益，不得从事违法犯罪活动。
第五条　任何单位和个人不得利用国际联网制作、复制、查阅和传播下列信息：
（一）煽动抗拒、破坏宪法和法律、行政法规实施的；
（二）煽动颠覆国家政权、推翻社会主义制度的；
（三）煽动分裂国家、破坏国家统一的；
（四）煽动民族仇恨、民族歧视，破坏民族团结的；
（五）捏造或者歪曲事实，散布谣言，扰乱社会秩序的；
（六）宣扬封建迷信、淫秽、色情、赌博、暴力、凶杀、恐怖，教唆犯罪的；
（七）公然侮辱他人或者捏造事实诽谤他人的；
（八）损害国家机关信誉的；
（九）其他违反《宪法》和法律、行政法规的。
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第六条　任何单位和个人不得从事下列危害计算机信息网络安全的活动：
（一）未经允许，进入计算机信息网络或者使用计算机信息网络资源的；
（二）未经允许，对计算机信息网络功能进行删除、修改或者增加的；
（三）未经允许，对计算机信息网络中存储、处理或者传输的数据和应用程序进行删除、
修改或者增加的；
（四）故意制作、传播计算机病毒等破坏性程序的；
（五）其他危害计算机信息网络安全的。
第七条　用户的通信自由和通信秘密受法律保护。任何单位和个人不得违反法律规定，

利用国际联网侵犯用户的通信自由和通信秘密。

第二章　安全保护责任

第八条　从事国际联网业务的单位和个人应当接受公安机关的安全监督、检查和指导，如
实向公安机关提供有关安全保护的信息、资料及数据文件，协助公安机关查处通过国际联网的
计算机信息网络的违法犯罪行为。
第九条　国际出入口信道提供单位、互联单位的主管部门或者主管单位，应当依照法律和

国家有关规定负责国际出入口信道、所属互联网络的安全保护管理工作。
第十条　互联单位、接入单位及使用计算机信息网络国际联网的法人和其他组织应当履

行下列安全保护职责：
（一）负责本网络的安全保护管理工作，建立健全安全保护管理制度；
（二）落实安全保护技术措施，保障本网络的运行安全和信息安全；
（三）负责对本网络用户的安全教育和培训；
（四）对委托发布信息的单位和个人进行登记，并对所提供的信息内容按照本办法第五条

进行审核；
（五）建立计算机信息网络电子公告系统的用户登记和信息管理制度；
（六）发现有本办法第四条、第五条、第六条、第七条所列情形之一的，应当保留有关原始

记录，并在二十四小时内向当地公安机关报告；
（七）按照国家有关规定，删除本网络中含有本办法第五条内容的地址、目录或者关闭服

务器。
第十一条　用户在接人单位办理入网手续时，应当填写用户备案表。备案表由公安部

监制。
第十二条　互联单位、接入单位、使用计算机信息网络国际联网的法人和其他组织（包括

跨省、自治区、直辖市联网的单位和所属的分支机构），应当自网络正式联通之日起三十日内，
到所在地的省、自治区、直辖市人民政府公安机关指定的受理机关办理备案手续。
前款所列单位应当负责将接入本网络的接入单位和用户情况报当地公安机关备案，并及
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时报告本网络中接入单位和用户的变更情况。
第十三条　使用公用账号的注册者应当加强对公用账号的管理，建立账号使用登记制度。

用户账号不得转借、转让。
第十四条　涉及国家事务、经济建设、国防建设、尖端科学技术等重要领域的单位办理备

案手续时，应当出具其行政主管部门的审批证明。
前款所列单位的计算机信息网络与国际联网，应当采取相应的安全保护措施。

第三章　安全监督

第十五条　省、自治区、直辖市公安厅（局），地（市）、县（市）公安局，应当有相应机构负责
国际联网的安全保护管理工作。
第十六条　公安机关计算机管理监察机构应当掌握互联单位、接入单位和用户的备案情

况，建立备案档案，进行备案统计，并按照国家有关规定逐级上报。
第十七条　公安机关计算机管理监察机构应当督促互联单位、接入单位及有关用户建立

健全安全保护管理制度。监督、检查网络安全保护管理以及技术措施的落实情况。
公安机关计算机管理监察机构在组织安全检查时，有关单位应当派人参加。公安机关计

算机管理监察机构对安全检查发现的问题，应当提出改进意见，作出详细记录，存档备查。
第十八条　公安机关计算机管理监察机构发现含有本办法第五条所列内容的地址、目录

或者服务器时，应当通知有关单位关闭或者删除。
第十九条　公安机关计算机管理监察机构应当负责追踪和查处通过计算机信息网络的违

法行为和针对计算机信息网络的犯罪案件，对违反本办法第四条、第七条规定的违法犯罪行
为，应当按照国家有关规定移送有关部门或者司法机关处理。

第四章　法律责任

第二十条　违反法律、行政法规，有本办法第五条、第六条所列行为之一的，由公安机关给
予警告，有违法所得的，没收违法所得，对个人可以并处五千元以下的罚款，对单位可以并处一
万五千元以下的罚款；情节严重的，并可以给予六个月以内停止联网、停机整顿的处罚，必要时
可以建议原发证、审批机构吊销经营许可证或者取消联网资格；构成违反治安管理行为的，依
照《治安管理处罚条例》的规定处罚；构成犯罪的，依法追究刑事责任。
第二十一条　有下列行为之一的，由公安机关责令限期改正，给予警告，有违法所得的，没

收违法所得；在规定的限期内未改正的，对单位的主管负责人员和其他直接责任人员可以并处
五千元以下的罚款，对单位可以并处一万五千元以下的罚款；情节严重的，并可以给予六个月
以内的停止联网、停机整顿的处罚，必要时可以建议原发证、审批机构吊销经营许可证或者取
消联网资格。

（一）未建立安全保护管理制度的；
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（二）未采取安全技术保护措施的；
（三）未对网络用户进行安全教育和培训的；
（四）未提供安全保护管理所需信息、资料及数据文件，或者所提供内容不真实的；
（五）对委托其发布的信息内容未进行审核或者对委托单位和个人未进行登记的；
（六）未建立电子公告系统的用户登记和信息管理制度的；
（七）未按照国家有关规定，删除网络地址、目录或者关闭服务器的；
（八）未建立公用账号使用登记制度的；
（九）转借、转让用户账号的。
第二十二条　违反本办法第四条、第七条规定的，依照有关法律、法规予以处罚。
第二十三条　违反本办法第十一条、第十二条规定，不履行备案职责的，由公安机关给予

警告或者停机整顿不超过六个月的处罚。

第五章　附　则

第二十四条　与香港特别行政区和台湾、澳门地区联网的计算机信息网络的安全保护管
理，参照本办法执行。
第二十五条　本办法自发布之日起施行。

附录４　《互联网信息服务管理办法》节选

（２０００年９月２０日国务院第３１次常务会议通过，２０００年９月２５日公布实施）

第一条　为了规范互联网信息服务活动，促进互联网信息服务健康有序发展，制定本
办法。
第二条　在中华人民共和国境内从事互联网信息服务活动，必须遵守本办法。
本办法所称互联网信息服务，是指通过互联网向上网用户提供信息的服务活动。
第十五条　互联网信息服务提供者不得制作、复制、发布、传播含有下列内容的信息：
（一）反对宪法所确定的基本原则的；
（二）危害国家安全，泄露国家秘密，颠覆国家政权，破坏国家统一的；
（三）损害国家荣誉和利益的；
（四）煽动民族仇恨、民族歧视，破坏民族团结的；
（五）破坏国家宗教政策，宣扬邪教和封建迷信的；
（六）散布谣言，扰乱社会秩序，破坏社会稳定的；
（七）散布淫秽、色情、赌博、暴力、凶杀、恐怖或者教唆犯罪的；
（八）侮辱或者诽谤他人，侵害他人合法权益的；
（九）含有法律、行政法规禁止的其他内容的。
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第十六条　互联网信息服务提供者发现其网站传输的信息明显属于本办法第十五条所列
内容之一的，应当立即停止传输，保存有关记录，并向国家有关机关报告。

第十七条　经营性互联网信息服务提供者申请在境内境外上市或者同外商合资、合作，应
当事先经国务院信息产业主管部门审查同意；其中，外商投资的比例应当符合有关法律、行政
法规的规定。

第十八条　国务院信息产业主管部门和省、自治区、直辖市电信管理机构，依法对互联网
信息服务实施监督管理。

新闻、出版、教育、卫生、药品监督管理、工商行政管理和公安、国家安全等有关主管部门，

在各自职责范围内依法对互联网信息内容实施监督管理。

第十九条　违反本办法的规定，未取得经营许可证，擅自从事经营性互联网信息服务，或
者超出许可的项目提供服务的，由省、自治区、直辖市电信管理机构责令限期改正，有违法所得
的，没收违法所得，处违法所得３倍以上５倍以下的罚款；没有违法所得或者违法所得不足５
万元的，处１０万元以上１００万元以下的罚款；情节严重的，责令关闭网站。

违反本办法的规定，未履行备案手续，擅自从事非经营性互联网信息服务，或者超出备案
的项目提供服务的，由省、自治区、直辖市电信管理机构责令限期改正；拒不改正的，责令关闭
网站。

第二十条　制作、复制、发布、传播本办法第十五条所列内容之一的信息，构成犯罪的，依
法追究刑事责任；尚不构成犯罪的，由公安机关、国家安全机关依照《中华人民共和国治安管理
处罚条例》、《计算机信息网络国际联网安全保护管理办法》等有关法律、行政法规的规定予以
处罚；对经营性互联网信息服务提供者，并由发证机关责令停业整顿直至吊销经营许可证，通
知企业登记机关；对非经营性互联网信息服务提供者，并由备案机关责令暂时关闭网站直至关
闭网站。

附录５　中华人民共和国电子签名法

（２００４年８有２８是第十届全国人民代表大会常务委员会第十一次会议通过）

２００４年８月２８日，中华人民共和国第十届全国人民代表大会常务委员会第十一次会议
通过了《中华人民共和国电子签名法》。作为我国电子商务领域的第一部法律，《电子签名法》

的出台，第一次从法律上把数字化活动推到了实际操作的阶段，开启了中国电子商务立法的大
门，它为解决司法实践中亟待回答的问题，扫清网络交易行为的障碍提供了立法保障，为互联
网从单纯的媒体时代过渡到全面应用时代奠定了基础，并将进一步规范网上行为，净化网络环
境，消除网络信用危机，保障用户的各项权利，为我国的网络立法与国际立法的接轨起到了示
范性作用。
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第一章　总　则

第一条　为了规范电子签名行为，确立电子签名的法律效力，维护有关各方的合法权益，
制定本法。
第二条　本法所称电子签名，是指数据电文中以电子形式所含，所附用于识别签名人身份

并表明签名人认可其中内容的数据。
本法所称数据电文，是指以电子、光学、磁或者类似手段生成、发送、接收或者储存的信息。
第三条　民事活动中的合同或者其他文件、单证等文书，当事人可以约定使用或者不使用

电子签名、数据电文。
当事人约定使用电子签名、数据电文的文书，不得仅因为其采用电子签名、数据电文的形

式而否定其法律效力。
前款规定不适用下列文书：
（一）涉及婚姻、收养、继承等人身关系的；
（二）涉及土地、房屋等不动产权益转让的；
（三）涉及停止供水、供热、供气、供电等公用事业服务的；
（四）法律、行政法规规定的不适用电子文书的其他情形。

第二章　数据电文

第四条　能够有形地表现所载内容，并可以随时调取查用的数据电文，视为符合法律、法
规要求的书面形式。
第五条　符合下列条件的数据电文，视为满足法律、法规规定的原件形式要求：
（一）能够有效地表现所载内容并可供随时调取查用；
（二）能够可靠地保证自最终形成时起，内容保持完整、未被更改。但是，在数据电文上增

加背书以及数据交换、储存和显示过程中发生的形式变化不影响数据电文的完整性。
第六条　符合下列条件的数据电文，视为满足法律法规规定的文件保存要求：
（一）能够有效地表现所载内容并可供随时调取查用；
（二）数据电文的格式与其生成，发送或者接收时的格式相同，或者格式不相同但是能够

准确表现原来生成发送或者接收的内容；
（三）能够识别数据电文的发件人、收件人以及发送接收的时间。
第七条　数据电文不得仅因为其是以电子、光学、磁或者类似手段生成、发送、接收或者储

存的而被拒绝作为证据使用。
第八条 审查数据电文作为证据的真实性，应当考虑以下因素：
（一）生成、储存或者传递数据电文方法的可靠性；
（二）保持内容完整性方法的可靠性；
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（三）用以鉴别发件人方法的可靠性；
（四）其他相关因素。
第九条　数据电文有下列情形之一的，视为发件人发送：
（一）经发件人授权发送的；
（二）发件人的信息系统自动发送的；
（三）收件人按照发件人认可的方法对数据电文进行验证后结果相符的。
当事人对前款规定的事项另有约定的，从其约定。
第十条　法律、行政法规规定或者当事人约定数据电文需要确认收讫的，应当确认收讫。

发件人收到收件人的收讫确认时，数据电文视为已经收到。
第十一条　数据电文进入发件人控制之外的某个信息系统的时间，视为该数据电文的发

送时间。
收件人指定特定系统接收数据电文的，数据电文进入该特定系统的时间，视为该数据电文

的接收时间；未指定特定系统的，数据电文进入收件人的任何系统的首次时间，视为该数据电
文的接收时间。
当事人对数据电文的发送时间、接收时间另有约定的，从其约定。
第十二条　发件人的主营业地为数据电文的发送地点，收件人的主营业地为数据电文的

接收地点。没有主营业地的，其经常居住地为发送或者接收地点。
当事人对数据电文的发送地点，接收地点另有约定的，从其约定。

第三章　电子签名与认证

第十三条　电子签名同时符合下列条件的，视为可靠的电子签名：
（一）电子签名制作数据用于电子签名时，属于电子签名人专有；
（二）签署时电子签名制作数据仅由电子签名人控制；
（三）签署后对电子签名的任何改动能够被发现；
（四）签署后对数据电文内容和形式的任何改动能够被发现。
当事人也可以选择使用符合其约定的可靠条件的电子签名。
第十四条　可靠的电子签名与手写签名或者盖章具有同等的法律效力。
第十五条　电子签名人应当妥善保管电子签名制作数据。电子签名人知悉电子签名制作

数据已经失密或者可能已经失密时，应当及时告知有关各方，并终止使用该电子签名制作数
据。
第十六条　电子签名需要第三方认证的，由依法设立的电子认证服务提供者提供认证

服务。
第十七条　提供电子认证服务，应当具备下列条件：
（一）具有与提供电子认证服务相适应的专业技术人员和管理人员；
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（二）具有与提供电子认证服务相适应的资金和经营场所；
（三）具有符合国家安全标准的技术和设备；
（四）具有国家密码管理机构同意使用密码的证明文件；
（五）法律、行政法规规定的其他条件。
第十八条　从事电子认证服务，应当向国务院信息产业主管部门提出申请，并提交符合本

法第十七条规定条件的相关材料。国务院信息产业主管部门接到申请后经依法审查，征求国
务院商务主管部门等有关部门的意见后，自接到申请之日起四十五日内作出许可或者不予许
可的决定。予以许可的，颁发电子认证许可证书；不予许可的，应当书面通知申请人并告知
理由。
申请人应当持电子认证许可证书依法向工商行政管理部门办理企业登记手续。
取得认证资格的电子认证服务提供者，应当按照国务院信息产业主管部门的规定在互联

网上公布其名称、许可证号等信息。
第十九条　电子认证服务提供者应当制定、公布符合国家有关规定的电子认证业务规则，

并向国务院信息产业主管部门备案。
电子认证业务规则应当包括责任范围、作业操作规范、信息安全保障措施等事项。
第二十条　电子签名人向电子认证服务提供者申请电子签名认证证书，应当提供真实、完

整和准确的信息。
电子认证服务提供者收到电子签名认证证书申请后应当对申请人的身份进行查验，并对

有关材料进行审查。
第二十一条　电子认证服务提供者签发的电子签名认证证书应当准确无误，并应当载明

下列内容：
（一）电子认证服务提供者名称；
（二）证书持有人名称；
（三）证书序列号；
（四）证书有效期；
（五）证书持有人的电子签名验证数据；
（六）电子认证服务提供者的电子签名；
（七）国务院信息产业主管部门规定的其他内容。
第二十二条　电子认证服务提供者应当保证电子签名认证证书内容在有效期内完整、准

确，并保证电子签名依赖方能够证实或者了解电子签名认证证书所载内容及其他有关事项。
第二十三条　电子认证服务提供者拟暂停或者终止电子认证服务的，应当在暂停或者终

止服务九十日前，就业务承接及其他有关事项通知有关各方。
电子认证服务提供者拟暂停或者终止电子认证服务的，应当在暂停或者终止服务六十日

前向国务院信息产业主管部门报告，并与其他电子认证服务提供者就业务承接进行协商，作出
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妥善安排。
电子认证服务提供者未能就业务承接事项与其他电子认证服务提供者达成协议的，应当

申请国务院信息产业主管部门安排其他电子认证服务提供者承接其业务。
电子认证服务提供者被依法吊销电子认证许可证书的，其业务承接事项的处理按照国务

院信息产业主管部门的规定执行。
第二十四条　电子认证服务提供者应当妥善保存与认证相关的信息，信息保存期限至少

为电子签名认证证书失效后五年。
第二十五条　国务院信息产业主管部门依照本法制定电子认证服务业的具体管理办法，

对电子认证服务提供者依法实施监督管理。
第二十六条　经国务院信息产业主管部门根据有关协议或者对等原则核准后，中华人民

共和国境外的电子认证服务提供者在境外签发的电子签名认证证书与依照本法设立的电子认

证服务提供者签发的电子签名认证证书具有同等的法律效力。

第四章　法律责任

第二十七条　电子签名人知悉电子签名制作数据已经失密或者可 能已经失密未及时告
知有关各方，并终止使用电子签名制作数据，未向电子认证服务提供者提供真实、完整和准确
的信息，或者有其他过错，给电子签名依赖方、电子认证服务提供者造成损失的，承担赔偿
责任。
第二十八条　电子签名人或者电子签名依赖方因依据电子认证服务提供者提供的电子签

名认证服务从事民事活动遭受损失，电子认证服务提供者不能证明自己无过错的，承担赔偿
责任。
第二十九条　未经许可提供电子认证服务的，由国务院信息产业主管部门责令停止违法

行为；有违法所得的，没收违法所得，违法所得三十万元以上的，处违法所得一倍以上三倍以下
的罚款；没有违法所得或者违法所得不中三十万元的，处十万元以上三十万元以下的罚款。
第三十条　电子认证服务提供者暂停或者终止电子认证服务，未在暂停或者终止服务六

十日前向国务院信息产业主管部门报告的，由国务院信息产业主管部门对其直接负责的主管
人员处一万元以上五万元以下的罚款。
第三十一条　电子认证服务提供者不遵守认证业务规则、未妥善保存与认证相关的信息，

或者有其他违法行为的由国务院信息产业主管部门责令限期改正；逾期未改下正的，吊销电子
认证许可证书，其直接负责的主管人员和其他直接责任人员十年内不得从事电子认证服务。
吊销电子认证许可证书的，应当予以公告并通知工商行政管理部门。
第三十二条　伪造、冒用、盗用他人的电子签名，构成犯罪的，依法追究刑事责任；给他人

造成损失的，依法承担民事责任。
第三十三条　依照本法负责电子认证服务业监督管理工作的部门的工作人中员，不依法
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履行行政许可、监督管理职责的，依法给予行政处分；构成犯罪的，依法追究刑事责任。

第五章　附　则

第三十四条　本法中下列用语的含义：
（一）电子签名人，是指持有电子签名制作数据并以本人身份或者以其所代表的人的名义

实施电子签名的人；
（二）电子签名依赖方，是指基于对电子签名认证证书或者电子签名的依赖从事有关活动

的人；
（三）电子签名认证证书，是指可证实电子签名人与电子签名制作数据有联系的数据电文

或者其他电子记录；
（四）电子签名制作数据，是指在电子签名过程中使用的，将电子签名与电子签名人可靠

地联系起来的字符、编码等数据；
（五）电子签名验证数据，是指用于验证电子签名的数据，包括代码、口令、算法或者公

钥等。
第三十五条　国务院或者国务院规定的部门可以依据本法制定政务活动和其他社会活动

中使用电子签名、数据电文的具体办法。
第三十六条　本法自２００５年４月１日起施行。

附录６　电子认证服务管理办法

中华人民共和国信息产业部令　第３５号

《电子认证服务管理办法》已经２００５年１月２８日中华人民共和国信息产业部第十二次部
务会议审议通过，现予发布，自２００５年４月１日起施行。

部 长：王旭东
二○○五年二月八日

第一章　总　则

第一条　为了规范电子认证服务行为，对电子认证服务提供者实施监督管理，依照《中华
人民共和国电子签名法》和其他法律、行政法规的规定，制定本办法。
第二条　本办法所称电子认证服务，是指为电子签名相关各方提供真实性、可靠性验证的

公众服务活动。
本办法所称电子认证服务提供者，是指为电子签名人和电子签名依赖方提供电子认证服

务的第三方机构（以下称为“电子认证服务机构”）。
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第三条　在中华人民共和国境内设立电子认证服务机构和为电子签名提供电子认证服
务，适用本办法。
第四条　中华人民共和国信息产业部（以下简称“信息产业部”）依法对电子认证服务机构

和电子认证服务实施监督管理。

第二章　电子认证服务机构

第五条　电子认证服务机构，应当具备下列条件：
（一）具有独立的企业法人资格；
（二）从事电子认证服务的专业技术人员、运营管理人员、安全管理人员和客户服务人员

不少于三十名；
（三）注册资金不低于人民币三千万元；
（四）具有固定的经营场所和满足电子认证服务要求的物理环境；
（五）具有符合国家有关安全标准的技术和设备；
（六）具有国家密码管理机构同意使用密码的证明文件；
（七）法律、行政法规规定的其他条件。
第六条　申请电子认证服务许可的，应当向信息产业部提交下列材料：
（一）书面申请；
（二）专业技术人员和管理人员证明；
（三）资金和经营场所证明；
（四）国家有关认证检测机构出具的技术设备、物理环境符合国家有关安全标准的凭证；
（五）国家密码管理机构同意使用密码的证明文件。
第七条　信息产业部对提交的申请材料进行形式审查，依法作出是否受理的决定。
第八条　信息产业部对决定受理的申请材料进行实质审查。需要对有关内容进行核实

的，指派两名以上工作人员实地进行核查。
第九条　信息产业部对与申请人有关事项书面征求中华人民共和国商务部等有关部门的

意见。
第十条　信息产业部自接到申请之日起四十五日内作出许可或者不予许可的书面决定。

不予许可的，说明理由并书面通知申请人；准予许可的，颁发《电子认证服务许可证》，并公布下
列信息：

（一）《电子认证服务许可证》编号；
（二）电子认证服务机构名称；
（三）发证机关和发证日期。
电子认证服务许可相关信息发生变更的，信息产业部应当及时公布。
《电子认证服务许可证》的有效期为五年。
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第十一条　取得电子认证服务许可的，应当持《电子认证服务许可证》到工商行政管理机
关办理相关手续。
第十二条　取得认证资格的电子认证服务机构，在提供电子认证服务之前，应当通过互联

网公布下列信息：
（一）机构名称和法定代表人；
（二）机构住所和联系办法；
（三）《电子认证服务许可证》编号；
（四）发证机关和发证日期；
（五）《电子认证服务许可证》有效期的起止时间。
第十三条　电子认证服务机构在《电子认证服务许可证》的有效期内变更法人名称、住所、

注册资本、法定代表人的，应自完成相关变更手续之日起五日内按照本办法第十二条的规定公
布变更后的信息，并自公布之日起十五日内向信息产业部备案。
第十四条　《电子认证服务许可证》的有效期届满要求续展的，电子认证服务机构应在许

可证有效期届满三十日前向信息产业部申请办理续展手续，并自办结之日起五日内按照本办
法第十二条的规定公布相关信息。

第三章　电子认证服务

第十五条　电子认证服务机构应当按照信息产业部公布的《电子认证业务规则规范》的要
求，制定本机构的电子认证业务规则，并在提供电子认证服务前予以公布，向信息产业部备案。
电子认证业务规则发生变更的，电子认证服务机构应当予以公布，并自公布之日起三十日

内向信息产业部备案。
第十六条　电子认证服务机构应当按照公布的电子认证业务规则提供电子认证服务。
第十七条　电子认证服务机构应当保证提供下列服务：
（一）制作、签发、管理电子签名认证证书；
（二）确认签发的电子签名认证证书的真实性；
（三）提供电子签名认证证书目录信息查询服务；
（四）提供电子签名认证证书状态信息查询服务。
第十八条　电子认证服务机构应当履行下列义务：
（一）保证电子签名认证证书内容在有效期内完整、准确；
（二）保证电子签名依赖方能够证实或者了解电子签名认证证书所载内容及其他有关

事项；
（三）妥善保存与电子认证服务相关的信息。
第十九条　电子认证服务机构应当建立完善的安全管理和内部审计制度，并接受信息产

业部的监督管理。
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第二十条　电子认证服务机构应当遵守国家的保密规定，建立完善的保密制度。
电子认证服务机构对电子签名人和电子签名依赖方的资料，负有保密的义务。
第二十一条　电子认证服务机构在受理电子签名认证证书申请前，应当向申请人告知下

列事项：
（一）电子签名认证证书和电子签名的使用条件；
（二）服务收费的项目和标准；
（三）保存和使用证书持有人信息的权限和责任；
（四）电子认证服务机构的责任范围；
（五）证书持有人的责任范围；
（六）其他需要事先告知的事项。
第二十二条　电子认证服务机构受理电子签名认证申请后，应当与证书申请人签订合同，

明确双方的权利义务。

第四章　电子认证服务的暂停、终止

第二十三条　电子认证服务机构在《电子认证服务许可证》的有效期内拟终止电子认证服
务的，应在终止服务六十日前向信息产业部报告，同时向信息产业部申请办理证书注销手续，
并持信息产业部的相关证明文件向工商行政管理机关申请办理注销登记或者变更登记。
第二十四条　电子认证服务机构拟暂停或者终止电子认证服务的，应在暂停或者终止电

子认证服务九十日前，就业务承接及其他有关事项通知有关各方。
电子认证服务机构拟暂停或者终止电子认证服务的，应当在暂停或者终止电子认证服务

六十日前向信息产业部报告，并与其他电子认证服务机构就业务承接进行协商，做出妥善
安排。
第二十五条　电子认证服务机构拟暂停或者终止电子认证服务，未能就业务承接事项与

其他电子认证服务机构达成协议的，应当申请信息产业部安排其他电子认证服务机构承接其
业务。
第二十六条　电子认证服务机构被依法吊销电子认证服务许可的，其业务承接事项的处

理按照信息产业部的规定进行。
第二十七条　电子认证服务机构有根据信息产业部的安排承接其他机构开展的电子认证

服务业务的义务。

第五章　电子签名认证证书

第二十八条　电子签名认证证书应当准确载明下列内容：
（一）签发电子签名认证证书的电子认证服务机构名称；
（二）证书持有人名称；
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（三）证书序列号；
（四）证书有效期；
（五）证书持有人的电子签名验证数据；
（六）电子认证服务机构的电子签名；
（七）信息产业部规定的其他内容。
第二十九条　有下列情况之一的，电子认证服务机构可以撤销其签发的电子签名认证

证书：
（一）证书持有人申请撤销证书；
（二）证书持有人提供的信息不真实；
（三）证书持有人没有履行双方合同规定的义务；
（四）证书的安全性不能得到保证；
（五）法律、行政法规规定的其他情况。
第三十条　有下列情况之一的，电子认证服务机构应当对申请人提供的证明身份的有关

材料进行查验，并对有关材料进行审查：
（一）申请人申请电子签名认证证书；
（二）证书持有人申请更新证书；
（三）证书持有人申请撤销证书。
第三十一条　电子认证服务机构更新或者撤销电子签名认证证书时，应当予以公告。

第六章　监督管理

第三十二条　信息产业部对电子认证服务机构进行年度检查并公布检查结果。
年度检查采取报告审查和现场核查相结合的方式。
第三十三条　取得电子认证服务许可的电子认证服务机构，在电子认证服务许可的有效

期内不得降低其设立时所应具备的条件。
第三十四条　电子认证服务机构应当按照信息产业部信息统计的要求，按时和如实报送

认证业务开展情况及有关资料。
第三十五条　电子认证服务机构应当对其从业人员进行岗位培训。
第三十六条　信息产业部根据监督管理工作的需要，可以委托有关省、自治区和直辖市的

信息产业主管部门承担具体的监督管理事项。

第七章　罚　　则

第三十七条　电子认证服务机构向信息产业部隐瞒有关情况、提供虚假材料或者拒绝提
供反映其活动的真实材料的，由信息产业部依据职权责令改正，并处警告或者五千元以上一万
元以下罚款。
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第三十八条　信息产业部和省、自治区和直辖市的信息产业主管部门的工作人员，不依法
履行监督管理职责的，由信息产业部或者省、自治区和直辖市的信息产业主管部门依据职权视
情节轻重，分别给予警告、记过、记大过、降级、撤职、开除的行政处分；构成犯罪的，依法追究刑
事责任。
第三十九条　电子认证服务机构违反本办法第十六条、第二十七条的规定的，由信息产业

部依据职权责令限期改正，并处警告或一万元以下的罚款，或者同时处以以上两种处罚。
第四十条　电子认证服务机构违反本办法第三十三条的规定的，由信息产业部依据职权

责令限期改正，并处三万元以下罚款。

第八章　附　则

第四十一条　本办法施行前已从事电子认证服务的机构拟继续从事电子认证服务的，应
在２００５年９月３０日前依照本办法取得电子认证服务许可；拟终止电子认证服务的，应当对终
止业务的相关事项作出妥善安排。自２００５年１０月１日起，未取得电子认证服务许可的，不得
继续从事电子认证服务。
第四十二条　经信息产业部根据有关协议或者对等原则核准后，中华人民共和国境外的

电子认证服务机构在境外签发的电子签名认证证书与依照本办法设立的电子认证服务机构签

发的电子签名认证证书具有同等的法律效力。
第四十三条　本办法自２００５年４月１日起施行。
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